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GRUPO I - CLASSE V — Plenario

TC 009.980/2024-5

Natureza: Relatorio de Auditoria.

Orgios/Entidades: Advocacia -Geral da Unido; Agéncia Brasileira
de Desenvolvimento Industrial; Agéncia Brasileira de Inteligéncia;
Agéncia Brasileira de Promocao de Exportagdes e Investimentos;
Agéncia Brasileira Gestora de Fundos Garantidores e Garantias
S.a.; Agéncia Espacial Brasileira; Agéncia Nacional de Aguas e
Saneamento Basico; Agéncia Nacional de Assisténcia Técnica e
Extensdo Rural; Agéncia Nacional de Aviagdo Civil; Agéncia
Nacional de Energia Elétrica; Agéncia Nacional de Mineracao;
Ageéncia Nacional de Satde Suplementar; Agéncia Nacional de
Telecomunicacdes; Agéncia Nacional de Transportes Aquavidrios;
Agéncia Nacional de Transportes Terrestres; Agéncia Nacional de
Vigilancia Sanitaria; Agéncia Nacional do Cinema; Agéncia
Nacional do Petréleo, Gas Natural e Biocombustiveis; Amazonia
Azul Tecnologias de Defesa S.a. - Comando da Marinha;
Associagdo das Pioneiras Sociais; Associacao Instituto Nacional de
Cancer - INCA; Autoridade Nacional de Protecdo de Dados;
Autoridade Portuaria de Santos S.a; Banco Central do Brasil;
Banco da Amazonia S.a.; Banco do Brasil S.a.; Banco do Nordeste
do Brasil S.a.; Banco Nacional de Desenvolvimento Econdmico e
Social; Caixa de Construgao de Casas Para O Pessoal da Marinha;
Caixa de Financiamento Imobiliario da Aeronautica; Caixa
Econoémica Federal; Camara dos Deputados; Casa Civil da
Presidéncia da Republica; Casa da Moeda do Brasil; Centrais de
Abastecimento de Minas Gerais S.A.; Centro de Tecnologia da
Industria Quimica e Téxtil do Senai/tj; Centro Federal de Educagao
Tecnologica Celso Suckow da Fonseca; Centro Federal de
Educacdo Tecnologica de Minas Gerais; Colégio Pedro Ii;
Comando da Aeronautica; Comando da Marinha; Comissdo de
Valores Mobilidrios; Comissdo Nacional de Energia Nuclear;
Companhia Brasileira de Trens Urbanos; Companhia das Docas do
Estado da Bahia; Companhia de Desenvolvimento dos Vales do
Sdo Francisco e do Parnaiba; Companhia de Entrepostos e
Armazéns Gerais de Sao Paulo; Companhia de Pesquisa de
Recursos Minerais; Companhia Docas do Ceard; Companhia Docas
do Para; Companhia Docas do Rio de Janeiro; Companhia Docas
do Rio Grande do Norte; Companhia Nacional de Abastecimento;
Complexo Hospitalar da Ufrj; Conselho Administrativo de Defesa
Econémica; Conselho da Justica Federal; Conselho de Arquitetura
e Urbanismo do Brasil; Conselho Federal de Administragao;
Conselho Federal de Biblioteconomia; Conselho Federal de
Biologia; Conselho Federal de Biomedicina; Conselho Federal de
Contabilidade; Conselho Federal de Corretores de Imoveis;
Conselho Federal de Economia; Conselho Federal de Economistas
Domésticos; Conselho Federal de Educagdo Fisica; Conselho
Federal de Enfermagem; Conselho Federal de Engenharia e
Agronomia; Conselho Federal de Estatistica; Conselho Federal de
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Farmadcia; Conselho Federal de Fisioterapia e Terapia Ocupacional;
Conselho Federal de Fonoaudiologia; Conselho Federal de
Medicina; Conselho Federal de Medicina Veterinaria; Conselho
Federal de Museologia; Conselho Federal de Nutricionistas;
Conselho Federal de Odontologia; Conselho Federal de Psicologia;
Conselho Federal de Quimica; Conselho Federal de Relagdes
Publicas; Conselho Federal de Representantes Comerciais;
Conselho Federal de Servico Social, Conselho Federal dos
Técnicos Agricolas; Conselho Federal dos Tecnicos Industriais;
Conselho Nacional de Desenvolvimento Cientifico e Tecnolodgico;
Conselho Nacional de Justi¢a; Conselho Nacional de Técnicos Em
Radiologia; Conselho Nacional do Ministério Publico; Conselho
Superior da Justica do Trabalho; Controladoria -Geral da Unido;
Coordenacdo -GERAL DE RECURSOS LOGISTICOS - MCT;
Corpo de Bombeiros Militar do Distrito Federal; Defensoria
Publica da Unido; Departamento de Policia Federal; Departamento
Nacional de Infraestrutura de Transportes; Departamento Nacional
de Obras Contra As Secas; Eletronuclear S.a.; Embratur -
AGENCIA BRASILEIRA DE PROMOCAO INTERNACIONAL
DO TURISMO; Empresa Brasil de Comunicagdo S.a.; Empresa
Brasileira de Administragao de Petroleo e Gas Natural S.a. Pré -Sal
Petréleo S.A - PPSA; Empresa Brasileira de Correios e Telegrafos
- ECT; Empresa Brasileira de Hemoderivados e Biotecnologia;
Empresa Brasileira de Infraestrutura Aeroportudria; Empresa
Brasileira de Participagdes Em Energia Nuclear e Binacional S.a. -
ENBPar; Empresa Brasileira de Pesquisa Agropecuaria; Empresa
Brasileira de Servigos Hospitalares; Empresa de Pesquisa
Energética; Empresa de Tecnologia e Informagdes da Previdéncia -
Dataprev; Empresa de Trens Urbanos de Porto Alegre S.a.;
Empresa Gerencial de Projetos Navais; Empresa Gestora de Ativos;
Escola Superior do Mpu; Financiadora de Estudos e Projetos;
Fundag¢ao Alexandre de Gusmao; Fundagdo Biblioteca Nacional,
Fundacdo Casa de Rui Barbosa; Funda¢ao Coordenacdo de
Aperfeicoamento de Pessoal de Nivel Superior; Fundagao Cultural
Palmares; Fundagdo de Previdéncia Complementar do Servidor
Publico Federal do Poder Executivo; Fundagdo de Previdéncia
Complementar do Servidor Publico Federal do Poder Judiciario -
FUNPRESP-JUD; Fundagdo Escola Nacional de Administragao
Publica; Fundacao Habitacional do Exército; Fundagao Instituto
Brasileiro de Geografia e Estatistica; Fundagdo Instituto de
Pesquisa Econdmica Aplicada; Fundagdo Joaquim Nabuco;
Fundacao Jorge Duprat Figueiredo, de Seguranca e Medicina do
Trabalho; Fundagdao Nacional de Artes; Fundacdo Nacional de
Saude; Fundagdo Nacional dos Povos Indigenas; Fundag¢ao Osério;
Fundagdo Oswaldo Cruz; Fundag¢ao Universidade de Brasilia;
Fundacdo Universidade do Amazonas; Fundagdo Universidade
Federal da Grande Dourados; Fundagdo Universidade Federal de
Ciéncias da Saude de Porto Alegre; Fundagao Universidade Federal
de Mato Grosso; Fundacao Universidade Federal de Mato Grosso
do Sul; Fundag¢ao Universidade Federal de Ouro Preto; Fundacao
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Universidade Federal de Rondonia; Fundacao Universidade Federal
de Sao Carlos; Fundag¢dao Universidade Federal de Sao Joao Del
Rei; Fundacdo Universidade Federal de Sergipe; Fundagdo
Universidade Federal de Uberlandia; Fundagdao Universidade
Federal de Vigosa; Fundagdo Universidade Federal do Abc;
Fundagdo Universidade Federal do Acre; Fundacao Universidade
Federal do Amap4; Fundacdo Universidade Federal do Maranhao;
Fundacao Universidade Federal do Pampa; Fundagdo Universidade
Federal do Piaui; Fundacdo Universidade Federal do Rio Grande;
Fundacdo Universidade Federal do Tocantins; Fundagdo
Universidade Federal do Vale do Sao Francisco; Fundo Nacional
de Assisténcia Social; Fundo Nacional de Desenvolvimento da
Educagdo; Hospital das For¢cas Armadas; Hospital de Clinicas de
Porto Alegre; Hospital Nossa Senhora da Conceigao S.a.; Hospital
Universitario da Unifesp - HU UNIFESP (UNIVERSIDADE
FEDERAL DE SAO PAULO); Industria de Material Bélico do
Brasil - Comando do Exército; Industrias Nucleares do Brasil S.a.;
Infra S.a Investimentos e Servigos; Instituto Benjamim Constant;
Instituto Brasileiro de Museus; Instituto Brasileiro do Meio
Ambiente e dos Recursos Naturais Renovaveis; Instituto Chico
Mendes de Conservagdo da Biodiversidade; Instituto de Pesquisas
do Jardim Botanico do Rio de Janeiro; Instituto do Patrimonio
Historico e Artistico Nacional - [IPHAN; Instituto Evandro Chagas;
Instituto Federal de Educacdo, Ciéncia e Tecnologia Baiano;
Instituto Federal de Educacdo, Ciéncia e Tecnologia Catarinense;
Instituto Federal de Educagdo, Ciéncia e Tecnologia da Bahia;
Instituto Federal de Educacdo, Ciéncia e Tecnologia da Bahia -
INSTITUTO FEDERAL DE EDUCACAO - CAMPUS
SALVADOR; Instituto Federal de Educacao, Ciéncia e Tecnologia
da Paraiba; Instituto Federal de Educagdo, Ciéncia e Tecnologia de
Alagoas; Instituto Federal de Educagdo, Ciéncia e Tecnologia de
Brasilia; Instituto Federal de Educagdo, Ciéncia e Tecnologia de
Goias; Instituto Federal de Educacdo, Ciéncia e Tecnologia de
Mato Grosso; Instituto Federal de Educagdo, Ciéncia e Tecnologia
de Minas Gerais; Instituto Federal de Educagdo, Ciéncia e
Tecnologia de Pernambuco; Instituto Federal de Educagao, Ciéncia
e Tecnologia de Rondonia; Instituto Federal de Educagao, Ciéncia
e Tecnologia de Roraima; Instituto Federal de Educagdo, Ciéncia e
Tecnologia de Santa Catarina; Instituto Federal de Educacao,
Ciéncia e Tecnologia de Sao Paulo; Instituto Federal de Educagao,
Ciéncia e Tecnologia de Sergipe; Instituto Federal de Educacao,
Ciéncia e Tecnologia do Acre; Instituto Federal de Educacao,
Ciéncia e Tecnologia do Amapa; Instituto Federal de Educacao,
Ciéncia e Tecnologia do Amazonas; Instituto Federal de Educacao,
Ciéncia e Tecnologia do Ceara; Instituto Federal de Educacao,
Ciéncia e Tecnologia do Espirito Santo; Instituto Federal de
Educagao, Ciéncia e Tecnologia do Maranhao; Instituto Federal de
Educacao, Ciéncia e Tecnologia do Mato Grosso do Sul; Instituto
Federal de Educagdo, Ciéncia e Tecnologia do Norte de Minas
Gerais; Instituto Federal de Educacgdo, Ciéncia e Tecnologia do
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Para; Instituto Federal de Educacdo, Ciéncia e Tecnologia do
Parana; Instituto Federal de Educacdo, Ciéncia e Tecnologia do
Piaui; Instituto Federal de Educagdo, Ciéncia e Tecnologia do Rio
de Janeiro; Instituto Federal de Educacao, Ciéncia e Tecnologia do
Rio Grande do Norte; Instituto Federal de Educacgdo, Ciéncia e
Tecnologia do Rio Grande do Sul; Instituto Federal de Educacao,
Ciéncia e Tecnologia do Sertdo Pernambucano; Instituto Federal de
Educacdo, Ciéncia e Tecnologia do Sudeste de Minas Gerais;
Instituto Federal de Educagdo, Ciéncia e Tecnologia do Sudeste de
Minas Gerais - CAMPUS JUIZ DE FORA; Instituto Federal de
Educacao, Ciéncia e Tecnologia do Sul de Minas Gerais; Instituto
Federal de Educacdo, Ciéncia e Tecnologia do Tocantins; Instituto
Federal de Educagdo, Ciéncia e Tecnologia do Triangulo Mineiro;
Instituto Federal de Educagdo, Ciéncia e Tecnologia Farroupilha;
Instituto Federal de Educacdo, Ciéncia e Tecnologia Fluminense;
Instituto Federal de Educagdo, Ciéncia e Tecnologia Goiano;
Instituto Federal de Educagdo, Ciéncia e Tecnologia Sul -rio-
grandense; Instituto Nacional da Propriedade Industrial; Instituto
Nacional de Colonizagdo e Reforma Agraria; Instituto Nacional de
Educacdo de Surdos; Instituto Nacional de Estudos e Pesquisas
Educacionais Anisio Teixeira; Instituto Nacional de Metrologia,
Qualidade e Tecnologia - INMETRO.; Instituto Nacional de
Tecnologia da Informacgdo; Instituto Nacional do Cancer José de
Alencar Gomes da Silva; Instituto Nacional do Seguro Social;
Ministério da Agricultura e Pecuaria; Ministério da Cultura;
Ministério da Defesa; Ministério da Educagdo; Ministério da
Fazenda; Ministério da Gestdo e da Inovacdo Em Servigos
Publicos; Ministério da Igualdade Racial; Ministério da Integragdo
e do Desenvolvimento Regional; Ministério da Justica e Seguranca
Publica; Ministério da Pesca e Aquicultura; Ministério da
Previdéncia Social; Ministério das Cidades; Ministério das
Comunicagdes; Ministério das Mulheres; Ministério das Relagdes
Exteriores; Ministério de Minas e Energia; Ministério de Portos e
Aeroportos; Ministério do Desenvolvimento Agrario e Agricultura
Familiar; Ministério do Desenvolvimento e Assisténcia Social,
Familia e Combate A Fome; Ministério do Esporte; Ministério do
Meio Ambiente e Mudanca do Clima; Ministério do Planejamento
e Orcamento; Ministério do Trabalho e Emprego; Ministério do
Turismo; Ministério dos Direitos Humanos e da Cidadania;
Ministério dos Povos Indigenas; Ministério Publico do Distrito
Federal e dos Territorios; Ministério Publico do Trabalho;
Ministério Publico Federal; Ministério Publico Militar; Nuclebras
Equipamentos Pesados S.a.; Petroleo Brasileiro S.a.; Policia Civil
do Distrito Federal; Policia Militar do Distrito Federal; Policia
Rodoviaria Federal; Presidéncia da Republica; Procuradoria -Geral
da Fazenda Nacional; Secretaria do Tesouro Nacional; Secretaria
Especial da Receita Federal do Brasil; Secretaria -Executiva do
Ministério da Industria, Comércio Exterior e Servigos (Extinta);
Secretaria -Executiva do Ministério da Saude; Senado Federal;
Servigo Brasileiro de Apoio As Micro ¢ Pequenas Empresas -
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Departamento Nacional; Servico Federal de Processamento de
Dados; Servico Nacional de Aprendizagem Comercial -
Departamento Nacional; Servigo Nacional de Aprendizagem do
Cooperativismo - Unidade Nacional; Servigo Nacional de
Aprendizagem do Transporte - Conselho Nacional; Servigo
Nacional de Aprendizagem Industrial - Departamento Nacional;
Servigo Nacional de Aprendizagem Rural - Administra¢do Central;
Servigo Social da Industria - Conselho Nacional; Servigo Social da
Industria - Departamento Nacional; Servigo Social do Comércio -
Administragdo Nacional; Servico Social do Transporte - Conselho
Nacional; Superintendéncia da Zona Franca de Manaus;
Superintendéncia de Seguros Privados; Superintendéncia do
Desenvolvimento ~ da ~ Amazonia;  Superintendéncia  do
Desenvolvimento do Centro -Oeste; Superintendéncia do
Desenvolvimento do Nordeste; Superintendéncia Nacional de
Previdéncia Complementar; Superior Tribunal de Justica; Superior
Tribunal Militar; Supremo Tribunal Federal; Tribunal de Contas da
Unido; Tribunal de Justica do Distrito Federal ¢ dos Territorios;
Tribunal Regional do Trabalho da 1* Regido/rj; Tribunal Regional
do Trabalho da 10? Regido/df e TO; Tribunal Regional do Trabalho
da 11* Regido/am e RR; Tribunal Regional do Trabalho da 12*
Regido/sc; Tribunal Regional do Trabalho da 13* Regido/pb;
Tribunal Regional do Trabalho da 14" Regido/ac e RO; Tribunal
Regional do Trabalho da 15* Regido - Campinas/SP; Tribunal
Regional do Trabalho da 16" Regido/ma; Tribunal Regional do
Trabalho da 17* Regido/es; Tribunal Regional do Trabalho da 18?
Regido/go; Tribunal Regional do Trabalho da 19" Regido/al;
Tribunal Regional do Trabalho da 2* Regido/sp; Tribunal Regional
do Trabalho da 20* Regido/se; Tribunal Regional do Trabalho da
21* Regido/rn; Tribunal Regional do Trabalho da 22* Regido/pi;
Tribunal Regional do Trabalho da 23* Regido/mt; Tribunal
Regional do Trabalho da 24* Regido/ms; Tribunal Regional do
Trabalho da 3* Regido/mg; Tribunal Regional do Trabalho da 4*
Regido/rs; Tribunal Regional do Trabalho da 5" Regido/ba;
Tribunal Regional do Trabalho da 6* Regido/pe; Tribunal Regional
do Trabalho da 7* Regido/ce; Tribunal Regional do Trabalho da 8*
Regido/pa e AP; Tribunal Regional do Trabalho da 9* Regiao;
Tribunal Regional Eleitoral da Bahia; Tribunal Regional Eleitoral
da Paraiba; Tribunal Regional Eleitoral de Alagoas; Tribunal
Regional Eleitoral de Goias; Tribunal Regional Eleitoral de Minas
Gerais; Tribunal Regional Eleitoral de Pernambuco; Tribunal
Regional Eleitoral de Ronddnia; Tribunal Regional Eleitoral de
Roraima; Tribunal Regional Eleitoral de Santa Catarina; Tribunal
Regional Eleitoral de Sao Paulo; Tribunal Regional Eleitoral do
Acre; Tribunal Regional Eleitoral do Amapa; Tribunal Regional
Eleitoral do Amazonas; Tribunal Regional Eleitoral do Ceara;
Tribunal Regional Eleitoral do Distrito Federal; Tribunal Regional
Eleitoral do Espirito Santo; Tribunal Regional Eleitoral do
Maranhao; Tribunal Regional Eleitoral do Mato Grosso; Tribunal
Regional Eleitoral do Mato Grosso do Sul; Tribunal Regional
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Eleitoral do Pard; Tribunal Regional Eleitoral do Parand; Tribunal
Regional FEleitoral do Piaui; Tribunal Regional Eleitoral do Rio de
Janeiro; Tribunal Regional Eleitoral do Rio Grande do Norte;
Tribunal Regional FEleitoral do Rio Grande do Sul; Tribunal
Regional Eleitoral do Sergipe; Tribunal Regional Eleitoral do
Tocantins; Tribunal Regional Federal da 1* Regido; Tribunal
Regional Federal da 2* Regido; Tribunal Regional Federal da 3?
Regido; Tribunal Regional Federal da 4* Regido; Tribunal Regional
Federal da 5* Regido; Tribunal Superior do Trabalho; Tribunal
Superior Eleitoral; Universidade da Integracdo Internacional da
Lusofonia Afro -Brasileira; Universidade Federal da Bahia;
Universidade Federal da Fronteira Sul; Universidade Federal da
Integragdo Latino -Americana; Universidade Federal da Paraiba;
Universidade Federal de Alagoas; Universidade Federal de
Alfenas; Universidade Federal de Campina Grande; Universidade
Federal de Cataldo; Universidade Federal de Goias; Universidade
Federal de Itajuba; Universidade Federal de Jatai; Universidade
Federal de Juiz de Fora; Universidade Federal de Lavras;
Universidade Federal de Minas Gerais; Universidade Federal de
Pelotas; Universidade Federal de Pernambuco; Universidade
Federal de Rondonopolis; Universidade Federal de Roraima;
Universidade Federal de Santa Catarina; Universidade Federal de
Santa Maria; Universidade Federal de Sao Paulo; Universidade
Federal do Agreste de Pernambuco; Universidade Federal do
Cariri; Universidade Federal do Ceara; Universidade Federal do
Delta do Parnaiba; Universidade Federal do Espirito Santo;
Universidade Federal do Estado do Rio de Janeiro; Universidade
Federal do Norte do Tocantins; Universidade Federal do Oeste da
Bahia; Universidade Federal do Oeste do Para; Universidade
Federal do Para; Universidade Federal do Parana; Universidade
Federal do Reconcavo da Bahia; Universidade Federal do Rio de
Janeiro; Universidade Federal do Rio Grande do Norte;
Universidade Federal do Rio Grande do Sul; Universidade Federal
do Sul da Bahia; Universidade Federal do Sul e Sudeste do Para;
Universidade Federal do Triangulo Mineiro; Universidade Federal
dos Vales do Jequitinhonha e Mucuri; Universidade Federal
Fluminense; Universidade Federal Rural da Amazonia;
Universidade Federal Rural de Pernambuco; Universidade Federal
Rural do Rio de Janeiro; Universidade Federal Rural do Semiarido;
Universidade Tecnologica Federal do Parana; Valec Engenharia
Construcoes ¢ Ferrovias S/a

Representagdo legal: Rayanna Silva Carvalho (9005/0AB-PI),
Alice Oliveira de Souza Cavalcante (46204/OAB-DF) e outros,
representando Empresa Brasileira de Servigos Hospitalares;
Luciana Fonseca de Lima (61905/0AB-DF), representando Servico
Federal de Processamento de Dados.

SUMARIO: AUDITORIA DE CONFORMIDADE. MEDIDAS
DE ADEQUACAO A LEI GERAL DE PROTECAO DE DADOS
PESSOAIS (LGPD). OPORTUNIDADES DE MELHORIA.
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DESCUMPRIMENTO DE DISPOSITIVOS DA LGPD POR
PARTE DAS ENTIDADES AUDITADAS. RECOMENDACOES.
DETERMINACOES. DIVULGACAO DE PAINEL DE
INFORMACOES AOS ORGAOS E A SOCIEDADE ACERCA
DO ATENDIMENTO A LGPD. CIENCIA.

RELATORIO

Adoto, como relatorio, o relatorio de fiscalizagao produzido por equipe de fiscalizagdo da
Unidade de Auditoria Especializada em Tecnologia de Informagao (peca 949):

1. Introducao

1. Tratam os autos de relatorio de auditoria de conformidade, com os objetivos de
elaborar diagnostico acerca dos controles implementados por organizagoes publicas federais para
adequacgdo a Lei Geral de Prote¢do de Dados Pessoais (LGPD) e induzi-las a conduzirem iniciativas
para providenciar o pleno cumprimento da Lei 13.709/2018. A auditoria foi planejada de acordo com
as diretrizes constantes no Apéndice A — Planejamento da fiscaliza¢do. A Matriz de Planejamento
pode ser encontrada no Apéndice B.

2. Paralelamente a avaliagdo realizada pelo TCU, por meio de a¢do coordenada no
ambito da Rede Integrar?, Tribunais de Contas Estaduais (TCEs) de oito estados da federagdo (TCE-
AM, TCE-BA, TCE-CE, TCE-PA, TCE-PE, TCE-PR, TCE-RJ e TCE-RN) também fiscalizaram
organizagoes publicas estaduais e municipais sob suas respectivas jurisdigoes.

1.1. Decisdo que originou a fiscalizagdo e suas razoes

3. A presente fiscalizagado foi autorizada por meio do item 9.1 do Acorddo 889/2024-TCU-
Plendario e levou em consideragdo o fato de a avalia¢do anteriormente realizada pelo Tribunal acerca
da implementagdo dos dispositivos da LGPD ter constatado que 76,7% das organizacoes publicas
federais se encontravam nos graus inexpressivo ou inicial de adequagdo aquela lei (TC 039.606/2020-
1; Acordao 1.384/2022-TCU-Plenario, Rel. Min. Augusto Nardes), com riscos a privacidade e a
protec¢do dos dados pessoais dos cidaddos.

1.2. Identificagdo do objeto

4. O objeto desta fiscalizacdo é a implementagdo dos dispositivos da LGPD (Lei
13.709/2018) por parte das organizagoes publicas federais.

1.3. Objetivo e escopo da auditoria

5. O trabalho tem por objetivos principais: i) elaborar diagnostico acerca dos controles
implementados por organizagoes publicas federais para adequacdo a LGPD; e ii) induzir tais orgdos
e entidades a conduzirem iniciativas para providenciar o pleno cumprimento dessa lei.

Rede Integrar - Acdo 29 do Plano Anual de Trabalho (PAT) 2024

6. A Rede Integrar’ (de Politicas Publicas Descentralizadas) é uma rede colaborativa,
formada pelos Tribunais de Contas do Brasil, por meio de Acordo de Cooperagdo Técnica firmado
entre o Instituto Rui Barbosa (IRB), a Associa¢do dos Membros dos Tribunais de Contas do Brasil
(Atricon), o TCU e os Tribunais de Contas aderentes, com o objetivo de estabelecer cooperagdo
técnica para fiscalizagdo e aperfeicoamento do ciclo de implementacdo de politicas publicas
descentralizadas.

7. Por meio dessa rede, os Tribunais de Contas do Brasil cooperam para: i) promover
estudos e avaliar a oportunidade de selecdo de fiscalizagoes de politicas publicas descentralizadas,
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ii) realizar trabalhos conjuntos de fiscaliza¢do de politicas descentralizadas, iii) compartilhar e
desenvolver conjuntamente metodologias, processos de trabalho e tecnologias; iv) viabilizar o
intercambio de informagoes, v) compartilhar bancos de dados com a finalidade de incorpora-los a um
painel de indicadores; e vi) fomentar a realizagdo de cursos, semindrios, Simposios, encontros e
outros eventos voltados a capacitagdo e ao desenvolvimento profissional.

8. No PAT 2024' da Rede Integrar, aprovado no III Congresso Internacional dos
Tribunais de Contas (Fortaleza - CE, novembro de 2023), foi incluida a Ag¢do 29 (“Implementagdo
dos dispositivos da LGPD na Unido, Estados, DF e Municipios”). Sob a coordenag¢do do TCU, essa
agdo visa a tragar um panorama da implementacdo da LGPD nas trés esferas (Unido, Estados/DF e
Municipios), induzindo o incremento da maturidade das organizagoes publicas no tratamento dos
dados pessoais, fomentando a devida -classificagio das informacoes e promovendo maior
transparéncia quanto aos tratamentos de dados e, quando pertinente e justificavel, quanto aos dados
em si.

9. A referida acgdo prevé, ainda, a constru¢do do chamado “Painel Nacional de
Implementagdo da LGPD”, a partir da consolidagdo, por parte do TCU, dos dados das organizagoes
federais com aqueles relativos as organizagoes estaduais e municipais, resultantes de auditorias
independentes realizadas pelos TCEs aderentes (TCE-AM, TCE-BA, TCE-CE, TCE-PA, TCE-PE,
TCE-PR, TCE-RJ e TCE-RN).

1.4. Questoes de auditoria

10. Esta fiscalizagdo buscou avaliar os riscos a proteg¢do de dados pessoais por
meio da elaboragdo de diagnostico acerca dos controles implementados pelas organizacoes publicas
federais para adequagdo a LGPD, a partir de duas questoes de auditoria (Apéndice B — Matriz de
Planejamento), cujas respostas resumidas sdo mostradas a seguir (as respostas completas podem ser
encontradas no Apéndice C — Respostas aos questionamentos da Matriz de Planejamento).

OST-1: As organizacoes se estruturaram para a conducdo de iniciativas de adequacdo a

LGPD?

11. A resposta a QST-1 consiste no resumo das respostas das 387 organizagoes
federais auditadas as perguntas das primeiras quatro dimensées do questiondrio (“‘Preparagdo”,
“Contexto Organizacional”, “Liderang¢a” e “Capacitagdo” — Segoes 2.1.1 a 2.1.4 deste relatorio).

12. De modo geral, ndo se pode dizer que esses orgaos/entidades se estruturaram
adequadamente para conduzirem iniciativas de adequagdo a LGPD, havendo, ainda, muito a ser feito.
Entre 0 e 100%, os subindicadores médios das 387 organizagoes auditadas relativos a essas quatro
dimensoes sdo: “Prepara¢do” (iPrep) = 44%, “Contexto Organizacional” (iOrg) = 59%,
“Lideranca” (iLid) = 68% e “Capacitagdo” (iCap) = 40% (Figura 13).

OST-2: As organizacoes implementaram medidas e controles de protecdo de dados
pessoais para adequacdo a LGPD?

13. A seu turno, a resposta a QST-2 baseia-se nas respostas das 387 organizagoes
federais as perguntas das demais cinco dimensoes (“Conformidade do Tratamento”, “Direitos do
Titular”, “Compartilhamento de Dados Pessoais”, “Viola¢do de Dados Pessoais” e “Medidas de
Prote¢do” — Secoes 2.1.5 a 2.1.9 deste relatorio).

14. De igual modo, ndo se pode afirmar que as organizagoes federais
implementaram medidas e controles suficientes para se adequarem a LGPD. Os subindicadores
médios (entre 0 e 100%) dos 387 entes auditados relativos a essas cinco dimensoes sdo:
“Conformidade do Tratamento” (iConf) = 37%, “Direitos do Titular” (iDir) = 62%,
“Compartilhamento de Dados Pessoais” (iComp) = 22%, “Viola¢do de Dados Pessoais” (iResp) =
38% e “Medidas de Proteg¢do” (iProt) = 34%.
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1.5. Metodologia

15. O trabalho foi conduzido em conformidade com as Normas de Auditoria do
TCU — NAT (Portaria - TCU 280/2010, alterada pela Portaria - TCU 168/2011) e com o documento
“Padroes de Auditoria de Conformidade” (Portaria - Segecex 26/2009) e esta alinhado aos Principios
Fundamentais de Auditoria do Setor Publico, conforme tradu¢ao da ISSAI 100", disponibilizada no
portal do TCU.

16. Com o intuito de ndo surpreender os gestores com a condugdo do trabalho e,
também, com o proposito de concentrar as principais informagoes, orientagoes e documentos
relacionados a auditoria, a exemplo da integra do questiondrio eletronico aplicado, foi criada uma
pagina no Portal do TCU™, o que contribuiu para a obtencdo de respostas de 100% dos 387
orgaos/entidades auditados (peca 922).

17. O método utilizado para avaliar as organiza¢oes foi a autoavalia¢do de
controles internos (do inglés Control Self-Assessment — CSA), no qual disponibilizou-se aos gestores
um questiondrio para que preenchessem as respostas que melhor refletiam a situa¢do do respectivo
ente com relagio a implementacdo das medidas de adequacio a LGPD, solicitando-se,
adicionalmente, o envio das evidéncias correspondentes, em alguns casos. Por meio de oficio de
comunicagdo da auditoria, cada organizacdo recebeu um link e uma chave de acesso (token) unica
para responder o questionario online, o qual ficou disponivel para ser respondido durante quatro
semanas (de 24/6 a 19/7/2024). A Figura 1 mostra a evolugdo temporal das respostas das 387
organizagoes auditadas nesse periodo.
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Figura I - Evolugdo temporal das respostas das 387 organizagoes auditadas.

(Fonte: elaboragdo propria, com base nas datas de submissdo das respostas obtidas a
partir da ferramenta LimeSurvey)

18. As perguntas do questiondrio tiveram como referéncias principais a propria
LGPD (Lei 13.709/2018), a Lei 12.527/2011 (Lei de Acesso a Informagdo — LAI), a norma técnica
ABNT NBR ISO/IEC 27701:2019 (“Técnicas de seguran¢a — Extensdo da ABNT NBR ISO/IEC 27001
e ABNT NBR ISO/IEC 27002 para gestdo da privacidade da informa¢do — Requisitos e diretrizes”),
além de outros normativos (e.g. Instru¢do Normativa [IN] SGD/ME 117/2020" [Indicagdo do

9

TCU Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade e informe o cédigo 77752395.



m‘b TRIBUNAL DE CONTAS DA UNIAO TC 009.980/2024-5

Encarregado pelo Tratamento dos Dados Pessoais na Administragdo Publica Federal — APF], IN -
GSI/PR 5/2021V [Requisitos minimos de seguran¢a da informagdo para utiliza¢do de solugoes de
computagdo em nuvem pelos orgaos/entidades da APF]) e de documentos elaborados pela Autoridade
Nacional de Prote¢do de Dados — ANPD (Resolu¢do CD/ANPD 15/2024" [Regulamento de
Comunicagdo de Incidente de Seguranga], “Guia Orientativo para Defini¢oes dos Agentes de
Tratamento de Dados Pessoais e do Encarregado’™", “Guia Orientativo — Tratamento de dados
pessoais pelo Poder Publico ).

19. Para aplicagdo do questionario (Apéndice D — Questionario da auditoria), que
foi avaliado previamente pela ANPD, foi utilizada a plataforma LimeSurvey (Community Edition,
versdo 5.1.10+210913), frisando-se aos respondentes que este: i) ndo é exaustivo, ou seja, ndo
contempla todas as medidas e controles possiveis de serem implementados para adequagdo das
organizagoes a LGPD; ii) pode abranger questoes e opgoes de resposta que tratam de medidas e
controles que podem ndo ser aplicaveis a algumas organizagoes, por diversas razoes (e.g. contexto
especifico, porte, objetivos institucionais, caracteristicas particulares da institui¢do).

20. Apos uma primeira se¢do na qual eram solicitados dados de identificagdo do
respondente (uteis para que a equipe da fiscalizagcdo, caso necessario, pudesse entrar em contato para
solicitar esclarecimentos ou tirar duvidas) e excetuando-se as questoes que demandavam anexar
documentos, o questiondrio contemplou, no total, dezesseis questoes e, assim como na auditoria
anterior (TC 039.606/2020-1), foi estruturado em torno de nove dimensoes, divididas em dois eixos
(refletidos nas duas questoes de auditoria) [Figura 2]. Algumas das questoes so eram mostradas de
forma condicionada as respostas do gestor em perguntas anteriores.

Estruturacio paraa conducgioda Medidas e controles de protecido de
iniciativa de adequacgio dados pessoais implementados
Conformidade do Compartilhamento
, tratamento de dados pessoais
Preparacao Lideranca

Viclagdo de dados
pESSDEIE

Direitos do titular
Contexto

organizacional Capacitagao

Medidas de
protecao

Figura 2 - Questiondrio da Auditoria LGPD 2024 - Dois eixos e nove dimensoes.

(Fonte: TC 039.606/2020-1, relatorio)

21 Foi realizado esforco no sentido de sintetizar o questionario aplicado pelo TCU
na auditoria de 2021 sobre a LGPD (TC 039.606/2020-1), de modo que, apesar da significativa
reducdo na quantidade de perguntas (naquela fiscalizagdo, o questionario continha sessenta
questoes), o conteudo avaliado abarcou praticamente os mesmos pontos, tendo sido incluidas,
inclusive, novas perguntas sobre a relagdo LGPD x LAl (e.g. questoes 5.2 e 11.1), a realizacdo de
tratamento de dados pessoais em solu¢do de computagdo em nuvem (questdo 8.1.2) e uma pergunta
aberta para livre manifestagdo do gestor acerca dos principais desafios, deficiéncias e pontos de
atengdo relacionados a adequagdo da sua organiza¢do a LGPD (questdo 11.2). Também foram
incluidas, em algumas questoes de multipla resposta, opg¢oes de resposta que abarcavam itens de
verificagdo inexistentes na versdo do questiondrio aplicada em 2021%.

22. Apos a expirag¢do do prazo de preenchimento do questionario (19/7/2024), as
respostas fornecidas pelas organizagoes foram consolidadas e serviram de insumo para a elaboragdo
do diagnostico de adequag¢do a LGPD contido neste relatorio. Ademais, foi elaborada formula
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matemdtica para, com base nessas respostas, calcular o “indicador de adequagdo a LGPD” (iLGPD),
de modo a permitir rapida comparabilidade entre os orgdos e entidades avaliados, bem como o seu
agrupamento em niveis/faixas de adequagdo/maturidade. O diagndstico é apresentado no Capitulo 2.
A seu turno, o iLGPD é detalhado no Apéndice F — Indicador de adequac¢do a LGPD (iLGPD).

1.6. Limitacoes

23. Nao houve limitagoes. Todo o planejamento da auditoria foi cumprido.

1.7. Volume de recursos fiscalizados

24. Nao se aplica.

1.8. Beneficios estimados

25. Pretendeu-se, com esta fiscalizagdo, contribuir para a: (i) efetividade das

praticas governamentais para prote¢do de dados pessoais; (ii) conscientiza¢do das organizagoes
publicas quanto a necessidade de conduzirem iniciativas para adequagdo a LGPD; (iii) produgdo de
conhecimento capaz de auxiliar as organizagoes na condugdo dessas iniciativas; e (iv) promog¢do do
acesso dos cidaddos aos direitos estabelecidos na LGPD.

26. Por meio do questionario aplicado as 387 organizagoes federais auditadas,
foram avaliados varios aspectos relacionados a sua adequa¢do a LGPD e identificadas diversas
fragilidades que precisam ser enderecadas (Capitulo 4), visto que impactam negativamente a prote¢do
dos dados pessoais tratados por esses orgaos/entidades, com consequente risco de dano a privacidade
dos cidaddos e, em ultima instdncia, possibilidade de prejuizos aos proprios entes (e.g. condenagdo ao
pagamento de indenizagoes, danos a imagem, aplicacdo de sangoes pela ANPD).

27. Para resolver esses problemas, a AudTI propoe dar ciéncia a alguns orgdos
acerca de descumprimentos normativos expressos (auséncia de PSI, de nomeag¢do do DPO e de
comunicagdo padronizada a ANPD) e, no caso dos demais achados apontados, recomendar que os
OGSs envolvidos, dentro do exercicio do seu poder de supervisdo administrativa, acionem e envolvam
as unidades de controle interno das organizagoes em questdo com vistas a sanar as fragilidades
identificadas. Os resultados das avaliagoes dos orgaos também foram alimentados em um “Painel
Nacional de Implementacdo da LGPD” (Capitulo 5), o qual devera ser publicado, esperando-se que
sirva para incentivar as organizagoes a continuarem suas agoes e projetos de adequag¢do a LGPD.

28. Com isso, espera-se que essas organizagoes aumentem a maturidade dos seus
processos de tratamento de dados e, consequentemente, sejam capazes de proteger adequadamente os
dados pessoais que tratam, diminuindo os riscos de incidentes e falhas de seguranga e,
consequentemente, assegurando a privacidade dos cidaddos e a materializagdo dos principios
previstos na LGPD.

29. Por fim, a partir do envio de relatorios individuais de feedback a cada um dos
387 entes auditados, espera-se que os respectivos gestores também se sintam encorajados a
continuarem evoluindo suas organizagoes em relagdo a implementag¢do dos controles e das medidas
de prote¢do verificados.

2. Diagnostico da adequagdo das organizagoes publicas federais a LGPD

30. Este capitulo traz o diagnostico da implementagdo de uma série de dispositivos
relativos a LGPD, conforme aferido por meio do questionario aplicado aos gestores das organizagoes
auditadas (Apéndice D — Questionario da auditoria), o qual é composto, basicamente, por dois tipos
de perguntas: i) “Tipo A”: permitem a marcag¢do de uma unica op¢do de resposta (as diferentes
opgoes disponiveis refletem um aumento gradativo da maturidade da organizacdo em relagdo aos
controles/praticas envolvidos, sendo que o respondente deve assinalar qual, dentre as opg¢oes
disponiveis, melhor reflete a situa¢do atual da sua organizag¢do, além de descrever, no respectivo
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campo de comentdrio, quando aplicavel, datas, periodos, responsaveis, projetos/iniciativas e
referenciar artefatos, evidéncias, atas e outros documentos internos), ii) “Tipo B”: o respondente
deve marcar multiplas opg¢oes de resposta, isto é, deve selecionar todas as opgoes que descrevem itens
atendidos pela sua organizagdo.

31. Para visualizagdo grafica das respostas das organizagoes respondentes, foi
construido um painel (Capitulo 5), a partir do qual foram obtidas as figuras que ilustram este
capitulo. As se¢oes a seguir, entdo, trazem as respostas das 387 organizagoes fiscalizadas a cada uma
das perguntas do questionario, divididas nas nove dimensoes avaliadas (“Preparagdo”, “Contexto
Organizacional”, “Lideran¢a”, “Capacitagdo”, “Conformidade do Tratamento”, “Direitos do
Titular”, “Compartilhamento de Dados Pessoais”, “Viola¢do de Dados Pessoais” e “Medidas de

Prote¢do”).
2.1. Dimensoes avaliadas
2.1.1. Preparacao

32. Antes de iniciar o processo de adequa¢do a LGPD, a organizagdo deve adotar
medidas e realizar agdes no sentido de construir um ambiente propicio para o sucesso dessa
empreitada. A questdo desta dimensdo, entdo, aborda aspectos relacionados a identifica¢do, ao
planejamento e a concretizagdo dessas medidas preparatorias.

33. Um exemplo de medida preparatoria é a institui¢do de comité ou grupo de
trabalho para tratar do tema. Ademais, mesmo antes de formalizar qualquer normativo interno
especificamente relacionado a protecdo e a privacidade de dados, a organizacdao pode produzir certos
artefatos iniciais, tais como estudos, planos de ag¢do, atas de reunioes, trocas de e-mails com
propostas a respeito eftc.

34. E importante que, desde o inicio, essas iniciativas contem com o0 apoio e,
idealmente, até mesmo com a participagdo direta da alta dire¢do da organizagdo. Ademais, convém
que sejam envolvidas pessoas da organiza¢do pertencentes a unidades que exercem atividades
relevantes para o tratamento de dados pessoais (e.g. Seguranc¢a da Informagdo, Tecnologia da
Informacdo, Juridico, Areas de Negocio, Auditoria/Conformidade e Ouvidoria).

35. Em um primeiro estigio de maturidade, a organizagdo terd apenas
documentado informagoes relacionadas aos objetivos dessas iniciativas de adequagdo e as agoes
necessarias para alcangd-los, possivelmente especificando os recursos necessarios, os responsaveis e
os prazos previstos. Avang¢ando, em um estdgio intermedidrio, a organiza¢do ja terd normatizado as
principais questoes relacionadas ao tema tratamento de dados (e.g. politica de proteg¢do de dados
pessoais, plano de capacita¢do associado, politica de privacidade), levando em considerac¢do os
principios gerais ou todos os elementos elencados na LGPD.

36. Por fim, no nivel mais maduro em relagdo ao tema, a organizacdo possuird
programa de governanga em privacidade de dados implementado, amplamente divulgado a todas as
partes interessadas e sendo periodicamente avaliado e revisado, com vistas a melhoria continua.

37. Como referéncias normativas aplicaveis a dimensdo “Preparagdo”’, podem ser
citadas, em especial, a Lei 13.709/2018, art. 50, § 2° inciso I (trata da implementacdo de programa
de governanga em privacidade), bem como o item 5.4 (Planejamento) da norma ABNT NBR ISO/IEC
27701:2019.

Questionario: pergunta 2.1 (TIPO A)
Tabela 1 - Distribui¢do das respostas a pergunta 2.1 do questionario.

(Fonte: painel construido para visualizar as respostas das organiza¢oes [Capitulo 5])
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Questao 2.1: A organizagdo conduziu iniciativas para identificar, planejar e executar Otde. | %
medidas preparatorias com vistas a se adequar a LGPD? s

al) Ndo se aplica 0 0

al) Ndo (a organizag¢do ndo realizou medidas preparatorias com vistas a se adequar a

LGPD) 11 2,84
a2) A organizagdo iniciou, mas ainda ndo concluiu iniciativa para identificar e planejar as

: C o 98 25,32
medidas necessarias a adequagdo a LGPD
a3) A organizagdo concluiu iniciativa para identificar e planejar as medidas necessarias a
adequagdo a LGPD (possui plano de agdo, plano de projeto ou documento similar para 54 1305

direcionar os esforgos nesse sentido), porém ainda ndo formalizou normativo interno
relacionado a protegdo e a privacidade de dados

a4) A organizagdo concluiu iniciativa para identificar e planejar as medidas necessarias a
adequacgdo a LGPD e ja publicou uma politica (ou documento similar) que considera os 84 21,71
principios e aspectos gerais relacionados ao tratamento de dados

al) A organizagdo ja mapeou seus principais processos de tratamento de dados (natureza,
escopo, finalidade, beneficios, probabilidade e gravidade dos riscos associados) e publicou
normativos internos que tratam dos aspectos mais importantes relacionados a protegdo e a 87 22,48
privacidade de dados, porém ainda ndo possui um programa de governanga em privacidade
de dados implementado

a6) A organizagdo ja mapeou todos os processos de tratamento de dados (natureza, escopo,
finalidade, beneficios, probabilidade e gravidade dos riscos associados), publicou
normativos internos que tratam dos temas prote¢do e privacidade de dados de forma 53 13,70
abrangente e possui programa de governanga em privacidade de dados implementado,
periodicamente monitorado/avaliado e atualizado continuamente

TOTAL 387 100

2.1 A organizacio conduziu iniciativas para identificar, planejar e executar medidas preparatdrias com vistas a se adequar 3 LGPD?

98

al) a2) a3) ad) ab) ab)

Figura 3 - Distribui¢do das respostas a pergunta 2.1 do questiondario.
(Fonte: painel construido para visualizar as respostas das organizagoes [Capitulo 5])
Andlise

38. A questdo 2.1 mostra que 278 das 387 (71,84%) organizacoes federais
auditadas ja concluiram iniciativa para identificar e planejar as medidas necessarias a adequagdo a
LGPD (Tabela 1 e Figura 3, respostas a3 a a6). Dessas, 54 (13,95%) ainda ndo formalizaram nenhum
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normativo interno relacionado a protegdo e a privacidade de dados (resposta a3), 171 (44,19%) ja
publicaram um ou mais normativos que consideram principios e aspectos relacionados ao tema,
incluindo uma politica de carater geral (respostas a4 e a5), ao passo que 53 (13,70%) avangaram,
inclusive, para a implementa¢do e a monitorag¢dao periodica de um programa de governang¢a em
privacidade de dados (resposta a6).

39. As 109 (28,16%) organizagoes que ainda ndo concluiram este tipo de iniciativa
(Tabela 1, respostas “al” e “al”; peca 922) devem adotar, com urgéncia, providéncias para se
adequarem a LGPD, que ja esta em vigor desde 2020, cabendo, sobretudo, ao CNJ, a SGD/MGI, a
Sest/MGI e a ANPD adotarem medidas visando a orientar e induzir tais orgdos/entidades a se
movimentarem nesse sentido.

2.1.2. Contexto organizacional

40. Para alcang¢ar os resultados pretendidos pelas iniciativas de adequagdo a
LGPD, a organizagdo deve avaliar uma série de fatores internos e externos relevantes para atingir os
objetivos associados. A questdo desta dimensdo, entdo, aborda aspectos relacionados ao mapeamento
dos normativos correlatos a protegdo de dados pessoais que devem ser respeitados pela organizagdo,
a identificacdo das partes interessadas e as andlises dos diferentes tipos de dados pessoais tratados
pela organizagdo e dos processos organizacionais que realizam o tratamento desses dados.

41. Por exemplo, o Decreto-Lei 5.452/1943 (Consolidagdo das Leis do Trabalho —
CLT) e as Leis 8.078/1990 (Codigo de Defesa do Consumidor — CDC), 12.414/2011 (Cadastro
Positivo), 12.527/2011 (LAI) e 13.787/2018 (digitalizagcdo e utilizagcdo de sistemas informatizados
para a guarda, o armazenamento e o manuseio de prontudrios de pacientes) contém diversos
dispositivos que, eventualmente, podem se aplicar a organizagdo. Além dessas leis, podem existir
normas  infralegais, como  regulamentos,  portarias, instrucoes  normativas,  decisoes
Judiciais/administrativas e requisitos contratuais que tragam comandos relacionados a privacidade e
a protegdo de dados pessoais e que, portanto, também devem ser respeitados pela organizagdo.

42. Convém, ainda, que a organizagdo identifique todas as partes que possuem
interesses ou responsabilidades associadas ao tratamento de dados pessoais, tais como os titulares de
dados pessoais, os controladores conjuntos e os operadores. O titular é a pessoa natural a quem se
referem os dados pessoais que sdo objeto de tratamento (e.g. cidaddo, cliente, servidor publico,
representante de fornecedor, terceirizado). O controlador é a pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisoes referentes ao tratamento de dados pessoais
(controlador conjunto é aquele que determina os propositos e as formas do tratamento de dados
pessoais junto com outro controlador). A seu turno, o operador é a pessoa natural ou juridica, de
direito publico ou privado, que realiza o tratamento de dados pessoais em nome do controlador
(LGPD, art. 5° incisos V, VI e VII).

43. Considerando que o controlador é obrigado a reparar danos causados em razdo
da atividade de tratamento de dados pessoais (LGPD, art. 42), a organizagdo deve ter contrato
firmado com os agentes contratados que realizam tratamento de dados em seu nome (operadores),
bem como com os controladores conjuntos, contendo clausulas para definir claramente papéis e
responsabilidades e assegurar que estes adotem medidas de seguranca, técnicas e administrativas
aptas a proteger os dados pessoais compartilhados com eles.

44. Ademais, tanto o controlador quanto o operador devem manter registro das
operagoes de tratamento de dados pessoais realizadas (LGPD, art. 37), sendo que a ANPD podera
determinar ao controlador que elabore Relatorio de Impacto a Prote¢do de Dados Pessoais (RIPD)
com descri¢do, dentre outros elementos, dos dados coletados e das metodologias de coleta e de
garantia da seguranca das informagoes (art. 38).
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45. A organizagdo deve, ainda, estabelecer politicas e salvaguardas adequadas,
baseadas em avaliagoes sistematicas dos impactos e dos riscos a privacidade, relativamente aos dados
pessoais tratados, com vistas a mitigar possiveis probabilidades e impactos da ocorréncia de
situagoes indesejadas (art. 50, § 2°, inciso I, alinea “d”). Esses riscos devem ser avaliados sob o
prisma das diversas operagoes realizadas com os dados (e.g. coleta, produgdo, acesso, transmissdo,
armazenamento, elimina¢do). Inclusive, tais avaliagoes devem nortear a organizag¢do quanto a
eventual necessidade de priorizar as iniciativas de adequag¢do a LGPD em relagdo a processos de
negocio especificos, de mais alto risco.

46. A titulo de referéncias normativas aplicaveis a dimensdo “Contexto
Organizacional”, podem ser citadas a Lei 13.709/2018, art. 5°, em especial incisos I, V, VI, VII e X,
art. 7°, § 5% e arts. 37, 39, 42-46 ¢ 50, § 1°e § 2° inciso I, alinea “d”’, bem como a norma ABNT NBR
ISO/IEC 27701:2019, itens 5.2.1 (Entendendo a organizag¢do e seu contexto), 5.2.2 (Entendendo as
necessidades e as expectativas das partes interessadas), 5.4.1.2 (Avaliagdo de riscos de seguranca da
informagdo), 6.5.1 (Responsabilidade pelos ativos), 6.5.2 (Classificagdo da informagdo), 7.2.6
(Contratos com operadores de dados pessoais), 7.2.7 (Controlador conjunto de dados pessoais) e
7.2.8 (Registros relativos ao tratamento de dados pessoais).

Questionario: pergunta 3.1 (TIPO B)
Tabela 2 - Distribui¢do das respostas a pergunta 3.1 do questionario.

(Fonte: painel construido para visualizar as respostas das organizagoes [Capitulo 5])

Questdo 3.1: A organizagdo conduziu iniciativa com vistas a IDENTIFICAR: Sim | Ndo
OUTROS NORMATIVOS (e.g. leis, regulamentos, portarias, instrugoes normativas, decisoes
Jjudiciais/administrativas, requisitos contratuais), alem da LGPD, que abrangem comandos 296 | 91
relacionados a protegdo de dados pessoais, os quais a organizagdo deve respeitar
AS DIFERENTES CATEGORIAS DE TITULARES de dados pessoais com os quais se

. S s . . - - 254 | 133
relaciona (e.g. cidaddo, cliente, servidor publico, representante de fornecedor, terceirizado)
OS OPERADORES que realizam tratamento de dados pessoais em seu nome 226 | 161
Se ha tratamento de dados que envolva CONTROLADOR CONJUNTO 139 | 248
E ADEQUAR OS INSTRUMENTOS CONTRATUAIS (e.g. contrato, convénio, acordo de
cooperagdo) firmados com os operadores e os controladores conjuntos identificados, de 241 146
forma a estabelecer suas respectivas responsabilidades e papéis com relagdo a protegdo de
dados pessoais
OS PROCESSOS DE NEGOCIO que realizam tratamento de dados pessoais e os respectivos 212 175
RESPONSAVEIS (e.g. pessoas, departamentos, operadores, controladores conjuntos)
OS DADOS PESSOAIS TRATADOS pela organizagdo 275 112
OS LOCAIS DE ARMAZENAMENTO dos dados pessoais tratados pela organizagdo (e.g.
servidor de arquivos, nuvem, dispositivo USB, storage, fita de backup, arquivos fisicos 253 134
[pastas, armarios])
E AVALIAR OS RISCOS associados aos processos de tratamento de dados pessoais que

. . 159 | 228
foram identificados
A organizagido AINDA NAO CONDUZIU INICIATIVA com vistas a identificar qualquer dos 40 347
objetos mencionados nos itens anteriores
Andlise
47. Com relagdo a questdo 3.1 (Tabela 2), despertam preocupagdo as quantidades

significativas de organizagoes que ainda ndo verificaram se ha tratamentos de dados envolvendo
controlador conjunto (248 de 387, ou 64,08%) e que ndo identificaram e avaliaram riscos
relacionados aos seus processos de tratamento de dados pessoais (228 de 387, ou 58,92%).
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48. Merecem atengdo especial, inclusive quanto ao eventual planejamento de agoes
de controle especificas por parte deste Tribunal, os quarenta orgdos e entidades (10,34%) que
sinalizaram que ainda ndo conduziram nenhuma das iniciativas citadas nessa questdo (pe¢a 922).

2.1.3. Lideranca

49. A alta dire¢cdo da organizagdo deve demonstrar claramente lideranca e
comprometimento com a iniciativa de adequa¢do a LGPD. Nesse sentido, a elaboragdo e a ampla
divulgacdo de politicas relacionadas a prote¢do de dados pessoais, bem como a nomeagdo de um
encarregado pelo tratamento de dados pessoais (normalmente chamado de DPO, do inglés Data
Protection Officer), sao agoes fundamentais para o processo de adequagdo a LGPD.

50. O encarregado nomeado deve ter independéncia (ndo ser gestor responsavel
por sistema de informagdo e ndo fazer parte de setor/departamento que possa gerar conflito de
interesses quanto d sua atua¢do, a exemplo das unidades de TI [IN - SGD/ME 117/2020°, art. 1° § 1°,
inciso Il]) e autonomia suficientes para reportar a alta administra¢do, servindo como canal de
comunicagdo efetivo entre o controlador, os titulares dos dados e a ANPD. Deve, ainda, aléem de ter
profundo entendimento da propria LGPD, possuir conhecimentos multidisciplinares relativos a uma
serie de temas correlatos (e.g. Juridico, Governangas Corporativa e de Dados, Gestio de Riscos,
Tecnologia da Informagdo, Seguranga da Informagdo, Privacidade e Protegdo de Dados).

51 A questdo desta dimensdo, entdo, aborda aspectos atinentes a nomeagdo desse
encarregado e a formalizacdo de politicas (ou documentos similares) que busquem assegurar, no
ambito da organizagdo, a seguranga das informagoes e a prote¢do dos dados pessoais, tais como:

51.1. Politica de Seguranca da Informacdo (PSI): aprovada pela alta dire¢do e
obrigatoria para os orgdos e entidades da APF (Decreto 9.637/2018, art. 15, inciso Il), estabelece a
abordagem da organiza¢do para gerenciar os objetivos nessa drea, em linha com os requisitos do
negocio e com leis e regulamentagoes aplicaveis,

51.2. Politica de Classificacdo da Informacdo (PCI): importante para direcionar a
implementagdo de controles adequados para a proteg¢do de dados pessoais, fornece diretrizes para
assegurar que as diferentes informagoes recebam niveis adequados de protecdo, de acordo com a sua
importdncia para a organizagdo e os riscos associados,

51.3. Politica de Protecdo de Dados Pessoais (PPDP): alinhada a PSI e a PCI,
estabelece regras e diretrizes para o tratamento e para a governanga de dados pessoais dentro da
organizagdo (publico interno), refor¢cando seu compromisso para alcangar a conformidade com os
normativos de protegdo de dados pessoais.

52. Em especial no que tange a classificagdo das informagoes, a LGPD demanda
que sejam adotados cuidados especificos para o tratamento de dados pessoais sensiveis (que envolvem
origem racial ou étnica, convicgdo religiosa, opinido politica, filia¢do a sindicato ou a organiza¢do de
carater religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou

biométrico) e de dados pessoais de criancas e de adolescentes (Lei 13.709/2018, art. 5°, inciso II, e
arts. 11-14).

53. Como referéncias normativas aplicaveis a dimensdo “Lideranga”, podem ser
citadas a Lei 13.709/2018, em especial art. 5°, incisos I, Il e VIII, arts. 11-14, art. 23, inciso III, e arts.
41, 46 e 50, § 2° inciso I, alineas “a” e “d”, a IN - SGD/ME 117/2020° (Indica¢do do Encarregado
pelo Tratamento dos Dados Pessoais na APF), em especial art. 1° § 1° incisos I e II, e art. 2°, a
norma ABNT NBR ISO/IEC 27701:2019, itens 5.3.2 (Politica), 6.2 (Politicas de seguranca da
informagdo), 6.2.1 (Orienta¢do da Direcdo para seguran¢a da informagdo), 6.3.1 (Organizagdo
interna), 6.5.2 (Classificagdo da informagdo) e 6.5.2.2 (Rotulos e tratamento da informagdo), bem
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como o “Guia Orientativo para Defini¢oes dos Agentes de Tratamento de Dados Pessoais e do
Encarregado ™, da ANPD.

Questionario: pergunta 4.1 (TIPO B)
Tabela 3 - Distribui¢do das respostas a pergunta 4.1 do questionario.

(Fonte: painel construido para visualizar as respostas das organizagoes [Capitulo 5])

Questdo 4.1: A organizagdo: Sim | Ndo

Instituiu formalmente e mantém atualizada POLITICA DE SEGURANCA DA INFORMACAO

) o 307 | 80

(ou instrumento similar)
Instituiu formalmente e mantém atualizada POLITICA DE CLASSIFICACAO DA
INFORMACAO (ou instrumento similar), sendo que abordou nesse documento questoes

, : . . ~ . . g 117 | 270
especificas relacionadas a classificagdo de dados pessoais, de dados pessoais sensiveis e de
dados pessoais de criancas e de adolescentes
Instituiu formalmente e mantém atualizada POLITICA DE PROTECAO DE DADOS 221 166

PESSOAIS (ou instrumento similar)

Nomeou 0 ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS (Data Protection
Officer — DPO) e publicou essa nomeagdo em veiculo de comunicagdo oficial (e.g. Diario 339 | 48

Oficial da Unido — DOU)

DIVULGA EM SEU SITIO ELETRONICO INSTITUCIONAL a identidade e as informagées

de contato (nome, e-mail, telefone) do encarregado pelo tratamento de dados pessoais, em 326 |61
local de facil acesso aos titulares de dados pessoais
AINDA NAO ATENDE NENHUM dos itens anteriores 24 363
Analise
54. Quanto a questdo 4.1 (Tabela 3), merecem destaque as 270 organizagoes (de

387, ou 69,77%) que indicaram que ainda ndo formalizaram uma politica que englobe a devida
classificagcdo das informagoes pessoais, tendo em vista que essa classificagdo é passo inicial para

permitir que tais dados sejam efetivamente protegidos e tratados de acordo com os ditames previstos
na LGPD.

55. No que se refere a PSI, tendo em vista se tratar de documento de cardter
obrigatorio (Decreto 9.637/2018, art. 15, inciso I, c/c a IN - GSI/PR 1/202(0* [Estrutura de Gestdo da
Seguranca da Informagdo nos orgdos e nas entidades da APF], art. 9° Resolu¢do - CNJ 396/202 1%
[Institui a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario — ENSEC-PJ], art. 19,
inciso II; Resolugdo - CNMP 156/2016% [Institui a Politica de Seguran¢a Institucional e o Sistema
Nacional de Seguranga Institucional do Ministério Publico — MP], art. 22, inciso III), sera feita
proposta de dar ciéncia as oitenta organizacoes (20,87%) que indicaram ndo possuir a politica que tal
conduta afronta os citados normativos (peca 918).

56. Propoe-se, ainda, dar ciéncia aos 48 orgdos/entidades (12,4%) que
manifestaram ainda ndo terem realizado sequer a nomea¢do do encarregado pelo tratamento de
dados pessoais, em descumprimento ao art. 41 da Lei 13.709/2018 (pe¢a 919).

2.1.4. Capacitagado

57. E necessdrio que todas as pessoas da organizacdo estejam cientes da
importancia dos temas privacidade e prote¢do de dados pessoais, bem como dos impactos e prejuizos
que podem ser causados devido as violagoes desses dados (e.g. sangoes aplicadas pela ANPD,
indenizagoes, danos financeiros e a imagem da institui¢do). Para isso, a organizagdo deve conduzir
iniciativas tanto para conscientizar quanto para capacitar seus colaboradores nessas areas. A
conscientizagdo é importante para que os colaboradores conhecam a legislagdo e as politicas e
normativos institucionais relacionados a prote¢do de dados pessoais, bem como para que reconhe¢cam
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como as suas decisoes e agoes, no dia a dia, podem afetar a preservac¢do da privacidade dos titulares

de dados.

58. Nesse sentido, é conveniente que a organizagdo elabore um Plano de
Capacitagdo que contemple agoes de conscientizagdo e que determine os conhecimentos e as
competéncias necessarias para os recursos humanos relativamente a essa temdtica, sobretudo no que
tange aos colaboradores diretamente envolvidos em atividades que realizam o tratamento de dados
pessoais. Assim, esse Plano de Capacitagdo deve mapear as lacunas de conhecimentos e de
habilidades associadas ao tema e, consequentemente, planejar agoes de treinamento para a sua
gradual redugado.

59. As agoes de capacitagdo devem considerar diferentes niveis de envolvimento dos
colaboradores com essa temdtica, de forma que aqueles envolvidos em atividades criticas
relacionadas ao tratamento de dados pessoais e que ocupam fungoes com responsabilidades
essenciais relacionadas a protegcdo desses dados recebam treinamento diferenciado, além do nivel
basico fornecido aos demais.

60. Por fim, vale ressaltar que tanto a LGPD (Lei 13.709/2018), ao focar na
protegdo dos dados pessoais e na privacidade dos individuos, quanto a LAI (Lei 12.527/2011), ao
promover a transparéncia e o acesso as informagoes publicas, buscam garantir direitos fundamentais
relacionados a informa¢do em sentido amplo. Ambas atuam para fortalecer a prote¢do dos direitos
dos cidaddos e exigir das entidades, publicas e privadas, maior zelo quanto a gestdo e ao tratamento
das informagoes. Para isso, embora possuam finalidades distintas, essas leis (LGPD e LAI) se
complementam de forma harmonica, sendo que a conformidade com ambas é fundamental para as
organizagoes publicas.

61. As questoes desta dimensdo, entdo, abordam aspectos atinentes a avalia¢do, ao
planejamento e a realizagdo de agoes de capacitacdo relacionadas a privacidade e a proteg¢do de
dados pessoais, bem como a necessidade de harmonizar a LGPD e a LAI

62. A titulo de referéncias normativas aplicaveis a dimensdo “Capacitagdo”, podem
ser citadas a Lei 13.709/2018, art. 41, § 2°, inciso Ill, a Lei 12.527/2011, art. 41, inciso II, bem como
os itens 5.5.2 (Competéncia), 5.5.3 (Conscientizagdo) e 5.5.4 (Comunicag¢do) da norma ABNT NBR
ISO/IEC 27701:2019.

Questionario: pergunta 5.1 (TIPO A)
Tabela 4 - Distribui¢do das respostas a pergunta 5.1 do questionario.

(Fonte: painel construido para visualizar as respostas das organizagoes [Capitulo 5])

Questdo 5.1: Acerca da capacitagdo dos seus colaboradores em protegdo de dados pessoais, Otde. | %
a organizag¢do. e

al) Ndo se aplica 4 1,04

al) Nao possui PLANO DE CAPACITACAO (ou instrumento similar) e seus colaboradores 43 1111
ainda ndo realizaram treinamento em protegdo de dados pessoais ’

a2) Nao possui PLANO DE CAPACITACAO (ou instrumento similar), mas colaboradores
especificos ja realizaram treinamento em protecdo de dados pessoais

118 | 30,49

a3) Possui PLANO DE CAPACITACAO (ou instrumento similar) e, apesar de este ndo
contemplar a temdtica de protegdo de dados pessoais de maneira especifica, ja realizou 79 20,41
treinamento abrangente (ndo direcionado apenas a determinados colaboradores) nessa drea

a4) Possui PLANO DE CAPACITACAO (ou instrumento similar), contemplou nesse

documento a temdtica de protegdo de dados pessoais e ja realizou treinamento da maioria 98 25,32

dos colaboradores nessa darea

a5) Possui PLANO DE CAPACITACAO (ou instrumento similar), contemplou nesse 45 11,63
18
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documento a tematica de prote¢do de dados pessoais, incluindo a necessidade de
treinamento diferenciado para as pessoas que exercem fungcoes com responsabilidades
essenciais quanto a prote¢do de dados pessoais, e ja realizou treinamento de todos os
colaboradores nessa drea

TOTAL

387

100

5.1 Acerca da capacitacio dos seus colaboradores em protecdo de dados pessoais, a organizacdo:

118
98
79
a3 45
|
a0) al) a2) a3) ad) a5)

Figura 4 - Distribui¢do das respostas a pergunta 5.1 do questiondrio.

(Fonte: painel construido para visualizar as respostas das organiza¢oes [Capitulo 5])

Questionario: pergunta 5.2 (TIPO B)

Tabela 5 - Distribui¢do das respostas a pergunta 5.2 do questionario.

(Fonte: painel construido para visualizar as respostas das organizagoes [Capitulo 5])

Questdo 5.2: Acerca das agdes de capacitagdo em protegdo de dados pessoais realizadas nos
ultimos 3 (trés) anos, a organiza¢do:

(responderam esta questdo apenas as 340 organizag¢oes que marcaram as opgoes a2, a3, a4
ou al na questdo 5.1)

Sim

Nao

Levou em consideracdo a necessidade de COMPLEMENTAR A CAPACITACAO dos
participantes nesses treinamentos COM CONTEUDO SOBRE TRANSPARENCIA da gestdo
relativa as informacdes de interesse coletivo ou geral (Lei 12.527/2011 — LAI)

149

191

Efetivamente CAPACITOU NO TEMA TRANSPARENCIA da gestéo relativa as informagées
de interesse coletivo ou geral (LAl) MAIS DE 50% dos colaboradores que receberam
treinamento em prote¢do de dados pessoais

46

294

OFERECEU ACAO DE CAPACITACAO QUE TENHA ABORDADO CONJUNTAMENTE,
de forma integrada, as temdticas da protecdo de dados pessoais (LGPD) e da transparéncia
da gestdo (LAI)

150

190

ORIENTOU OS PARTICIPANTES nesses treinamentos, mesmo que a posteriori, sobre a
necessidade de observarem os Enunciados da CGU divulgados por meio da PORTARIA
NORMATIVA CGU 71/2023%

57

283

ORIENTOU OS PARTICIPANTES nesses treinamentos, mesmo que a posteriori, sobre a
necessidade de observarem as diretrizes e orientagoes publicadas pela CGU por meio do
“PARECER SOBRE ACESSO A INFORMACAO para atender ao Despacho Presidencial de
1°de janeiro de 2023V

44

296

NAO ATENDEU NENHUM dos itens anteriores

108

232
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Andlise

63. Antes de tudo, convém registrar um comentario com rela¢do aos quatro
respondentes que, na questdo 5.1, marcaram a op¢do “Ndo se aplica” (Tabela 4 e Figura 4, resposta
a0), a qual se destinava a fornecer uma possibilidade de resposta ao gestor que, eventualmente,
pudesse entender que a medida em questdo (“capacitagdo dos colaboradores em proteg¢do de dados
pessoais”’), por alguma razdo, ndo se aplica ao respectivo orgdo/entidade. Entre suas orientagoes,
essa questdo mencionava: “Caso marque a opg¢do ‘Ndo se aplica’, o gestor deve justificar nesse
campo [de comentdrio] o seu entendimento pela ndo aplicagdo daquela medida/controle a sua
organizagdo”.

64. De antemdo, a equipe de auditoria ndo esperava receber como resposta
nenhuma marcagdo dessa opgdo, tendo em vista que, naturalmente, a LGPD se aplica a todas as
organizagoes publicas federais e, consequentemente, faz-se necessario que os orgdos/entidades
capacitem seus colaboradores nessa temdtica. Verificando-se as justificativas desses quatro gestores,
percebe-se que, na verdade, eles ndo compreenderam direito o comando da questdo e marcaram essa
opgdo por ndo terem encontrado, entre as demais opgoes, alguma que se encaixasse perfeitamente
com a situa¢do da organizagdo (e.g. o orgdao possui plano de capacitagdo, mas ainda ndo realizou
treinamento dos colaboradores nessa darea).

65. Nesses casos em que a situa¢do atual do orgdo/entidade se situa entre duas das
opg¢oes existentes, o mais indicado seria o gestor adotar uma postura conservadora e marcar a op¢ao
“abaixo” que mais se aproximasse da realidade do orgdo. No caso do exemplo citado, o gestor
deveria marcar a op¢do al (“Nio possui PLANO DE CAPACITACAO e seus colaboradores ainda
ndo realizaram treinamento em prote¢do de dados pessoais”).

66. Contudo, registre-se que tais casos ndo trouxeram prejuizo aos resultados da
auditoria, tendo em vista que, para todos os efeitos, inclusive para fins de atribui¢do de nota nas
questoes do “Tipo A” (e, consequentemente, para o cdlculo do iLGPD), as marcagoes da op¢do “Ndo
se aplica” foram consideradas equivalentes as marcagoes da primeira opgdo de resposta disponivel.

67. Portanto, a questdo 5.1 mostra que quase dois tercos das organizagoes (244 das
387, ou 63,05%) ndo possuem plano de capacitagdo, ou possuem o plano, mas ainda ndo incluiram
nele a necessidade de realizarem treinamento especifico relacionado a prote¢do de dados pessoais
(Tabela 4 e Figura 4, respostas a0 a a3).

68. Somente 98 orgdos/entidades (25,32%) contemplaram essa temdtica no
respectivo plano de capacitagado e ja treinaram a maioria dos seus colaboradores nessa drea (resposta
a4), enquanto apenas 45 (11,63%) preveem no plano de capacita¢do a necessidade de treinamento
diferenciado para as pessoas que exercem fungoes com responsabilidades essenciais quanto a
protecdo de dados pessoais e ja realizaram amplo treinamento dos colaboradores nessa area
(resposta a5).

69. Entende-se que as 165 organizagoes (42,64%) que manifestaram ainda ndo
possuir plano de capacitagdo (respostas a0, al e a2) devem providenciar a sua elaboragdo, tendo em
vista tratar-se de documento essencial para garantir que os colaboradores estejam conscientes acerca
das principais questoes e problemas afetos ao orgdo e mantenham sempre as competéncias e
habilidades necessarias ao desempenho adequado das respectivas tarefas e atividades do dia a dia da
organiza¢do no que diz respeito a privacidade e a proteg¢do de dados pessoais (peg¢a 922).

70. A seu turno, a andlise das respostas a questdo 5.2 encontra-se na Se¢do 3.8
deste relatorio, que faz parte do Capitulo 3 (LAl x LGPD,).
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2.1.5. Conformidade do tratamento

71. A organiza¢do deve ser capaz de provar que os tratamentos de dados pessoais
que realiza sdo licitos. Para isso, é fundamental demonstrar que os principios do art. 6° da LGPD sdo
seguidos e que os tratamentos sdo fundamentados em, ao menos, uma das bases legais descritas na
legislagao.

72. A questdo desta dimensdo, entdo, aborda aspectos atinentes a conformidade das
atividades de tratamento de dados pessoais realizadas pela organizagdo frente aos principios da
LGPD, a exemplo de possuirem propositos legitimos, especificos, explicitos e informados aos titulares
de dados, de modo que estes possam compreender claramente as finalidades para as quais seus dados
pessoais sdo tratados.

73. Ademais, a coleta deve se restringir aos dados pessoais estritamente necessdarios
para cumprir com as finalidades de tratamento informadas, a reten¢do (armazenamento) dos dados
deve durar apenas o tempo estritamente necessario para cumprir com essas mesmas finalidades, bem
como devem ser identificadas e documentadas as bases legais que fundamentam todas as atividades de
tratamento de dados pessoais da organizagdo.

74. As possiveis bases legais estdo previstas na Lei 13.709/2018, art. 7°, incisos I a
X (consentimento, cumprimento de obrigacdo legal/regulatoria, execugdo de politicas publicas pela
Administragdo Publica, estudos por parte de orgdo de pesquisa, execu¢do de contratos, exercicio
regular de direitos em processo judicial/administrativo/arbitral, prote¢do da vida/incolumidade fisica
do titular ou de terceiro, tutela da saude, interesse legitimo do controlador ou de terceiro e prote¢do
do crédito).

75. A organizagdo também deve manter registro detalhado (e.g. inventario) das
operagoes de tratamento de dados pessoais que realiza, especialmente quando baseadas no legitimo
interesse (LGPD, art. 37). Esse registro pode contemplar, por exemplo: a identifica¢do do tratamento,
sua finalidade, a base legal que o fundamenta, a descri¢do das categorias dos titulares de dados
pessoais envolvidos, os dados pessoais coletados, o tempo de retengdo dos dados, o local de
armazenamento dos dados, o responsavel pelo processo de tratamento e as medidas de seguranga
adotadas.

76. Por fim, relativamente as suas operagoes de maior risco (Resolugdo -
CD/ANPD 2/2022* [Regulamento de aplicag¢do da LGPD a agentes de tratamento de pequeno porte],
Anexo I, art. 4°), a organizagdo deve elaborar RIPD™, inclusive de dados sensiveis, para avaliar os
possiveis riscos associados (LGPD, art. 38). Nesse relatorio, a organizag¢do descreverd os tipos de
dados coletados, a metodologia utilizada na coleta e as garantias de seguranca das informagoes,
identificara a probabilidade de ocorréncia de cada fator de risco e o respectivo impacto sobre as
liberdades e direitos fundamentais dos titulares de dados e avaliard as medidas, as salvaguardas e os
mecanismos de mitigagdo de risco apropriados a cada hipotese.

77. Como referéncias normativas aplicaveis a dimensdo “Conformidade do
Tratamento”, podem ser citadas a Lei 13.709/2018, art. 5°, inciso XVII, art. 6°, em especial incisos I,
Il e lll, e arts. 7° 37, 38 e 40, bem como a norma ABNT NBR ISO/IEC 27701:2019, itens 7.2.1
(Identificagdo e documentagdo do proposito), 7.2.2 (ldentificacdo de bases legais), 7.2.5 (Avaliag¢do
de impacto de privacidade), 7.2.8 (Registros relativos ao tratamento de dados pessoais), 7.4.1 (Limite
de coleta) e 7.4.7 (Retengdo).

Questionario: pergunta 6.1 (TIPO B)
Tabela 6 - Distribui¢do das respostas a pergunta 6.1 do questionario.

(Fonte: painel construido para visualizar as respostas das organiza¢oes [Capitulo 5])

| Questdo 6.1: A organizagdo: | Sim | Ndo |
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Identificou e DOCUMENTOU AS FINALIDADES de todas as suas principais atividades de 100 | 197
tratamento de dados pessoais
Avaliou se COLETA APENAS OS DADOS ESTRITAMENTE NECESSARIOS para cumprir 158 | 229
com as finalidades de tratamento de dados pessoais que foram identificadas
Avaliou se OS DADOS PESSOAIS SA0 RETIDOS/ARMAZENADOS DURANTE O TEMPO
ESTRITAMENTE NECESSARIO para cumprir com as finalidades de tratamento de dados 130 | 257
pessoais que foram identificadas
Identificou e DOCUMENTOU AS BASES LEGAIS que fundamentam todas as suas principais

o . 196 | 191
atividades de tratamento de dados pessoais
POSSUI REGISTRO(S) (e.g. INVENTARIO[S] DE DADOS PESSOAIS) instituido(s) para
consolidar informagoes relacionadas as caracteristicas das atividades de tratamento de 172 | 215
dados pessoais
CATALOGOU NO(S) REGISTRO(S)/INVENTARIO(S) DE DADOS PESSOAIS informag¢ées 151 | 236
que abrangem todas as suas principais atividades de tratamento de dados pessoais
Mantém REGISTRO DAS OPERACOES de tratamento de dados pessoais que realiza, em 117 1270
especial quando o tratamento se baseia no legitimo interesse
JA ELABOROU ALGUM RIPD — Relatério de Impacto a Protecio de Dados Pessoais 107 | 280
(LGPD, art. 5° inciso XVII)
JA IMPLEMENTOU CONTROLES para mitigar os riscos identificados por meio da 83 304
elaboracdo de RIPD (Relatorio de Impacto a Protegcdo de Dados Pessoais)
AINDA NAO ATENDE NENHUM dos itens anteriores 125 262

Andlise
78. Quanto a questdo 6.1 (Tabela 6), nota-se que, a excecdo da documentagdo das

bases legais, todas as demais praticas relativas a conformidade dos tratamentos de dados pessoais
com a LGPD foram atendidas apenas pela minoria dos orgdos/entidades, com destaques negativos
para a falta de manutengdo de registro das operagoes de tratamento em 270 das 387 organizagoes
auditadas (69,77%) e a auséncia de elaboragdo de qualquer RIPD por 280 (72,35%,) desses entes.

2.1.6. Direitos do titular

79. A organiza¢do deve assegurar que os titulares tenham acesso a informagoes
relacionadas ao tratamento de seus dados pessoais por meio da publicagdo, de maneira clara e
concisa, de informagoes relativas a esses tratamentos. A organiza¢do também deve estar preparada
para atender todos os direitos dos titulares que sdo elencados na LGPD (arts. 9°e 17-22), em especial
aqueles previstos no art. 18.

80. O art. 9° da LGPD, por exemplo, prevé o direito, aos titulares de dados, de
acesso facilitado a uma série de informacgoes: finalidade do tratamento; formas e duragdo do
tratamento, identificagdo e dados de contato do controlador,; informagoes acerca do uso
compartilhado de dados e sua finalidade; responsabilidades dos agentes que realizam o tratamento; e
direitos do titular. Aléem disso, a organiza¢do deve informar as hipoteses em que, no exercicio de suas
competéncias, realiza tratamento de dados pessoais, fornecendo informagoes sobre a finalidade, a
base legal, os procedimentos e as praticas utilizadas para a execugdo dessas atividades.

81. As questoes desta dimensdo, entdo, abordam aspectos atinentes a elaboragdo da
Politica de Privacidade (também chamada de “Aviso de Privacidade”) e ao atendimento dos diversos
direitos do titular de dados pessoais (e.g. confirmagdo da existéncia de tratamento, acesso aos dados,
corregdo de dados incompletos/inexatos/desatualizados; revoga¢do do consentimento, anonimizagdo,
blogueio ou elimina¢do de dados desnecessarios/excessivos ou que dependam de consentimento do
titular, portabilidade dos dados; informagoes sobre compartilhamento de dados).

82. A Politica/Aviso de Privacidade ¢ um documento enderecado aos usudrios de
um sitio, servigo ou sistema (titulares de dados — publico externo) com o proposito de dar visibilidade
22
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ao tratamento de dados pessoais que ocorre no dmbito desse sitio/servigo/sistema, de modo a
demonstrar que os principios da LGPD sdo atendidos™". Além de fornecer acesso ao documento no
momento da coleta dos dados pessoais, convém que a organizagdo o divulgue de forma permanente
em seu sitio institucional, em local de facil acesso aos titulares de dados pessoais.

’

83. A titulo de referéncias normativas aplicaveis a dimensdo “Direitos do Titular”,
podem ser citadas a Lei 13.709/2018, art. 6°, em especial incisos IV e VI, arts. 9° e 17-22, art. 23,
inciso I, e art. 50, inciso I, alineas “a”, “d” e “e”, além da norma ABNT NBR ISO/IEC 27701:2019,
itens 7.3 (Obrigagoes dos titulares de dados pessoais), 7.3.2 (Determinando as informagoes para os
titulares de dados pessoais) e 7.3.3 (Fornecendo informacoes aos titulares de dados pessoais).

Questionario: pergunta 7.1 (TIPO A)
Tabela 7 - Distribuicdo das respostas a pergunta 7.1 do questiondrio.

(Fonte: painel construido para visualizar as respostas das organizagoes [Capitulo 5])

Questao 7.1: A organizagdo elaborou e divulga em seu sitio eletrénico institucional Politica Otde. | %

de Privacidade (ou instrumento similar)? )

al) Ndo se aplica 6 1,55
al) ,;1 o)rganizag:do NAO ELABOROU POLITICA DE PRIVACIDADE (ou instrumento 140 36,18
similar

a2) A organizagdo ELABOROU 4 POLITICA DE PRIVACIDADE (ou instrumento similar), 23 504
MAS NAO A DIVULGA em seu sitio eletronico institucional ’

a3) A organizacido ELABOROU A POLITICA DE PRIVACIDADE (ou instrumento similar) E 278 5633
A DIVULGA em seu sitio eletronico institucional ’
TOTAL 387 | 100

7.1 A organizag3o elaborou e divulga em seu sitio eletrdnico institucional Politica de Privacidade (ou instrumento similar)?

218

140

23
6
e /=
a0) al) a2) a3)

Figura 5 - Distribui¢do das respostas a pergunta 7.1 do questionario.

(Fonte: painel construido para visualizar as respostas das organizagoes [Capitulo 5])

Questionario: pergunta 7.2 (TIPO A)
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Tabela 8 - Distribuigdo das respostas a pergunta 7.2 do questionario.

(Fonte: painel construido para visualizar as respostas das organizagoes [Capitulo 5])

Questao 7.2: Foram implementados mecanismos para atender os direitos dos titulares
aplicaveis a organizagdo, relacionados a obtengdo de informagoes sobre o tratamento dos Otde. | %
dados, de modo geral (LGPD, art. 9°), bem como sobre os seus dados especificos e o '
respectivo tratamento (art. 18)?
a0) Ndo se aplica 4 1,04
al) Ndo foram implementados mecanismos para atender direitos dos titulares (LGPD, arts.
9% 18) 86 22,22
a2) Foram implementados mecanismos para atender alguns dos direitos dos titulares 137 | 3540
(LGPD, arts. 9°e 18), mas ndo todos ’
a3) Foram implementados mecanismos para atender todos os direitos dos titulares (LGPD,

o o S 160 | 41,34
arts. 9°e 18) aplicaveis a organizagdo
TOTAL 387 100

7.2 Foram implementados mecanismos para atender os direitos dos titulares aplicaveis 4 organizag3o (LGPD. arts. 9° e 18)?

160
137
86
4 I
I
a0) al) a2) a3)

Figura 6 - Distribui¢do das respostas a pergunta 7.2 do questionario.

(Fonte: painel construido para visualizar as respostas das organizagoes [Capitulo 5])

Andadlise

84. Em primeiro lugar, é importante ressaltar que, para todos os efeitos, nas
questoes do “Tipo A”, considerou-se a resposta “Ndo se aplica” equivalente a marca¢do da primeira
opgdo de resposta disponivel (paragrafos 63-66). A questdo 7.1 indica que, das 387 organizagoes, 146
(37,73%) ainda ndo elaboraram Politica de Privacidade (Tabela 7 e Figura 5, respostas “a0” e
“al”; peca 922), documento essencial para informar o publico externo, em especial os titulares de
dados, quanto aos tratamentos de dados pessoais realizados pelo orgdo/entidade. Ademais, 23
organizagoes (3,94%), apesar de terem elaborado tal documento, ndo lhe ddo a devida publicidade
em seus sitios eletronicos institucionais (resposta “al2”).
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85. No que se refere a questdo 7.2, noventa das 387 organizagoes (23,26%) ndo
implementaram mecanismos para atender os direitos dos titulares previstos nos arts. 9°e 18 da LGPD
(Tabela 8 e Figura 6, respostas “a0” e “al”; peca 922), ao passo que 137 orgdos/entidades (35,40%)
afirmaram ter materializado instrumentos para atender apenas alguns desses direitos, mas ndo todos
(resposta “a2”).

2.1.7. Compartilhamento de dados pessoais

86. A organizagdo deve identificar, avaliar e documentar detalhes relacionados aos
compartilhamentos de dados pessoais com terceiros, tendo em vista que a realizagdo de
compartilhamento de dados pessoais demanda a adogdo de controles adequados com vistas a mitigar
os riscos que possam comprometer a seguranga e a protecdo desses dados.

87. Diante disso, a LGPD defende, por exemplo, que as partes envolvidas no
compartilhamento adotem determinadas precaugoes, inclusive, em certos casos, exigindo a
formalizag¢do de contrato, convénio ou instrumento congénere (LGPD, art. 26, § 1° inciso IV) e a sua
respectiva comunica¢do a ANPD (art. 26, § 2°). Nos eventuais casos de transferéncia internacional
dos dados, a LGPD também apregoa, além da conformidade com os principios, os direitos e o regime
de protegdo de dados previsto em seu escopo geral, a adogdo de uma série de requisitos e cuidados
especiais (arts. 33-36), os quais a organizagdo precisa avaliar e cumprir.

88. Quanto ao uso de solugdo de computagdo em nuvem (cloud computing), a IN -
GSI/PR 5/20217 prevé requisitos minimos de seguranga da informagdo, obrigatérios para orgdos e
entidades da APF e que servem de parametro de boas prdticas para qualquer organizagcdo que se
preocupe com a seguranga e a prote¢do dos dados que trata. Essa norma especifica medidas com
vistas a proteger a confidencialidade, a integridade e a disponibilidade dos dados (e.g. defini¢do de
responsabilidades para os diferentes atores envolvidos na gestdo da nuvem, gerenciamento de
identidades e de registros/logs, ado¢do de criptografia), além de tratar da prevencgdo e da resposta a
incidentes de seguranca.

89. As questoes desta dimensdo, entdo, abordam aspectos atinentes a identifica¢do
dos dados pessoais que sdo compartilhados com terceiros, a devida avalia¢do e adequac¢do dessas
operagoes frente aos critérios previstos na LGPD, em especial nos arts. 26 (finalidades especificas de
execugdo de politicas publicas e atribuigcdo legal pelos orgdos/entidades publicos, respeitados, ainda,
os principios de protecdo de dados pessoais do art. 6°) e 27 (compartilhamento de dados pessoais com
pessoa de direito privado), ao registro dos eventos relacionados a esses compartilhamentos (quais
dados foram compartilhados, com quem e quando), as transferéncias internacionais de dados pessoais
e ao tratamento de dados pessoais em solugdo de computagcdo em nuvem.

90. Como referéncias normativas aplicaveis a dimensdo ‘“‘Compartilhamento de
Dados Pessoais”, podem ser citadas a Lei 13.709/2018, em especial art. 5°, inciso XVI, arts. 26-27 e
30, arts. 33-36 e 39, arts. 44 e 50, § 2°, inciso I, alinea “d”, a IN - GSI/PR 5/2021’ (Requisitos
minimos de seguran¢a da informag¢do para utilizagdo de solugoes de computagdo em nuvem pelos
orgaos/entidades da APF), em especial arts. 17 e 18, a norma ABNT NBR ISO/IEC 27701:2019, itens
7.5.1 (ldentificando as bases para a transferéncia de dados pessoais entre jurisdigcoes), 7.5.2 (Paises e
organizagoes internacionais para os quais os dados pessoais podem ser transferidos), 7.5.3 (Registros
de transferéncia de dados pessoais) e 7.5.4 (Registro de divulga¢do de dados pessoais para terceiros),
além do “Guia Orientativo — Tratamento de dados pessoais pelo Poder Publico”'’, da ANPD.

Questionario: pergunta 8.1 (TIPO A)
Tabela 9 - Distribui¢do das respostas a pergunta 8.1 do questionario.

(Fonte: painel construido para visualizar as respostas das organiza¢oes [Capitulo 5])

| Questdo 8.1: Quanto aos compartilhamentos de dados pessoais com terceiros, a | QOtde. | % |
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organiza¢do:

a0) Nao se aplica 14 3,62

al) AINDA NAO AVALIOU se os realiza ou AINDA NAO IDENTIFICOU todos os dados 170 43.93
eventualmente compartilhados ’

a2) AVALIOU se ha esses compartilhamentos e, nos casos detectados, IDENTIFICOU todos

os dados eventualmente compartilhados 68 17,57

a3) IDENTIFICOU todos os dados pessoais compartilhados com terceiros e INICIOU A
AVALIACAO desses compartilhamentos, porém ainda ndo pode atestar que todos estejam em | 69 17,83
conformidade com os critérios legais (LGPD, arts. 26-27)

a4) IDENTIFICOU todos os dados pessoais compartilhados, AVALIOU os
compartilhamentos e ATESTA que todos ESTAO EM CONFORMIDADE COM OS
CRITERIOS LEGAIS (LGPD, arts. 26-27), apesar de ainda niio manter registro dos eventos
relacionados a cada compartilhamento

42 10,85

a3) IDENTIFICOU todos os dados pessoais compartilhados, AVALIOU os
compartilhamentos, ATESTA que todos ESTAO EM CONFORMIDADE COM OS
CRITERIOS LEGAIS (LGPD, arts. 26-27), DISPONIBILIZA INFORMACOES acerca do uso
compartilhado de dados e sua finalidade (art. 9°, inciso V) e MANTEM REGISTRO
DETALHADO dos eventos relacionados a cada compartilhamento (quais dados foram
compartilhados, com quem e quando)

24 6,20

TOTAL 387 | 100

8.1 Quanto aos compartilhamentos de dados pessoais com terceiros, a organizagao:

170
68 69
42
24
. -
a0) al) a2) a3) ad) a5)

Figura 7 - Distribui¢do das respostas a pergunta 8.1 do questionario.

(Fonte: painel construido para visualizar as respostas das organizagoes [Capitulo 5])

Questionario: pergunta 8.1.1 (TIPO A)
Tabela 10 - Distribui¢do das respostas a pergunta 8.1.1 do questionario.

(Fonte: painel construido para visualizar as respostas das organizagoes [Capitulo 5])

Questdo 8.1.1: A organizagdo realiza transferéncia internacional de dados pessoais?
(responderam esta questdo apenas as 203 organizagoes que marcaram as opgoes a2, a3, a4 | Qtde. | %
ou ab na questdo 8.1)

al) Até o momento, ndo foi identificada transferéncia internacional de dados, porém a

organizagio AINDA NAO AVALIOU TODOS OS CASOS de compartilhamento de dados 77 37,94
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pessoais

a2) Todos os compartilhamentos foram avaliados e NAO HA transferéncia internacional de

dados

59 29,06

a3) Todos os compartilhamentos foram avaliados e HA TRANSFERENCIA
INTERNACIONAL DE DADOS

67 33

TOTAL

203 100

8.1.1 A organizac3o realiza transferéncia internacional de dados p is?

77
67
| .
al) az) a3)

Figura § - Distribui¢do das respostas a pergunta 8.1.1 do questionario.

(Fonte: painel construido para visualizar as respostas das organizagoes [Capitulo 5])

Questionario: pergunta 8.1.1.1 (TIPO A)
Tabela 11 - Distribui¢cdo das respostas a pergunta 8.1.1.1 do questionario.

(Fonte: painel construido para visualizar as respostas das organizagoes [Capitulo 5])

Questdo 8.1.1.1: As transferéncias internacionais de dados pessoais estdo de acordo com os
principios, direitos e requisitos previstos na LGPD, em especial no art. 337 Orde. | %
(responderam esta questdo apenas as 67 organizagdes que marcaram a op¢do a3 na questdo e

8.1.1)

al) A organizagido AINDA NAO AVALIOU os principios, direitos e requisitos previstos na

LGPD, em especial no art. 33, em relagdo a todos os casos de transferéncia internacional de | 20 29,85
dados

a2) Todos os casos de transferéncia internacional de dados foram avaliados, porém AINDA 15 22309

NAO ATENDEM integralmente os requisitos legais (LGPD, em especial art. 33)

a3) Todos os casos de transferéncia internacional de dados foram avaliados e ATENDEM 32 4776
INTEGRALMENTE OS REQUISITOS LEGAIS (LGPD, em especial art. 33) ’

TOTAL

67 100

8.1.1.1 As transferéncias internacionais de dados pessoais estio de acordo com os principios,
direitos e requisitos previstos na LGPD, em especial no art. 337

I . I

32
20

al) a2) a3)

Figura 9 - Distribui¢do das respostas a pergunta 8.1.1.1 do questionario.

(Fonte: painel construido para visualizar as respostas das organizagoes [Capitulo 5])
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Questionario: pergunta 8.1.2 (TIPO B)
Tabela 12 - Distribui¢do das respostas a pergunta 8.1.2 do questionadrio.

(Fonte: painel construido para visualizar as respostas das organizagoes [Capitulo 5])

Questdo 8.1.2: Acerca de tratamento de dados pessoais em solug¢do de computacdo em

. o Sim | Ndo
nuvem (cloud computing), a organiza¢do:
REALIZA O TRATAMENTO DE DADOS PESSOAIS EM NUVEM (ainda que apenas 224 163
armazenamento)
Avaliou e PODE ASSEGURAR QUE NAO HA ARMAZENAMENTO DE DADOS PESSOAIS 83 304
EM TERRITORIO ESTRANGEIRO
Realizou A VALIACA~O DE RISCOS relativamente a esse tratamento, amparada em andlise e
em relatorio de impacto que foram devidamente submetidos a aprecia¢do das instancias 36 351

competentes

INCLUIU, NOS INSTRUMENTOS CONTRATUAIS COM OS PROVEDORES DE NUVEM,
CLAUSULAS e mecanismos que garantem, ao menos, o sigilo dos dados no armazenamento
e em transito, a ndo transferéncia dos dados a terceiros, a remog¢do incondicional dos dados | 184 203
apos o téermino do contrato e a ndo utilizacdo dos dados, para quaisquer fins, pelo provedor
ou por terceiros

NAO REALIZA NENHUM TRATAMENTO DE DADOS PESSOAIS EM NUVEM 108 279
Andlise
91. A equipe de auditoria havia convencionado previamente que, nas questoes do

“Tipo A", a resposta “Ndo se aplica” seria considerada equivalente a marcagdo da primeira op¢do
de resposta disponivel (pardagrafos 63-66). Apesar de essa interpretagdo ter feito bastante sentido
para as questoes 5.1, 7.1 e 7.2, na questao 8.1 foi identificada uma particularidade. Avaliando-se as
Jjustificativas apresentadas pelos gestores que marcaram essa op¢do, diferentemente desses trés casos
anteriores, na questdo 8.1 a maioria dos gestores justificou a marca¢do da opg¢do “Nao se aplica”™
afirmando que o respectivo orgdo/entidade ndo realiza compartilhamento de dados pessoais com
terceiros.

92. No entanto, no que tange a constru¢do do “Painel Nacional de Implementagdo
da LGPD”, de modo a manter a padronizagdo com a solug¢do adotada para as demais questoes do
“Tipo A", também na questdo 8.1, para fins de cdlculo do iLGPD, precisou ser atribuida a mesma
nota (no caso, “0”) as respostas “Ndo se aplica” e a primeira op¢do de resposta (“AINDA NAO
AVALIOU se os realiza ou AINDA NAO IDENTIFICOU todos os dados eventualmente
compartilhados”).

93. Registre-se que tal atribui¢do penalizou injustamente essas quatorze
organizagoes (Tabela 9 e Figura 7, resposta “a0”), visto que elas receberam avaliagdo “0” nesta
dimensdo ndo por deixarem de implementar controles e praticas adequadas, mas apenas por ndo
compartilharem dados pessoais, o que, em esséncia, diz respeito as suas regras de negocio
especificas, ndo ao quanto estes orgdos/entidades estejam mais ou menos adequados a LGPD.
Inclusive, por essa mesma razdo as questoes 8.1.1 e 8.1.1.1 ja haviam sido excluidas do cdlculo do
iLGPD (ver Apéndice F — Indicador de adequag¢do a LGPD). Por questdo de justica, considera-se
oportuno listar esses quatorze entes: Confe, DPU, Embratur, FUNAG, FUNASA, HFA, IFS, MME,
Senai/DN, Senat/CN, Sesi/DN, Sest/CN, UFFS e UFPL

94. Devido a essa particularidade, sugere-se que, em eventual proxima aplicagdo
do questiondrio desta auditoria, o cdlculo do iLGPD passe a desconsiderar a dimensdo
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“Compartilhamento de dados pessoais” para as organizacoes que marcarem a opgdo de resposta
“Ndo se aplica” na questdo 8.1.

95. Feitas essas consideragoes, tem-se que, no que tange a questdo 8.1, das 387
organizagoes, 170 (43,93%) ainda ndo avaliaram se compartilham dados pessoais com terceiros ou
ainda ndo realizaram a devida identificacdo dos dados eventualmente compartilhados (Tabela 9 e
Figura 7, resposta “al’’; peca 922), o que representa numero expressivo. Entende-se que esses 170
orgdos/entidades devem avaliar a possibilidade de priorizar e de identificar esses compartilhamentos,
tendo em vista o alto risco de vazamento de dados que representam, uma vez que, nesses casos, ndao se
pode garantir que estejam de acordo com os critérios legais (LGPD, arts. 26-27).

96. Ademais, das 387 organizagoes auditadas, menos de um quinto (66, ou 17,05%)
afirmaram que seus compartilhamentos de dados pessoais estdo em conformidade com a Lei
13.709/2018 (respostas a4 e a5), sendo que apenas 24 (6,20%) sinalizaram que disponibilizam
informagoes acerca desses compartilhamentos e sua finalidade (LGPD, art. 9° inciso V) e mantém
registro detalhado dos eventos relacionados a cada compartilhamento (resposta “a5”).

97. Das 203 organizagoes que ja avaliaram seus compartilhamentos (questdo
8.1.1), apenas 67 (33%) indicaram realizar transferéncia internacional de dados pessoais, isto é,
afirmaram compartilhar esses dados com ente de outro pais (Tabela 10 e Figura 8, resposta a3). E,
desses 67 orgaos/entidades (questdo 8.1.1.1), menos da metade (32, ou 47,76%,) atestaram que esses
compartilhamentos estdo de acordo com as previsoes da LGPD, em especial aquelas do art. 33
(Tabela 11 e Figura 9, resposta “a3”).

98. Sobre o uso de solucoes de computagdo em nuvem (cloud computing) para
realizar tratamentos de dados pessoais (questdo 8.1.2), a minoria das organizagoes avaliou
adequadamente aspectos relevantes acerca desses tratamentos, com destaque negativo para o fato de
que, das 387 organizagoes, pouco mais de um quinto (83, ou 21,45%) disseram ser capazes de
assegurar que ndo hd armazenamento de dados pessoais em territorio estrangeiro e menos de um
décimo (36, ou 9,3%) afirmaram ter avaliado riscos em relagdo a tais tratamentos (Tabela 12).

2.1.8. Violagdo de dados pessoais

99. Como parte do seu processo de gestdo de incidentes de seguran¢a da
informagdo, convém que a organizagdo estabeleca papéis, responsabilidades e procedimentos
especificos para assegurar respostas rapidas, efetivas e ordenadas a incidentes de seguranga que
envolvam violagdo de dados pessoais. Convém, ainda, que a organizagcdo possua um sistema de
informagdo de gestdo de incidentes proprio/adequado para registrar tanto os incidentes em si quanto
o historico das ag¢oes adotadas para soluciona-los/trata-los, desde a eventual adog¢do inicial de uma
solugdo de contorno, previamente a atuagdo para efetivamente analisar e erradicar as causas-raizes
do incidente.

100. Ademais, tendo em vista que a identifica¢do/detec¢do precoce pode diminuir
significativamente os impactos causados por esses incidentes, a organizagdo deve adotar mecanismos
para monitorar proativa e continuamente os eventos que podem sinalizar (sinais precursores e
indicadores) a ocorréncia de incidentes de seguranca associados a violagdo de dados pessoais, de
modo que seja capaz de agir rapidamente nesses casos.

101. Por fim, a organizagdo deve comunicar, em até trés dias uteis, tanto a ANPD
quanto aos proprios titulares de dados a ocorréncia de incidente de seguran¢a da informagdo que
possa lhes acarretar risco ou dano relevante. Essa notificagdo deve mencionar, entre outras coisas. a
natureza e a categoria dos dados pessoais afetados, informagoes sobre os titulares afetados, incluindo
seu numero e a discriminacdo de criancas, adolescentes e idosos, se houver; medidas técnicas e de
seguran¢a adotadas para a protecdo dos dados, antes e apos o incidente; riscos relacionados ao
incidente; medidas que foram ou serdo adotadas para reverter ou mitigar os efeitos do incidente sobre
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os titulares, datas da ocorréncia do incidente e de seu conhecimento pelo controlador; dados do
encarregado, descri¢do do incidente, incluindo a sua causa. Caso a organizag¢do ndo encaminhe
tempestivamente essa comunicagdo, devera expor, tambem, os motivos que levaram a demora

(Resolug¢do - CD/ANPD 15/20248, art. 6°).

102. A questdo desta dimensdo, entdo, aborda aspectos atinentes a identificagdo, ao
registro e ao tratamento/resposta a incidentes de seguranca da informagdo que envolvam violag¢do de
dados pessoais, bem como a existéncia de mecanismos e de procedimentos padronizados para
notificagdo da ANPD e dos titulares de dados envolvidos nos casos de incidente.

103. A titulo de referéncias normativas aplicaveis a dimensdo “Violagdo de Dados
Pessoais”, podem ser citadas a Lei 13.709/2018, em especial arts. 48 e 50, § 2°, inciso I, alinea “g”, a
Resolugdo - CD/ANPD 15/2024% (Regulamento de Comunica¢do de Incidente de Seguranca), em
especial arts. 6°-10, bem como a norma ABNT NBR ISO/IEC 27701:2019, itens 6.13.1.1
(Responsabilidades e procedimentos), 6.13.1.4 (Avaliagdo e decisdo dos eventos de seguranga da
informagdo) e 6.13.1.5 (Resposta aos incidentes de seguranca da informagao).

Questionario: pergunta 9.1 (TIPO B)
Tabela 13 - Distribuicdo das respostas a pergunta 9.1 do questionario.

(Fonte: painel construido para visualizar as respostas das organizagoes [Capitulo 5])

Questdo 9.1: A organizagdo: Sim | Ndo

Elaborou e mantém atualizado PLANO DE RESPOSTA A INCIDENTES (ou documento
similar), sendo que abordou nesse documento questoes especificas relacionadas ao

tratamento/resposta a incidentes de seguranca da informacdo que envolvem violagdo de 1271260
dados pessoais

REGISTRA TODOS OS INCIDENTES de seguranca da informagdo que envolvem violagdo 163 | 224
de dados pessoais em sistema proprio/adequado a esse proposito

Sempre registra no sistema proprio/adequado a esse propésito TODAS AS ACOES QUE

FORAM ADOTADAS PARA TRATAR/RESPONDER AO INCIDENTE de seguranga da 132 | 255

informagdo que envolve violagcdo de dados pessoais, incluindo a eventual adog¢do de solugdo
de contorno em um primeiro momento

MONITORA PROATIVA E CONTINUAMENTE a ocorréncia de eventos (Sinais precursores
e indicadores) que podem ser associados a incidentes de seguranga da informagdo que 179 | 208
envolvem violagdo de dados pessoais

Estabeleceu e executa PROCEDIMENTOS PADRONIZADOS PARA COMUNICAR A ANPD

E AO TITULAR DE DADOS a ocorréncia de incidente de seguranga da informagdo que 137 | 250
possa acarretar risco ou dano relevante ao(s) titular(es)
AINDA NAO ATENDE NENHUM dos itens anteriores 127 | 260
Andlise
104. Quanto a gestdo dos incidentes de seguranc¢a da informagdo envolvendo

violagdo de dados pessoais, a minoria das 387 organizag¢oes assinalou atender aos itens relacionados
(questdo 9.1), sobretudo no que se refere a auséncia de plano de resposta a esses incidentes (apenas
127, ou 32,82%, afirmaram ter elaborado tal documento), a falta de um sistema adequado para
registro das agoes adotadas nesses casos (somente 132, ou 34,11%, disseram registrar essas a¢oes em
sistema proprio) e a inexisténcia de processo padronizado para reportar esses incidentes a ANPD e
ao titular de dados (apenas 137, ou 35,4%, marcaram que realizam essa comunicag¢do de forma
padronizada) [Tabela 13].

105. Acerca desse ultimo ponto, inclusive, sugere-se dar ciéncia aos 250
orgaos/entidades que ndo executam procedimentos padronizados para comunicar incidentes a ANPD
e aos titulares de dados, tendo em vista o possivel descumprimento ao art. 48 da Lei 13.709/2018
(pega 920).
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2.1.9. Medidas de protegdo

106. A organizagdo deve adotar amplas medidas de segurancga, técnicas e
administrativas, que tratam de acessos ndo autorizados e de situagoes acidentais ou ilicitas de
destrui¢do, perda, alteragcdo, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito
(LGPD, art. 46), com vistas a proteger os dados pessoais. Em especial, se houver, devem ser
protegidos os dados pessoais sensiveis (relacionados a raga/etnia, saude, vida sexual, convicgdo
religiosa, opinido politica, filiagdo a sindicato/organizagdo de carater religioso, filosofico ou politico,
dado genético ou biométrico) e os dados de criangas e de adolescentes.

107. Para isso, convém que o orgdo/entidade defina papéis, responsabilidades e
procedimentos claros voltados a protegdo desses dados e implemente controles especificos que sejam
capazes de mitigar riscos que possam resultar em violagoes de privacidade. Entre tais controles,
pode-se citar a defini¢do de processo formal para registro e cancelamento de usuarios nos sistemas
que realizam tratamento de dados pessoais, de modo a viabilizar a atribui¢do de direitos de acesso
adequados a esses usuadrios.

108. O mesmo deve ser feito com o processo de provisionamento para conceder ou
revogar os direitos de acesso, os quais devem observar os principios da “necessidade de conhecer” (o
colaborador so deve ter permissdo para acessar informagdes que necessita para realizar seu
trabalho) e da “necessidade de uso” (o colaborador so deve ter permissdo para acessar recursos de
TI [e.g. equipamentos, aplica¢oes, procedimentos, salas] que necessita para desempenhar suas
tarefas).

109. Adicionalmente, convém que a organizagdo registre e monitore os eventos (logs)
relacionados as atividades de tratamento de dados pessoais, de forma que seja possivel identificar por
quem, quando e quais dados pessoais foram acessados. Nos casos em que ocorrerem mudangas nesses
dados, também deve ser registrada a agdo realizada (e.g. inclusdo, alteracdao ou exclusdo). Convém,
ainda, que a organizagdo faca uso de solugoes criptogrdficas para proteger de acessos indevidos os
dados pessoais armazenados (em repouso) e trafegados (em trdnsito), seja na rede interna da
organizagdo ou mesmo na Internet (durante o envio para um servidor na nuvem, por exemplo).

110. A organiza¢do também deve fornecer a seus colaboradores diretrizes e
orientagoes a respeito do uso de técnicas e ferramentas tecnologicas capazes de anonimizar,
pseudonimizar, ocultar, mascarar e/ou tarjar dados pessoais, em especial no que se refere a temas
transversais das organizagoes publicas (e.g. licita¢oes, contratos, gestdo de recursos humanos), o que
contribui para evitar negativas indevidas, com base na LGPD, de pedidos de acesso solicitados via
LAI (Lei 12.527/2011), com prejuizo a transparéncia das informagoes e ao controle social da
Administragdao Publica (ver Capitulo 3).

111. Por fim, a organizacdo deve assegurar que seus processos e sistemas sejam
projetados, desde a concep¢do, de forma que os tratamentos de dados pessoais associados estejam
limitados ao que é estritamente necessario ao alcance das finalidades pretendidas (Privacy by Design
e Privacy by Default).

112. A questdo desta dimensdo, entdo, aborda aspectos atinentes a implementa¢do de
controles adequados para proteger os dados pessoais e mitigar os riscos de violagdo, a exemplo da
restricdo e do rastreamento das atividades e dos acessos aos sistemas que realizam o tratamento
desses dados, da utilizagdo de criptografia para evitar acessos indevidos (a dados armazenados ou
mesmo em transito), do uso de técnicas e de ferramentas para mascaramento/ocultagdo/tarjamento de
dados pessoais e da concepgdo de processos e de sistemas que estejam conformes com os ditames da
LGPD.

113. Como referéncias normativas uteis a dimensdo “Medidas de Prote¢do”, podem
ser citadas a Lei 12.527/2011, arts. 3°e 7° § 2° arts. 10-14, e arts. 31 e 40, a Lei 13.709/2018, art.
31
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13, § 4°, arts. 44 e 46, em especial § 2° e arts. 49 e 50, § 2°, inciso 1, alineas “c” e “d”, o Decreto
7.724/2012 (Regulamenta a LAI), arts. 11-20, 55, 57, 58, inciso Ill, e arts. 67 e 68, a Portaria
Normativa - CGU 71/2023"3 (Aprova enunciados referentes a aplica¢do da Lei 12.527/2011),
sobretudo o Enunciado 12, bem como as normas ABNT NBR ISO/IEC 27002:2013, item 6.1
(Organizagdo interna), em especial item 6.1.1 (Responsabilidades e papéis pela seguranga da
informagdo), e ABNT NBR ISO/IEC 27701:2019, itens 6.6.2.1 (Registro e cancelamento de usuario),
6.6.2.2 (Provisionamento para acesso de usuario), 6.7 (Criptografia), 6.9.4.1 (Registros de eventos
[logs]) e 7.4 (Privacy by Design e Privacy by Default).

Questionario: pergunta 10.1 (TIPO B)
Tabela 14 - Distribuicdo das respostas a pergunta 10.1 do questiondrio.

(Fonte: painel construido para visualizar as respostas das organizagoes [Capitulo 5])

Questdo 10.1: A organizag¢do: Sim | Ndo

E capaz de comprovar que ADOTA AMPLAS MEDIDAS DE SEGURANCA, TECNICAS E
ADMINISTRATIVAS aptas a proteger os dados pessoais que trata, tendo, inclusive, definido | 132 | 255
e atribuido papéis, responsabilidades e procedimentos especificos com esse proposito

Implementou PROCESSO FORMAL PARA REGISTRO, CANCELAMENTO E

PROVISIONAMENTO DE USUARIOS nos sistemas que realizam tratamento de dados 160 | 227
pessoais

REGISTRA E MONITORA EVENTOS (LOGS) relacionados as atividades de tratamento de 147 | 240
dados pessoais

Utiliza criptografia para proteger os dados pessoais quando estes estdo em repouso, ou seja, 100 | 287

a chamada CRIPTOGRAFIA DE ARMAZENAMENTO

Utiliza criptografia para proteger os dados pessoais quando estes estdo em transito na rede
interna da organizagdo ou na Internet, ou seja, a chamada CRIPTOGRAFIA DE PONTA-A- 188 199
PONTA

Possui NORMA(S) INTERNA(S) que orientam os colaboradores quanto a obrigatoriedade do
uso de MASCARAMENTO/OCULTACAO/TARJAMENTO em documentos de interesse
coletivo ou geral que contenham dados pessoais, de modo a possibilitar dar acesso a tais
documentos sem comprometer esses dados

81 306

Disponibiliza aos colaboradores FERRAMENTA/SOLUCAO TECNOLOGICA PARA
REALIZACAO DO MASCARAMENTO/OCULTACAO/TARJAMENTO em documentos de 125 | 262
interesse coletivo ou geral que contenham dados pessoais

Adota medidas para assegurar que seus processos e sistemas sejam projetados, desde a

concepgdo, em conformidade com a LGPD (PRIVACY BY DESIGN E PRIVACY BY 118 | 269
DEFAULT)
AINDA NAO ATENDE NENHUM dos itens anteriores 77 310
Andlise
114. A minoria das 387 organizagoes, também, indicou implementar medidas para

proteger adequadamente os dados pessoais que trata (questdo 10.1), com destaques negativos para a
baixa realizagdo de criptografia sobre os dados armazenados (apenas 100, ou 25,84%, afirmaram
criptografar esses dados) e a falta de normatizagdo a respeito (somente 81, ou 20,93%) e de utilizacao
de solugoes para mascarar os dados pessoais em documentos de interesse coletivo ou geral (apenas
125, ou 32,3%), os quais, eventualmente, podem precisar ser divulgados (Tabela 14).

115. Frise-se que ambas (criptografia e mascaramento/tarjamento de dados) sdo
medidas capazes de evitar a materializagdo da maioria dos riscos de violagdo de dados pessoais aqui
tratados.
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2.2. Questoes finais

116. Espera-se que os gestores compreendam bem cada uma das nove dimensoes
avaliadas nesta auditoria (Segoes 2.1.1 a 2.1.9 deste relatorio), bem como as subpraticas especificas
questionadas no bojo de cada uma dessas dimensoes, de modo que possam se programar para, ao
longo dos proximos meses/anos, implementarem, nas respectivas organizagoes, os controles
faltantes/pendentes, de forma obrigatoria (no caso de estarem prescritos em lei ou regulamento
aplicavel as organizagoes publicas federais) ou de maneira opcional (no caso de boas praticas que
forem aplicaveis as suas realidades organizacionais, segundo suas proprias avaliagoes), frisando-se,
novamente, que o questiondario ndo pretendeu ser exaustivo em rela¢do as medidas e aos controles
possiveis de serem implementados para adequag¢do das organiza¢oes a LGPD.

117. Nesse sentido, torna-se fundamental, também, a atuac¢do das unidades de
controle/auditoria interno/a para assegurar que as leis, as normas gerais e as normas internas sejam
efetivamente observadas, bem como para avaliar riscos em relagdo aos processos de trabalho da
organiza¢do. No dmbito do Poder Executivo federal, as instincias do sistema de controle interno sao
as Assessorias Especiais de Controle Interno (AECI) e as auditorias internas, de acordo com o
Decreto 3.591/2000 (Sistema de Controle Interno do Poder Executivo Federal) e as INs CGU
3/2017%ii e 13/2020¢~,

Questionario: pergunta 11.1 (TIPO B)

118. A questdo 11.1 aferiu se a instancia de controle interno da organizagdo, ao
longo dos ultimos trés anos, atuou nas areas de prote¢do de dados pessoais (LGPD) e de
transparéncia da gestdo (LAI).

Tabela 15 - Distribuicdo das respostas a pergunta 11.1 do questiondrio.

(Fonte: respostas das organizagoes a pergunta 11.1 do questionario)

Questdo 11.1: Nos ultimos 3 (trés) anos, a instancia do “sistema de controle interno sim | Nao
governamental” da organizagdo realizou avaliagdo relacionada com o tema:

PROTECAO DE DADOS PESSOAIS (Lei Geral de Protecio de Dados Pessoais — LGPD) 137 | 250

TRANSPARENCIA DA GESTAO relativa as informacées de interesse coletivo ou geral (Lei

de Acesso a Informagdo — LAI) 193 194
AINDA NAO FOI REALIZADA AVALIACAO DE NENHUM DESSES TEMAS (LGPD ou 159 228
LAI)

Andlise

119. A andlise das respostas a questdo 11.1 encontra-se na Se¢do 3.8 deste relatorio.

Questionario: pergunta 11.2 (texto aberto)

120. Por fim, por meio de uma pergunta com opg¢do de resposta em texto aberto

(questdo 11.2), oportunizou-se que os gestores registrassem os principais desafios, deficiéncias e
pontos de atengado relacionados a adequac¢do das suas respectivas organizagoes a LGPD, bem como
quaisquer outras consideragoes, comentdrios ou criticas que considerassem pertinentes.

Analise

121. A Figura 10 apresenta uma nuvem na qual o tamanho das palavras ou
expressoes ¢ proporcional ao numero de vezes em que essas foram citadas nas respostas a referida
questdo.
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Figura 10 - Desafios, deficiéncias e pontos de aten¢do mais citados pelos gestores das
organizagoes auditadas.

(Fonte: elaboragdo propria, com base nas respostas das organizagoes a pergunta 11.2 do
questionario)

122. Desconsiderando-se “LGPD”, “dado” e “dados pessoais”, naturalmente

bastante citadas, vé-se que foram muito referenciadas nas respostas, entre outras, as palavras
[z ~ » L3 L) . » [z » [z ~ » [z » ~ 4 . . .
‘protecdo’”’, “privacidade”, “seguranga”, “adequacdo” e “processo”. Ndo é dificil perceber que tais

palavras estdo diretamente relacionadas ao conjunto de controles avaliados nesta auditoria, ao longo
das nove dimensoes definidas, por meio do questionario aplicado as organizacoes (Apéndice D —

Questionario da auditoria).
2.3. Andlise de evidéncias

123. Em uma auditoria com o uso da metodologia CSA (pardagrafo 17), a solicitagdo
da anexagdo de evidéncias contribui para gerar expectativa de controle e, consequentemente, para
aumentar a confiabilidade das respostas fornecidas pelos gestores.

124. A partir das evidéncias recebidas, os auditores passam a ser capazes de
realizar, além das avaliagoes apenas formais (testes de design), também avaliagoes materiais (testes
de operagdo). Ou seja, os auditores podem aprofundar a andlise sobre os controles envolvidos, uma
vez que podem avangar de uma avaliagdo sobre a mera existéncia ou ndo de determinada medida ou
documento (e.g. “O orgdo possui politica de prote¢do de dados?”) para uma avalia¢do acerca da
qualidade da medida/documento em questdo (e.g. “A politica de prote¢ao de dados do orgao é
boa/suficiente/adequada?”).

125. Com esse raciocinio em mente, durante a fase de planejamento da auditoria
foram definidos varios documentos passiveis de serem solicitados para possivel andlise qualitativa
pela equipe. Em efeito, o questionario aplicado (Apéndice D — Questiondrio da auditoria) demandou a
anexa¢do de cinco documentos, a saber: Q4.1.1: Politica de Prote¢do de Dados Pessoais (ou
instrumento similar); Q5.1.1: Plano de Capacita¢do (ou instrumento similar); Q6.1.1: Relatorio de
Impacto a Prote¢do de Dados Pessoais (RIPD);, Q7.1.1: Politica de Privacidade (ou instrumento
similar); e Q9.1.1: Plano de Resposta a Incidentes (ou documento similar). Essa solicitagdo era
condicional, isto é, tais pedidos so apareciam caso o respondente, na pergunta anterior, indicasse que
o0 orgdo possuia esse documento.

126. Ademais, para nortear essas andlises qualitativas, para dois desses documentos
foram elaborados, previamente, checklists de verificacdo (Apéndice G — Checklist para verificagdo de
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Politica de Prote¢do de Dados Pessoais, e Apéndice H — Checklist para verifica¢do de Politica de
Privacidade).

127. Durante a execu¢do da auditoria, surgiu a ideia de utilizar uma solugdo
programada com o uso de inteligéncia artificial (IA) para automatizar a avaliagdo, com base nos
citados checklists, dos documentos anexados pelos gestores. Nesse ponto, cabe um agradecimento
especial ao auditor Fernando Lima Gama Junior, que desenvolveu a ferramenta capaz de analisar as
evidéncias de forma automatizada e com resultados confidveis, aferidos por meio de andlises
individuais de alguns resultados feitas pela equipe de auditores (ver Apéndice I — Andlise de
evidéncias com uso de IA [GabiChecks]).

128. No total, em resposta as questoes Q4.1.1 e Q7.1.1, foram recebidos 461
documentos, sendo 220 politicas de protegcdo de dados pessoais e 241 politicas de privacidade. A ideia
inicial era avaliar todos, porém, em virtude dos custos operacionais associados, bem como do carater
ainda experimental da solugdo desenvolvida (GabiChecks), considerou-se suficiente analisar uma
amostra representativa e aleatoria de cerca de um ter¢o desses documentos, ou seja, 145, sendo 71
politicas de protegdo de dados pessoais e 74 politicas de privacidade. As Tabelas 16 e 17 sintetizam os
resultados obtidos.

Tabela 16 - Avalia¢do automatizada, com uso de 1A, de 71 politicas de protecdo de dados
pessodais.

(Fonte: elaboragcdo propria, a partir da base de dados gerada pela execugdo do
GabiChecks [integra na peca 915, p. 1-2])

# | Sigla ol o2 To3 o4 Jos Tos To7 Tos 109 [010 |Total
1 | UFES i 0 0 0 0 0 0 0 1 i 3

2 | cFro 1 0 0 0 0 0 0 1 i i 4

3 | EMGEA 1 0 1 0 0 0 0 0 1 1 4

69 | TRT6 i i 1 i i 1 i i 1 i 10

70 | TRT9 1 1 1 1 1 1 1 1 1 i 10

71 | UNIFAL-MG | 1 i i i i i i i i i 10

Totais: 71 139 |53 Jeo |61 |64 |60 le6 |71 |50

Tabela 17 - Avaliagdo automatizada, com uso de 1A, de 74 politicas de privacidade.

(Fonte: elaboragcdo propria, a partir da base de dados gerada pela execugdo do
GabiChecks [integra na peca 915, p.3-4])

# | Sigla ol |02 |03 |04 |05 |06 |07 |08 |09 |0l0 |0l IT ola
1 | FUB 1 0 0 0 0 0 0 0 0 0 0 1
2 | MME 1 0 0 0 0 0 0 0 0 0 0 1
3 | UFTM / 0 0 0 0 0 0 0 0 0 0 1
72 | TRT23 1 1 1 1 1 1 1 1 1 1 1 11
73 | UFPI 1 1 1 1 1 1 1 1 1 1 1 11
74 | UNIFEI 1 1 1 1 1 1 1 1 1 1 1 11
Totais: 74 39 58 55 60 46 59 56 60 65 30
129. Como era de se esperar, a avaliagdo do primeiro quesito (“Existe o

documento?”) retornou “1” (“Sim”) para todos os casos, tendo em vista que se passou um documento
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PDF para a ferramenta analisar e ja se afirmou, de antemdo, tratar-se de uma politica de protecdo de
dados pessoais (Tabela 16) ou de uma politica de privacidade (Tabela 17).

130. No caso das politicas de protecdo de dados pessoais (Tabela 16), é interessante
notar que todos os 71 documentos analisados também atenderam o quesito 9 (“A politica de PD prevé
a necessidade de comunicagdo/conscientiza¢do aos interessados?”). Os quesitos menos atendidos
foram o segundo (“A politica de PD foi publicada para as partes interessadas?”; apenas 39 de 71, ou

54,93%) e o décimo (“A politica de PD prevé a sua revisdo periodica ou quando ocorrerem mudangas
significativas?”; 50 de 71, ou 70,42%,).

131. A seu turno, quanto as politicas de privacidade (Tabela 17), os quesitos menos
atendidos foram o segundo (“A politica foi publicada para as partes interessadas?”’; somente 39 de
74, ou 52,7%), o sexto (“A politica informa sobre como o titular de dados pode obter as informagoes
previstas no art. 18 da LGPD?”; 46 de 74, ou 62,16%) e o décimo primeiro (“A politica informa a
data de sua ultima atualiza¢do?”; 30 de 74, ou 40,54%).

132. Tais andlises, em fun¢do de serem automatizadas, permitem identificar
rapidamente orgdos e entidades com uma politica (ou outro tipo de documento) supostamente de
menor qualidade (a partir do atendimento de menos quesitos do checklist fornecido), de modo que se
possa planejar agoes de controle voltadas para suprir essas caréncias com foco nessas organizagoes
especificas (primeiras linhas das Tabelas 16 e 17).

133. E preciso, no entanto, refor¢car a importancia de revisées posteriores, por parte
dos auditores da equipe, dos resultados derivados do uso desse tipo de automacgdo, sobretudo caso
eles venham a subsidiar propostas sancionatorias as organizagoes envolvidas. No caso concreto,
foram identificadas inconsisténcias pontuais nas andlises de alguns quesitos realizadas pelo
GabiChecks, tendo sido erroneamente atribuida a nota “0” (“Ndo”) e associadas mensagens tais
como “Ndo foi possivel encontrar um documento anexado a esta conversa”, “Ndo encontrei um
documento para analisar” ou “Ndo foi fornecido nenhum arquivo para andlise”, sendo que havia um
documento PDF para ser analisado.

2.4. Comparacdo entre o iLGPD 2021 e 0 iLGPD 2024

134. De modo a possibilitar uma rapida comparagdo dos resultados desta auditoria
com aqueles obtidos na auditoria de 2021, foi feito o exercicio teérico de enquadrar os dados atuais,
também, nas mesmas faixas/niveis de adequagdo que haviam sido definidas naquela fiscalizacdo
(“Inexpressivo”: indicador < 15%, “Inicial”: indicador entre 15% e 50%,; “Intermediario”:
indicador entre 50% e 80%;, e “Aprimorado”: indicador > 80%). Os resultados sdo apresentados na
Tabela 18.

Tabela 18 - Rapida comparagao entre o iLGPD 2021 e o iLGPD 2024.
(Fonte: elaboragdo propria, com base nos dados do TC 039.606/2020-1 e desta auditoria)

Nivel de adequag¢do a LGPD Auditoria 2021 Auditoria 2024
Inexpressivo 68 (17,8%) 52 (13,44%)
Inicial 225 (58,9%) 174 (44,96%)

Intermediario 78 (20,4%) 128 (33,07%)
Aprimorado 11 (2,9%) 33 (8,53%)
Totais 382 (100%) 387 (100%)
135. Dessa analise, percebe-se que, provavelmente, houve evolug¢do na adequagdo

das organizac¢oes publicas federais a LGPD entre essas duas avaliagoes (2021 e 2024), com a
diminui¢do das quantidades de orgaos/entidades que figuram nos primeiros niveis (“Inexpressivo” e
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“Inicial”’) e o aumento dos numeros de entes que se enquadram nos niveis “Intermedidrio” e
“Aprimorado”.

136. Essa comparacgdo, contudo, é feita apenas para fins didaticos, tendo em vista
que os questionarios aplicados nessas duas fiscalizagoes sdo diferentes, apesar de versarem, em
esséncia, sobre os mesmos conteudos e terem sido estruturados em torno dos mesmos dois eixos e
nove dimensoes (Figura 2). Ademais, na auditoria atual, houve mudanga nas faixas de valores que
determinam a classificagdo das organizagoes nos diferentes niveis de adequagdo a LGPD (Figura 15;
ver Apéndice F — Indicador de adequag¢do a LGPD).

3. LAI x LGPD

137. As Leis 12.527/2011 (LAI) e 13.709/2018 (LGPD) representam dois marcos
regulatorios fundamentais no Brasil, cada uma abordando aspectos cruciais da relagdo entre o
Estado, os cidaddos e os seus respectivos dados pessoais.

138. Enquanto a LAI visa a garantir o acesso publico as informagoes detidas pelo
Estado, fomentando a transparéncia e o controle social, a LGPD busca proteger os dados pessoais
dos individuos, estabelecendo regras sobre a coleta, o tratamento e a transferéncia desses dados.

139. Embora possuam objetivos complementares (promog¢do da transparéncia e
protegdo da privacidade), essas duas legislagoes sdo baseadas em principios que podem, a primeira
vista, em determinadas situagoes, parecer conflitantes. Pior ainda sdo os casos, ndo raros, em que
gestores utilizam a LGPD como pano de fundo para justificar retrocessos e falta de transparéncia
quanto a divulgagdo de informagoes de interesse publico™.

140. A seguir, entdo, sdo detalhados os principios que norteiam essas legislagoes
(LAl e LGPD), bem como os falsos conflitos entre eles.

3.1 Principios que norteiam a Lei de Acesso a Informagdo (LAI)

141. Publicidade como preceito geral: estabelece que a informagdo detida pelo
Estado é publica por natureza e deve ser acessivel a todos os cidaddos, salvo em casos especificos
previstos em lei;

142. Sigilo como excecdo: o sigilo é aplicado apenas em situagoes estritamente
necessarias para a seguran¢a do Estado e da sociedade, o que garante que o acesso as informagoes
ndo seja indevidamente restringido;

143. Transparéncia: a LAI exige que as informagoes sejam disponibilizadas de forma
clara, precisa e em linguagem acessivel, promovendo, assim, a transparéncia na gestdo publica;

144. Controle social: permite que os cidaddos monitorem e avaliem as ag¢oes do
governo, contribuindo para a fiscalizag¢do e o controle da gestdo publica.

3.2. Principios que norteiam a Lei Geral de Proteg¢do de Dados Pessoais (LGPD)

145. Protecdo da privacidade: a LGPD coloca a privacidade como um direito

fundamental, protegendo os dados pessoais dos individuos contra uso indevido,

146. Consentimento do titular: exige, para viabilizar o tratamento de dados pessoais,
a obtengdo do consentimento do titular dos dados, de forma clara e especifica, salvo nas excegoes
previstas em lei;

147. Finalidade: o tratamento dos dados deve ter uma finalidade legitima, especifica
e informada ao titular dos dados, nao podendo ocorrer de forma incompativel com esses propositos,
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148. Necessidade: os dados coletados e os respectivos periodos de guarda devem se
limitar ao minimo necessario para a realizag¢do dos fins pretendidos, evitando-se a coleta de dados em
excesso ou o seu armazenamento por tempo além do necessario,

149. Seguranca da informacdo: a LGPD exige a adog¢do de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagoes
acidentais ou ilicitas.

3.3. Dados pessoais sensiveis

150. A LGPD define dados pessoais sensiveis como aqueles relacionados a origem
racial ou étnica, convicgoes religiosas, opinioes politicas, filiagdo a sindicatos ou a organizagoes de
carater religioso, filosofico ou politico, dados referentes a saude ou a vida sexual, dados genéticos ou
biométricos, estabelecendo restrigoes especificas ao tratamento de tais dados e exigindo, em muitos
casos, consentimento explicito do titular para o seu uso.

151. Por outro lado, a LAI promove o acesso amplo e irrestrito as informagoes
detidas pelo Estado, fundamentando-se na premissa de que a transparéncia é valor essencial para
promover o controle social e sustentar a propria democracia. A LAI permite que cidaddos solicitem e
recebam informagoes do governo, incluindo dados que, sob a otica da LGPD, podem ser considerados
sensivelis.

3.4. Potenciais pontos de conflito

152. Acesso x Protecdo: o conflito mais evidente entre a LAl e a LGPD surge na
tensdo entre o direito de acesso a informag¢do publica e a necessidade de proteger a privacidade e os
dados pessoais, especialmente aqueles considerados sensiveis. Enquanto a LAl visa a garantir a
maxima divulgacdo das informagoes, a LGPD busca limitar o tratamento de dados pessoais para
proteger a privacidade dos individuos.

153. Consentimento do titular: a LGPD enfatiza a importdncia do consentimento do
titular dos dados para o tratamento dos seus dados pessoais, incluindo aqueles considerados
sensiveis. No entanto, a aplica¢do desse principio pode ser desafiadora no contexto da LAI no qual o
acesso as informagoes detidas pelo Estado pode envolver a eventual divulgac¢do de dados pessoais
sem o consentimento direto do titular.

154. Finalidade e necessidade: a LGPD estabelece que o tratamento de dados
pessoais deve ser realizado para finalidades legitimas, explicitas e informadas ao titular de dados,
alem de se limitar ao minimo necessario para alcancar essas finalidades. Ao promover o acesso
amplo as informacgoes, a LAI pode entrar em conflito com esses principios caso a divulgacdo de
informagoes inclua dados pessoais sensiveis sem uma finalidade especifica que justifique o seu
tratamento.

3.5. Resolugao dos conflitos LAl x LGPD

155. A resolugcdo dos conflitos entre a LAl e a LGPD exige uma abordagem
equilibrada, a qual considere tanto o interesse publico no acesso as informagoes quanto a
importancia de se proteger a privacidade e os dados pessoais dos individuos, em especial aqueles
considerados sensiveis. Tal abordagem pode envolver:

155.1.  Ponderacdo de interesses: avaliar, caso a caso, a necessidade de divulgacdo
das informagoes em relagdo a necessidade de prote¢do dos dados pessoais sensiveis, aplicando-se,
também, o principio da proporcionalidade;

155.2.  Anonimizac¢do/pseudonimizacdo/ocultacdo/mascaramento: sempre que possivel,
anonimizar, pseudonimizar, ocultar ou mascarar os dados pessoais sensiveis contidos nos documentos
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e informagoes a serem divulgados, de modo a garantir a prote¢do da privacidade dos individuos, sem
prejuizo do fomento a transparéncia.

155.3.  Excecoes: definir claramente as situacoes em que se pode restringir o acesso a
informag¢do para proteger dados pessoais sensiveis, garantindo a justa e transparente aplicacdo
dessas excecoes.

3.6. Preponderdncia de uma lei sobre a outra em pontos especificos

156. A preponderdncia de uma legislagcdo sobre a outra ndo é um conceito absoluto,
mas, sim, relativo e dependente do contexto especifico de cada caso. Em determinadas situagoes, os
principios da LAI podem ter precedéncia, especialmente quando o interesse publico na transparéncia
e no acesso as informagoes é considerado primordial para a fiscalizagdo da gestio publica e o
exercicio da cidadania. Por outro lado, em situagoes em que a prote¢do dos dados pessoais é
essencial para a salvaguarda da privacidade e da dignidade humana, os principios da LGPD devem
prevalecer.

157. Uma situagdo especifica de possivel preponderancia pode ocorrer em casos em
que a divulgagdo de informagoes publicas envolve dados pessoais sensiveis, pois a LGPD pode ter
uma posi¢dao de maior relevancia, ao exigir que sejam adotadas medidas de prote¢do adequadas para
evitar danos aos titulares dos dados. A seu turno, a LAI pode prevalecer em situagoes em que a
divulgagado de informagoes é essencial para o controle social e a fiscaliza¢do de atos governamentais,
desde que sejam respeitadas as devidas cautelas para a protecdo de dados pessoais, em especial
aqueles sensiveis.

3.7. Hermenéutica adequada para avaliar casos concretos

158. A hermenéutica juridica (arte/ciéncia de interpretar as leis) desempenha papel
crucial na resolugcdo dos eventuais conflitos entre a LAl e a LGPD. Para avaliar casos concretos,
recomenda-se adotar uma abordagem hermenéutica que privilegie a ponderag¢do de interesses e a
proporcionalidade. Isso significa avaliar cuidadosamente os principais aspectos em jogo em cada
caso, buscando-se o melhor equilibrio entre o direito ao acesso a informagdo, por um lado (LAl), e a
proteg¢do da privacidade dos individuos e a seguranca dos dados pessoais, por outro (LGPD).

159. Uma interpretagdo legislativa baseada na ponderagdo de interesses envolve a
andlise das finalidades especificas da divulgacdo das informacgoes e do tratamento daquele conjunto
de dados pessoais, levando-se em consideragdo e sopesando-se os principios norteadores de ambas as
leis. Essa abordagem permite identificar solugcoes que harmonizem os direitos e os deveres
estabelecidos em cada uma delas (LAl e LGPD), garantindo-se, assim, que estes sejam respeitados, na
medida do possivel.

160. Aléem disso, a interpreta¢do conforme a Constituicdo é outra ferramenta
hermenéutica relevante, capaz de assegurar que a aplicacdo das leis esteja alinhada com os direitos
fundamentais e os valores constitucionais. Isso inclui a prote¢do da privacidade, a liberdade de
expressdo e o direito a informag¢do, que devem ser sempre considerados na analise de casos concretos
envolvendo LAI e LGPD.

161. Constata-se, portanto, que inexiste preponderancia absoluta de uma legislagdo
sobre a outra, sendo necessario, quando da andlise de conflitos aparentes entre a LAl e a LGPD,
avaliar questoes especificas e sopesar os principios envolvidos em cada situa¢do concreta.

162. Logo, a escolha da hermenéutica mais adequada para a avalia¢do de casos
concretos se torna essencial para a resolugdo de conflitos potenciais entre essas duas leis. A ado¢do
de uma abordagem hermenéutica que privilegie a ponderagdo de interesses e a proporcionalidade,
bem como a interpretag¢do conforme a Constitui¢do, sdo fundamentais para garantir uma coexisténcia
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harmoniosa entre a promoc¢do da transparéncia, trazida pela LAI, e a prote¢do da privacidade,
buscada pela LGPD, assegurando-se e respeitando-se, assim, os direitos fundamentais dos cidadaos.

3.8. Andlise das respostas as questoes 5.2 e 11.1

163. Das 387 organizagoes auditadas, 47 (12,15%) manifestaram ndo ter realizado
treinamento dos colaboradores em protegdo de dados pessoais (Tabela 4 [repetida a seguir],
respostas a0 e al). As 340 organizagoes restantes, entdo, foram instadas a responder acerca da
realiza¢do de agoes complementares relacionadas a necessidade de transparéncia da gestdo quanto
as informagoes de interesse coletivo ou geral (Lei 12.527/2011), ou seja, quanto a capacita¢do desse
mesmo publico-alvo, também, em relagdo a LAI (Tabela 5 [repetida a seguir]), de modo a se
evitar/amenizar os potenciais conflitos de interpretagio LGPD x LAI

Tabela 4 (repeticao) - Distribui¢do das respostas a pergunta 5.1 do questionario.

(Fonte: painel construido para visualizar as respostas das organizagoes [Capitulo 5])

Questdo 5.1: Acerca da capacitagdo dos seus colaboradores em protegdo de dados pessoais, Orde. | %
a organizagdo. 1

al) Ndo se aplica 4 1,04

al) Nao possui PLANO DE CAPACITACAO (ou instrumento similar) e seus colaboradores 43 1111
ainda ndo realizaram treinamento em prote¢do de dados pessoais ’

a2) Néo possui PLANO DE CAPACITACAO (ou instrumento similar), mas colaboradores

, ., . . . . 118 | 30,49
especificos ja realizaram treinamento em protecdo de dados pessoais

a3) Possui PLANO DE CAPACITACAO (ou instrumento similar) e, apesar de este nio
contemplar a temdtica de protegdo de dados pessoais de maneira especifica, jd realizou 79 20,41
treinamento abrangente (ndo direcionado apenas a determinados colaboradores) nessa drea

a4) Possui PLANO DE CAPACITACAO (ou instrumento similar), contemplou nele a
tematica de protegdo de dados pessoais e ja realizou treinamento da maioria dos 98 25,32
colaboradores nessa drea

a5) Possui PLANO DE CAPACITACAO (ou instrumento similar), contemplou nesse
documento a tematica de protecdo de dados pessoais, incluindo a necessidade de
treinamento diferenciado para as pessoas que exercem fungoes com responsabilidades 45 11,63
essenciais quanto a protegdo de dados pessoais, e ja realizou treinamento de todos os
colaboradores nessa area

TOTAL 387 | 100

Tabela 5 (repeti¢do) - Distribui¢do das respostas a pergunta 5.2 do questiondrio.

(Fonte: painel construido para visualizar as respostas das organizagoes [Capitulo 5])

Questdo 5.2: Acerca das agdes de capacitagdo em proteg¢do de dados pessoais realizadas nos
ultimos 3 (trés) anos, a organiza¢do:

(responderam esta questdo apenas as 340 organizagoes que marcaram as opgoes a2, a3, a4
ou al na questdo 5.1)

Sim Nao

Levou em consideracdo a necessidade de COMPL’EMENTAR A CAPACITAACANO dos
participantes nesses treinamentos COM CONTEUDO SOBRE TRANSPARENCIA da gestao | 149 | 191
relativa as informagées de interesse coletivo ou geral (Lei 12.527/2011 — LAI)

Efetivamente CAPACITOU NO TEMA TRANSPARENCIA da gestdo relativa as informacées
de interesse coletivo ou geral (LAI) MAIS DE 50% dos colaboradores que receberam 46 294
treinamento em prote¢do de dados pessoais

OFERECEUAC/TO DE CAPAC]TACA~O QUE TENHA ABORDADO CONJUNTAMENTE,
de forma integrada, as tematicas da proteg¢do de dados pessoais (LGPD) e da transparéncia | 150 | 190
da gestdo (LAI)

ORIENTOU OS PARTICIPANTES nesses treinamentos, mesmo que a posteriori, sobre a 57 283
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necessidade de observarem os Enunciados da CGU divulgados por meio da PORTARIA
NORMATIVA CGU 71/20237

ORIENTOU OS PARTICIPANTES nesses treinamentos, mesmo que a posteriori, sobre a
necessidade de observarem as diretrizes e orientagoes publicadas pela CGU por meio do

“PARECER SOBRE ACESSO A INFORMACAO para atender ao Despacho Presidencial de 4 296

1°de janeiro de 2023 !¢

NAO ATENDEU NENHUM dos itens anteriores 108 | 232
164. As respostas a questdo 5.2 indicaram a necessidade de que os orgaos/entidades

realizem treinamentos com vistas a conscientizar seus colaboradores e tornd-los capazes de
harmonizar, nas suas atividades do dia a dia, sem maiores problemas, esses dois diplomas legais (LAl
e LGPD). Das 340 organizagoes, apenas 46 (13,53%) afirmaram ter capacitado em LAl mais da
metade dos colaboradores que receberam treinamento em prote¢do de dados pessoais, enquanto
somente 57 (16,77%) e 44 (12,94%) orientaram seus colaboradores em relagdo a existéncia de
normativos relacionados emitidos pela CGU (Portaria Normativa - CGU 71/2023° e “Parecer sobre
acesso a informag¢do para atender ao Despacho Presidencial de 1° de janeiro de 2023,
respectivamente).

165. A seu turno, as respostas a questdo 11.1 mostraram que, nos ultimos trés anos,
as instancias de controle/auditoria interno/a de varias das organizagoes (159 de 387, ou 41,09%) ndo
realizaram avaliagdo relacionada a qualquer desses temas, LGPD ou LAI (Tabela 15 [repetida a

seguir]).
Tabela 15 (repeti¢do) - Distribui¢do das respostas a pergunta 11.1 do questionario.

(Fonte: respostas das organizagoes a pergunta 11.1 do questiondario)

Questdo 11.1: Nos ultimos 3 (trés) anos, a instdncia do “sistema de controle interno sim | Nao
governamental” da organizagdo realizou avalia¢do relacionada com o tema:

PROTECAO DE DADOS PESSOAIS (Lei Geral de Protecio de Dados Pessoais — LGPD) 137 | 250

TRANSPARENCIA DA GESTAO relativa ds informagées de interesse coletivo ou geral (Lei
. ~ 193 | 194
de Acesso a Informagdo — LAI)

AINDA NAO FOI REALIZADA AVALIACAO DE NENHUM DESSES TEMAS (LGPD ou

LAD) 159 | 228

4. Achados de Auditoria
166. Este capitulo detalha os achados de auditoria e as evidéncias que os suportam.
4.1. Ndo conclusdo de medidas preparatorias com vistas a se adequar a LGPD

Situacdo encontrada

167. Apesar de a LGPD ter entrado em vigor em agosto de 2020, dos 387
orgaos/entidades auditados, 109 (28,16%) manifestaram que ainda ndo concluiram qualquer
iniciativa voltada a identificag¢do, ao planejamento e a execugdo de medidas preparatorias para se
adequarem a lei (Tabela 1, respostas “al” e “a2”; logo apos o pardgrafo 37).

Critérios de auditoria

168. Lei 13.709/2018, art. 3°, caput;

169. Decreto-Lei 200/1967, art. 6° inciso I;

170. Norma ABNT NBR ISO/IEC 27701:2019, item 5.4 (Planejamento).

Evidéncias
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171. Respostas das 387 organizagoes ao questionario da auditoria, sintetizadas na
peca 922 (Coluna “Q2.17: respostas “al’ listam onze entes que ndo realizaram nenhuma medida
preparatoria; respostas “a2” mostram 98 entes que iniciaram, mas ainda ndo concluiram qualquer
iniciativa).

Causas (alegadas pelos gestores)

172. No campo de comentario associado a questdo 2.1, os onze gestores que
responderam que o drgdo/entidade ndo realizou nenhuma medida preparatoria, de modo geral, assim
Justificaram:

172.1. A alta gestdo da organizagdo ndo priorizou o tema,
172.2. O orgdo/entidade foi criado recentemente;
172.3. O encarregado pelo tratamento de dados pessoais ainda ndo foi nomeado ou foi

nomeado hd pouco tempo,
172.4. A organizagdo tem caréncia de pessoal.

Efeitos reais e potenciais

173. A ndo aderéncia a LGPD impacta negativamente a protegdo dos dados pessoais
tratados por essas 109 organizag¢oes, com consequente risco de dano a privacidade dos titulares de
dados envolvidos e possibilidade de prejuizos aos proprios orgdos/entidades (e.g. condenagdo ao
pagamento de indenizagoes, danos a imagem, sangoes aplicadas pela ANPD).

Conclusdo

174. Desde a entrada em vigor da LGPD (mais de quatro anos atrds), os
orgaos/entidades tiveram tempo mais que suficiente para se planejarem e se prepararem para Cumprir
a lei.

175. Nesse sentido, conclui-se que essas 109 organizagoes estdo bem atrasadas e,
portanto, devem adotar urgentemente providéncias para se adequarem a legislagdo. Medidas iniciais
podem ser a criagdo de um comité/grupo de trabalho para tratar do tema ou, entdo, a elaboragdo de
um plano de agdo para adequacdo a LGPD, identificando responsaveis e prevendo prazos para as
diferentes agoes/atividades.

176. E importante que a alta dire¢do priorize essa iniciativa e que haja o
envolvimento de setores-chave da organizagdo, que lidam com o tratamento de dados pessoais no seu
dia a dia.

Proposta de encaminhamento e beneficio esperado

177. Propoe-se recomendar que essas 109 organizagoes federais realizem iniciativas
voltadas a identificag¢do, ao planejamento e a execugdo de medidas preparatorias para se adequarem
a LGPD, bem como que as respectivas unidades de controle/auditoria interno/a e os OGSs envolvidos
(CNJ, SGD/MGI, Sest/MGI e ANPD — ver peca 922), dentro do exercicio do seu poder de supervisdao
administrativa, acompanhem a evolu¢do desses orgdos/entidades ao longo dos proximos anos e
induzam o enderecamento dessa fragilidade.

178. Com isso, espera-se que tais orgdaos aumentem a maturidade de seus processos
de tratamento de dados pessoais e, com isso, minimizem os riscos envolvidos (ver topico “Efeitos reais
e potenciais”).

2. do conducdo ualquer iniciativa ligcada a dimensao “Contexto
4.2 N d de lque t ligad dime
organizacional”

Situacdo encontrada
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179. Das 387 organizagoes fiscalizadas, as respostas ao questionario da auditoria
identificaram quarenta (10,34%) que ainda ndo conduziram nenhuma das iniciativas avaliadas na
dimensdo “Contexto organizacional” (Tabela 2, ultimo item; logo apds o paragrafo 46).

Critérios de auditoria

180. Lei 13.709/2018, art. 5°, em especial incisos I, V, VI, VIl e X, art. 7°, § 5°, e arts.
37,39, 42-46 ¢ 50, § 1°e § 2° inciso I, alinea “d”;

181. Norma ABNT NBR ISO/IEC 27701:2019, itens 5.2.1 (Entendendo a organizagdo
e seu contexto), 5.2.2 (Entendendo as necessidades e as expectativas das partes interessadas), 5.4.1.2
(Avaliagdo de riscos de seguranca da informacgdo), 6.5.1 (Responsabilidade pelos ativos), 6.5.2
(Classificagdo da informagdo), 7.2.6 (Contratos com operadores de dados pessoais), 7.2.7
(Controlador conjunto de dados pessoais) e 7.2.8 (Registros relativos ao tratamento de dados
pessoais).

Evidéncias

182. Respostas das 387 organizagoes federais ao questiondario aplicado (pe¢a 922,
coluna “Q3.1”).

Causas (alegadas pelos gestores)

183. A questdo 3.1 ndo possuia um campo de comentario associado. Contudo, tendo
em vista que, das quarenta organizagoes em questdo, trinta (75%) também estdo incluidas no achado
anterior, pode-se supor que as causas sao as mesmas ou similares (pardgrafo 172 e subparagrafos).

Efeitos reais e potenciais

184. A auséncia de condugdo de qualquer iniciativa relativa ao “Contexto
organizacional” coloca essas quarenta organizagées em uma posi¢do muito fragil quanto a
adequacgdo a LGPD, considerando que tal dimensdo abarca, em esséncia, atividades de identificagcdo
de diversos objetos basicos relacionados aos tratamentos de dados pessoais.

185. Com isso, pode-se dizer que esta fragilidade, inclusive, tem potencial para se
alastrar pelas demais dimensoes, pois a auséncia da identifica¢do desses elementos iniciais faz com
que o orgado/entidade seja praticamente incapaz de proteger adequadamente os dados pessoais que
trata, visto que ndo se pode assegurar a prote¢do daquilo que ndo se conhece direito. A peca 922
ilustra esse “efeito cascata”, a medida que a maioria dessas quarenta organizagoes (coluna “Q3.1"
marcada com um “X7) incorreram, também, nos achados seguintes, correspondentes as demais
dimensoes avaliadas.

186. Em ultima instancia, essa ndao aderéncia a LGPD diminui a prote¢do dos dados
pessoais tratados por esses quarenta orgdos/entidades e representa risco de dano a privacidade dos
cidadaos e possibilidade de prejuizos as proprias organizagoes (e.g. danos a imagem, recebimento de
sangoes da ANPD, condenacgoes judiciais ao pagamento de indenizagoes).

Conclusdo

187. As quarenta organizagoes que ndo conduziram qualquer iniciativa associada ao
“Contexto organizacional” apresentam risco elevado em relagdo a prote¢do dos dados pessoais que
tratam, pois essa dimensdo, de certa forma, cuida de atividades iniciais relacionadas ao processo de
adequag¢do a LGPD (identificacdo de elementos basicos dos tratamentos de dados realizados), as
quais acabam servindo de suporte para as demais dimensaoes.

188. Portanto, tais organizagoes devem adotar medidas para identificarem os objetos
referidos na dimensdo “Contexto organizacional” (subitens da questdo 3.1), relacionados aos
tratamentos de dados pessoais realizados no ambito do orgdo/entidade (e.g. normativos subjacentes;
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dados tratados; categorias de titulares; locais de armazenamento; riscos envolvidos; operadores,
controladores conjuntos e contratos associados, processos de negocio e seus responsdveis).

Proposta de encaminhamento e beneficio esperado

189. Propoe-se recomendar que esses quarenta Orgdos/entidades conduzam
iniciativas ligadas a dimensdo “Contexto organizacional” (e.g. mapear normativos afetos a prote¢do
de dados pessoais aplicaveis ao ente; identificar elementos relacionados aos tratamentos de dados
pessoais; adequar instrumentos contratuais, avaliar riscos associados aos processos de tratamento de
dados), bem como que as respectivas unidades de controle/auditoria interno/a e os OGSs envolvidos
(CNJ, SGD/MGI e ANPD — ver peca 922), dentro do exercicio do seu poder de supervisdio
administrativa, acompanhem a evolugdo dessas organizagoes ao longo dos proximos anos e induzam o
enderegamento dessa fragilidade.

190. Com isso, espera-se que essas organizagoes aumentem a maturidade de seus
processos de tratamento de dados pessoais como um todo, inclusive com reflexo nas demais dimensoes
avaliadas no bojo desta auditoria.

4.3. Ndo realizagdo de qualquer das agoes ligadas a dimensdo “Lideranca”

Situacdo encontrada

191. Das 387 organizagoes avaliadas, 24 (6,2%) disseram que ainda ndo realizaram
nenhuma das agoes avaliadas relacionadas a dimensdo “Lideranga” (Tabela 3, ultimo item; logo
apos o paragrafo 53).

Critérios de auditoria

192. Lei 13.709/2018, em especial art. 5° incisos I, Il e VIII, arts. 11-14, art. 23,
inciso I1l, e arts. 41, 46 e 50, § 2° inciso I, alineas “a” e “d”;

193. IN - SGD/ME 117/2020° (Indicagdo do Encarregado pelo Tratamento dos
Dados Pessoais na APF), em especial art. 1°, § 1°, incisos [ e Il, e art. 2°;

194. Norma ABNT NBR ISO/IEC 27701:2019, itens 5.3.2 (Politica), 6.2 (Politicas de
seguran¢a da informagdo), 6.2.1 (Orienta¢do da Dire¢do para seguranca da informacgdo), 6.3.1
(Organizagdo interna), 6.5.2 (Classificacdo da informagdo) e 6.5.2.2 (Rotulos e tratamento da
informagdo),

195. “Guia Orientativo para Defini¢oes dos Agentes de Tratamento de Dados
Pessoais e do Encarregado ™, da ANPD.

Evidéncias

196. Respostas das 387 organizagoes federais ao questiondario aplicado (pe¢a 922,
coluna “Q4.1”).

Causas (alegadas pelos gestores)

197. No campo de comentdrio correspondente ao item em que a organizag¢do
sinalizava ndo ter realizado nenhuma das acoes avaliadas na dimensdo “Lideranca”, as
manifestagoes dos gestores respondentes, em geral, foram no sentido de que tais agoes estdo em curso,
porém ainda ndo foram finalizadas (“As medidas arroladas encontram-se em processo de
desenvolvimento”, “O [orgdo X] encontra-se em processo de discussdo para implantag¢do da LGPD”,
“Processo ainda ndo finalizado”, “o processo de formaliza¢do da nomea¢do do encarregado de
dados esta em andamento”, “Quanto a designagdo de encarregado de dados, consta processo em
tramita¢do”, “Os nomes foram escolhidos, mas ainda ndo saiu a portaria”, “Estamos trabalhando no
desenvolvimento das politicas”).
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198. Ou seja, pode-se supor que a causa subjacente é a ndo priorizagdo do processo
de adequagao a LGPD por parte da alta administra¢do dessas 24 organizagoes, o que acarreta a ndo
priorizagdo dessa demanda, também, pelos gestores das dareas que seriam responsdveis, na ponta,
pela sua materializagdo.

Efeitos reais e potenciais

199. A formalizagdo de politicas (ou documentos similares) que busquem assegurar a
seguranga das informagoes e a protecdo dos dados pessoais, bem como a nomeagdo do encarregado
pelo tratamento de dados pessoais, sdo medidas essenciais que demonstram o comprometimento da
alta administragdo do orgdo/entidade com a iniciativa de adequagdo a LGPD.

200. Se ndo houver essa lideranga e esse comprometimento por parte da alta dire¢do,
dificilmente serdo implementadas as medidas necessarias para que o orgdo/entidade se adeque a lei.
Prova disso é o fato de que essas mesmas 24 organizacgoes (pe¢a 922, coluna “Q4.1” marcada com

(X3 » . . . .
um “X”) acabaram incorrendo na maioria dos demais achados relatados.

201. Com isso, tal fragilidade resulta na proteg¢do inadequada dos dados pessoais
tratados por esses 24 entes e, consequentemente, traz riscos a privacidade dos cidaddos envolvidos
nas respectivas politicas publicas, os quais podem impactar negativamente a propria organiza¢do
(e.g. danos reputacionais e prejuizos derivados de condenagoes judiciais ou de aplicagdo de sangdo
pela ANPD).

Conclusdo

202. A ndo realizagdo de qualquer agdo associada a dimensdo “Lideranga” indica
que a alta administra¢do dessas 24 organizagdes ndo esta priorizando as iniciativas de adequacgdo a
LGPD, o que, consequentemente, acarreta risco elevado de que os dados pessoais tratados no ambito
desses orgdos/entidades estejam desprotegidos.

203. Sem a formaliza¢do de documentos norteadores ou a designagdo do responsavel
pela sua conducgdo, vé-se que o processo de adequacgdo dessas organizacoes a LGPD dificilmente se
materializard.

204. Assim, essas 24 organizagoes precisam adotar medidas para elaborarem e
instituirem as politicas em questdo (PSI, PCI e PPDP), bem como para providenciarem, o quanto
antes, a nomea¢do dos encarregados pelo tratamento de dados pessoais e a divulgacdo das
respectivas informagaoes.

Proposta de encaminhamento e beneficio esperado

205. Propoe-se recomendar que essas 24 organizagoes realizem iniciativas ligadas a
dimensdo “Lideranga” (e.g. formalizacdo das politicas em questdo [PSI, PCI e PPDP], nomeagdo do
encarregado de dados e publicagdo das suas informagoes de contato), bem como que as respectivas
unidades de controle/auditoria interno/a e os OGSs envolvidos (SGD/MGI, Sest/MGI e ANPD — ver
peca 922), dentro do exercicio do seu poder de supervisio administrativa, acompanhem a evolugdo
desses orgdos/entidades ao longo dos proximos anos e induzam o endere¢camento da fragilidade em
questdo, de modo que tais entes aumentem sua maturidade quanto ao tratamento de dados pessoais,
inclusive com reflexo nas demais dimensoes avaliadas nesta auditoria.

4.4. Auséncia de PSI, de nomeagdo do DPO e de comunicagdo padronizada a ANPD

Situacdo encontrada

206. Das 387 organizagoes avaliadas:

206.1. 80 (20,67%) ndo possuem Politica de Seguran¢a da Informagdo (Tabela 3,
primeiro item; logo apds o paragrafo 53);
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206.2. 48 (12,4%) ndo nomearam o encarregado de dados (Tabela 3, quarto item);

206.3. 250 (64,6%) ndo padronizaram a comunica¢do a ANPD e aos titulares de dados
de incidentes de seguranca que possam acarretar risco ou dano relevante aos titulares (Tabela 13,
penultimo item; logo apos o paragrafo 103).

Critérios de auditoria

207. PSI: Decreto 9.637/2018, art. 15, inciso II, c¢/c a IN - GSI/PR 1/2020'?
(Estrutura de Gestdo da Seguranc¢a da Informagdo nos orgdos e nas entidades da APF), art. 9%
Resolu¢ao - CNJ 396/20217 (Institui a Estratégia Nacional de Seguranca Cibernética do Poder
Judiciario — ENSEC-PJ), art. 19, inciso II; Resolu¢do - CNMP 156/2016' (Institui a Politica de

Seguranga Institucional e o Sistema Nacional de Seguranca Institucional do Ministério Publico), art.
22, inciso I1I;

208. Nomeacdo do encarregado de dados: Lei 13.709/2018, art. 41;
209. Comunicacdo de incidentes a ANPD: Lei 13.709/2018, art. 48.

Evidéncias

210. Respostas das 387 organizagoes federais ao questiondrio aplicado (pegas 918,
919 e 920).

Causas

211. O questionario solicitou que os respondentes fornecessem, no respectivo campo

de comentdrio, mais detalhes sobre alguns dos itens que marcassem (no caso do item relativo a PSI,
por exemplo, deveria ser fornecido o numero do documento interno, no orgao, correspondente a
politica).

212. Tendo em vista que este achado se refere a itens das questoes 4.1 (formalizagcao
da PSI e nomeagdo do DPO) e 9.1 (comunicagdo a ANPD) que ndo foram marcados pelos gestores,
consequentemente eles ndo possuem justificativas associadas por parte dos respondentes.

213. No que se refere a questdo 4.1, considera-se que a causa raiz consta no achado
anterior (ndo priorizag¢do do processo de adequagdo a LGPD pela alta dire¢do da organizagdo, o que
acarreta a ndo prioriza¢do das demandas relacionadas por parte dos gestores).

214. A seu turno, o ndo estabelecimento de comunicag¢do padronizada a ANPD e aos
titulares de dados acerca dos incidentes de seguranca, por se tratar de prdtica mais avangada, além
da falta de apoio da alta administragdo, pode ser associado a baixa maturidade das organizagoes, de
modo geral. Tanto que essa fragilidade afeta quase dois tercos (64,6%) dos orgdos/entidades.

Efeitos reais e potenciais

215. A PSI é a politica que norteia a abordagem de alto nivel da organizagdo para
gerenciar os objetivos relacionados a seguran¢a da informagdao. Com isso, por se tratar de documento
basilar nessa area, a sua auséncia prejudica sobremaneira o atingimento desse proposito.

216. Por sua vez, a falta de nomeagdo do encarregado pelo tratamento de dados
pessoais, alem de privar o orgdo/entidade de alguém cuja missdo esta diretamente relacionada a
implementa¢do da LGPD, o que contribui para alavancar as iniciativas nesse sentido, também faz
com que a organiza¢do ndo mantenha um canal de comunicagdo efetivo com a ANPD e mesmo com os
titulares dos dados.

217. Por fim, a auséncia de processo padronizado de comunicagdo dos incidentes
que possam acarretar risco ou dano relevante aos titulares de dados afeta negativamente alguns dos
pilares nos quais se baseia a propria LGPD, a exemplo dos principios da transparéncia (fornecimento
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de informagoes claras e precisas acerca dos tratamentos de dados) e da prevencdo (adogdo de
medidas para prevenir a ocorréncia de danos em virtude desses tratamentos) [Lei 13.709/2018, art.
6°, incisos VI e VIII].

Conclusdo

218. A auséncia de PSI, de nomeagdo do encarregado de dados e de comunicagdo
padronizada dos incidentes de seguran¢a a ANPD e aos titulares sdo fatores que prejudicam bastante
o processo de implementagdo da LGPD. Os dois primeiros, principalmente, por se tratar de
elementos-chave na estruturagdo do orgdo/entidade para se adequar a lei: a PSI é a politica que
definira os objetivos da organizagdo relativos a seguranga da informagdo e o DPO é o principal ator
na condugdo desse processo.

219. A necessidade de nomea¢do do DPO e de comunica¢do dos incidentes a ANPD
e aos titulares de dados constam na LGPD (Lei 13.709/2018, arts. 41 e 48, respectivamente), ao passo
que a obrigatoriedade de formalizacdao da PSI, por sua importdncia, é prevista, inclusive, em normas
especificamente direcionadas ao Ministério Publico e aos Poderes Executivo e Judiciario (ver topico
“Critérios de auditoria”).

220. Consequentemente, a fragilidade representada pela auséncia desses elementos,
além de representar descumprimento normativo expresso, implica em grave risco de ndo atingimento
dos objetivos pretendidos pela LGPD, devendo, portanto, ser cientificada aos orgdos/entidades em
tela.

Proposta de encaminhamento e beneficio esperado

221. Propoe-se dar ciéncia as organizagoes relacionadas:

221.1.  na pega 918 de que a auséncia de estabelecimento formal de uma PSI afronta o
disposto no Decreto 9.637/2018, art. 15, inciso II, c/c a Instru¢ao Normativa - GSI/PR 1/2020, art. 9°,
bem como na Resolucdo - CNJ 396/2021, art. 19, inciso 1I, e na Resolu¢cdo - CNMP 156/2016, art. 22,
inciso 111;

221.2.  napega 919 de que a auséncia de nomeagdo do encarregado pelo tratamento de
dados pessoais afronta o disposto na Lei 13.709/2018, art. 41, caput;

221.3.  napega 920 de que a falta de comunicagdo a ANPD e aos titulares de dados da
ocorréncia de incidentes de seguranga que possam acarretar risco ou dano relevante aos titulares
afronta o disposto na Lei 13.709/2018, art. 48, caput.

222. Com isso, espera-se que esses oOrgdos/entidades empreendam esfor¢os para
atenderem os itens em questdo, providenciando, o quanto antes, a formaliza¢do de uma PSI, a
nomeacado do encarregado de dados e a defini¢do de um processo padronizado de comunicagdo de
incidentes de seguranca a ANPD e aos titulares de dados.

4.5. Auséncia de Plano de Capacita¢do

Situacdo encontrada

223. Das 387 organizagoes fiscalizadas, 161 (41,6%) manifestaram que ainda ndo
possuem Plano de Capacitagdo (Tabela 4, respostas “al” e “a2”; logo apos o paragrafo 62).

Critérios de auditoria
224. Lei 13.709/2018, art. 41, § 2°, inciso I1I;
225. Lei 12.527/2011, art. 41, inciso 1I;

226. Norma ABNT NBR ISO/IEC 27701:2019, itens 5.5.2 (Competéncia), 5.5.3
(Conscientiza¢do) e 5.5.4 (Comunicag¢do).
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Evidéncias

227. Respostas das 387 organizagoes ao questionario da auditoria, sintetizadas na
peca 922 (Coluna “Q5.17: respostas “al” listam 43 orgdos/entidades que disseram que ndo possuem
plano de capacita¢do e que seus colaboradores ndo realizaram treinamento em prote¢do de dados
pessoais; respostas “a2” designam 118 entes que afirmaram que, apesar de colaboradores especificos
ja terem realizado treinamento na area, ainda ndo possuem plano de capacita¢do).

Causas (alegadas pelos gestores)

228. No campo de comentario associado, esses 161 gestores (questdo 5.1, respostas

“al” e “al”) afirmaram que os planos de capacitagdo contemplando a temdtica de prote¢do de dados

pessoais efetivamente ainda ndo foram formalizados, porém registraram que, de modo geral, ja foram

realizadas algumas agoes de conscientizagdo e de treinamento, sobretudo no que tange a capacitagdo

dos respectivos encarregados de dados. Em alguns casos, foi acrescido que esse processo de
formalizag¢do do plano de capacitagdo estd em tramite ou em vias de ser aprovado.

229. Algumas organizagoes mencionaram a caréncia de pessoal ou a troca recente
de gestdo como justificativas para o fato de ainda ndo possuirem plano de capacitagao.

Efeitos reais e potenciais

230. A auséncia de plano de capacita¢do e, mais especificamente, da previsdo da
realizacdo de agoes internas voltadas a conscientizagdo, a sensibiliza¢do e ao treinamento quanto as
tematicas de privacidade e prote¢do de dados pessoais, bem como a sua harmonizagdo com a LAI,
resulta em colaboradores que ndo estdo preparados para lidar com a importancia desses temas e nem
com os diversos impactos e prejuizos que as violagoes relacionadas podem causar ao orgdo/entidade
(e.g. aplicagdo de san¢oes pela ANPD, condenagdo ao pagamento de indenizagoes, danos financeiros
e a imagem da institui¢do).

231. Os riscos associados a capacita¢do insuficiente nesses temas sdo significativos,
em especial quando se referem a colaboradores que, no seu dia a dia, exercem fungdes com
responsabilidades essenciais relacionadas aos tratamentos de dados realizados no dmbito da
organizagdo.

Conclusdo

232. Para atingir seus objetivos, as organizagoes modernas baseiam-se no conceito
do “tripé da gestao” (também chamado de “triangulo dourado”), formado por pessoas, processos e
tecnologia (PPT). Desses trés, as pessoas (colaboradores que trabalham na organizag¢do) sdo o
elemento mais importante do tridngulo. Portanto, ndo se pode esperar que um orgdo/entidade
funcione a contento e consiga entregar bons resultados sem primeiro treinar e capacitar
suficientemente seus colaboradores.

233. Esse aspecto, entdo, foi avaliado na dimensdao “Capacita¢do”, especificamente
no que se refere a conscientiza¢do e ao treinamento dos colaboradores da organizagdo em relagdo
aos temas privacidade e prote¢cdo de dados pessoais, passos essenciais para assegurar que o0
orgado/entidade esteja adequado a LGPD e, com isso, seja capaz de proteger adequadamente os dados
que trata.

234. Nesse sentido, conclui-se que essas 161 organizagoes que ndo possuem Plano de
Capacitagdo sequer mapearam, ainda, o conjunto de conhecimentos, competéncias e habilidades
necessarias para que os seus colaboradores desempenhem melhor, no dia a dia, as tarefas e as
atividades que levardo o orgao/entidade a gerar os resultados pretendidos pela organizagcdo com a
implementa¢do da LGPD e, consequentemente, atingir seus objetivos.
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235. Diante disso, é importante que tais organizagcoes adotem providéncias para
garantir que seus colaboradores, em especial aqueles que lidam com processos de tratamento de
dados pessoais, inteirem-se da legislacdo e dos demais normativos aplicaveis ao tema e de como as
suas decisoes e agoes diarias afetam a privacidade e a prote¢dao dos dados dos titulares, sendo que
uma das primeiras medidas nessa diregdo é a elaboragdo de um Plano de Capacitagdo.

Proposta de encaminhamento e beneficio esperado

236. Propoe-se recomendar que essas 161 organizacoes elaborem Plano de
Capacitagdo e contemplem nele a tematica de prote¢do de dados pessoais, incluindo a necessidade de
treinamento diferenciado para as pessoas que exercem fungoes com responsabilidades essenciais
quanto a prote¢do de dados pessoais, bem como que as respectivas unidades de controle/auditoria
interno/a e os OGSs envolvidos (CNJ, CNMP, SGD/MGI, Sest/MGI e ANPD — ver pe¢a 922), dentro
do exercicio do seu poder de supervisdo administrativa, acompanhem a evolugdo desses
orgaos/entidades ao longo dos proximos anos e induzam o enderegcamento dessa fragilidade.

237. Com isso, espera-se que tais orgdaos sejam dotados de colaboradores ndo
apenas cientes da importdncia da LGPD e dos principios representados por essa legislagdo, mas que
sejam capazes de, no seu dia a dia, assegurar a proteg¢do dos dados tratados pela organizagdo, em
beneficio dos cidaddos.

4.6. Auséncia de Politica de Privacidade e ndo atendimento a direitos dos titulares

Situacdo encontrada

238. Das 387 organizagoes avaliadas:

238.1. 146 (37,73%) ndo elaboraram Politica de Privacidade (Tabela 7, respostas
“a0” e “al’; logo apos o paragrafo 83);

238.2. 90 (23,26%) ndo implementaram mecanismos para atender direitos dos titulares
(Tabela 8, respostas “a0” e “al”; logo apos a Tabela 7).

Critérios de auditoria

239. Lei 13.709/2018, art. 6°, em especial incisos IV e VI, arts. 9° e 17-22, art. 23,

[

inciso I, e art. 50, inciso I, alineas “a”, “d” e “e”;

240. Norma ABNT NBR ISO/IEC 27701:2019, itens 7.3 (Obrigagoes dos titulares de
dados pessoais), 7.3.2 (Determinando as informagoes para os titulares de dados pessoais) e 7.3.3
(Fornecendo informagoes aos titulares de dados pessoais).

Evidéncias

241. Respostas das 387 organizagoes ao questiondrio, sintetizadas na pe¢a 922
(Coluna “Q7.17: respostas “a0” registram seis orgdos/entidades que marcaram a op¢do “Ndo se
aplica”; respostas “al” listam 140 entes que afirmaram que ndo elaboraram Politica de Privacidade;
Coluna “Q7.2”: respostas “a0” designam quatro organizagoes que selecionaram a op¢do “Ndo se
aplica”; respostas “al” se referem a 86 orgaos/entidades que disseram ndo ter implementado
mecanismos para atender direitos dos titulares).

Causas (alegadas pelos gestores)

242. Nas duas questoes (7.1 e 7.2), o questiondrio fornecia um campo de comentario
para que os gestores pudessem complementar as suas respostas, fornecendo mais detalhes, se
entendessem cabiveis.

243. Quanto a auséncia de Politica de Privacidade (questdo 7.1), houve algumas
alegagoes de caréncia de pessoal e de que a alta gestdo ainda ndo se convenceu da importancia do
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tema “adequagdo a LGPD”. A grande maioria das organizagoes, no entanto, registrou que estd
planejando a elaboragdo dessa politica (por conta propria ou por meio da contratag¢do de consultoria)
ou, entdo, que o documento ja estda em fase de elaboragdo ou mesmo com minuta pronta e aguardando
aprovagdo para poder ser publicado.

244. A seu turno, sobre a ndo implementagdo de mecanismos para atender os direitos
dos titulares de dados (questdo 7.2), também houve alegacoes de falta de pessoal e, no caso de
universidades federais, de ocorréncia de greves. Muitos orgdos/entidades disseram que, apesar de ndo
disponibilizarem meios especificos para os titulares poderem exercer seus direitos, recebem
solicitagoes nesse sentido por e-mail e as atendem. Alguns responderam que ja ha cronograma para a
implementa¢do desses mecanismos.

245. Entende-se que, de modo geral, as causas estdo relacionadas a caréncia de
pessoal, a baixa maturidade dos orgdos e a ndo priorizagdo do tema por parte das respectivas altas
administragoes.

Efeitos reais e potenciais

246. E por meio da Politica de Privacidade que a organizacdo informa os usudrios e
lhes fornece detalhes acerca dos tratamentos de dados pessoais que ocorrem no ambito de um
sitio/servigo/sistema qualquer. Ao ndo elaborar tal politica e, consequentemente, ao ndo a
disponibilizar ao usuario, o orgao/entidade peca em seu dever de transparéncia para com os titulares
de dados (publico externo), descumprindo um dos principios basilares da LGPD.

247. Com isso, sequer se poderia dizer que esteja sendo regularmente obtido o
eventual consentimento do titular, nos casos em que este se faz necessario para o tratamento de dados
em questdo, tendo em vista o desconhecimento do usudrio acerca dessas informagoes bdasicas.

248. Por sua vez, ao nao disponibilizar os meios adequados para que os titulares
possam exercer os direitos que a LGPD lhes assegura (e.g. confirmar a existéncia de tratamento,
acessar/corrigir/exportar os dados a seu respeito, revogar o consentimento), na pratica, pode-se dizer
que a organiza¢do estd sonegando tais direitos aos cidaddos e esvaziando a efetividade dessa lei.

Conclusdo

249. A dimensdo “Direitos do Titular” avalia aspectos relativos a devida prestagdo
de informacoes aos titulares de dados e a viabilizagdo que estes exer¢am direitos previstos na LGPD.

250. As 146 organizagoes que ndo elaboraram Politica de Privacidade e as noventa
que ndo implementaram mecanismos para atender os direitos dos titulares previstos nos arts. 9°e 17-
22 da LGPD estdo se afastando dos propositos pretendidos por essa legisla¢do e, consequentemente,
prejudicando a privacidade dos cidaddos e a protegdo dos respectivos dados.

Proposta de encaminhamento e beneficio esperado

251. Propoe-se recomendar que esses 146 orgdos/entidades elaborem Politica de
Privacidade e a divulguem em seu sitio eletronico institucional e que essas noventa organizagoes
implementem mecanismos para atender os direitos dos titulares previstos nos arts. 9°e 18 da LGPD,
bem como que as respectivas unidades de controle/auditoria interno/a e os OGSs envolvidos (CNJ,
SGD/MGI, Sest/MGI e ANPD — ver peca 922), dentro do exercicio do seu poder de supervisdo
administrativa, acompanhem a evolugcdo dessas organiza¢oes pelos proximos anos e induzam o
enderecamento dessa fragilidade.

252. Com isso, espera-se que tais orgdos/entidades deixem os titulares melhor
informados acerca dos tratamentos de dados pessoais realizados e com plena capacidade de
exercerem seus direitos, contribuindo, assim, para o atingimento dos objetivos da LGPD.
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4.7. Desconhecimento dos compartilhamentos de dados pessoais com terceiros

Situacdo encontrada

253. Das 387 organizacoes auditadas, 170 (43,93%) assinalaram que ainda ndo
avaliaram se realizam compartilhamentos de dados pessoais com terceiros ou que ainda ndo
identificaram todos os dados eventualmente compartilhados (Tabela 9, respostas “al’; logo apos o
paragrafo 90).

Criterios de auditoria
254. Lei 13.709/2018, em especial art. 5°, inciso XVI, arts. 26-27 e 30;

255. Norma ABNT NBR ISO/IEC 27701:2019, itens 7.5.1 (ldentificando as bases
para a transferéncia de dados pessoais entre jurisdigoes), 7.5.2 (Paises e organizagoes internacionais
para os quais os dados pessoais podem ser transferidos), 7.5.3 (Registros de transferéncia de dados
pessoais) e 7.5.4 (Registro de divulgacdo de dados pessoais para terceiros);

256. “Guia Orientativo — Tratamento de dados pessoais pelo Poder Publico™’, da
ANPD.

Evidéncias

257. Respostas das 387 organizagoes ao questionario da auditoria, contidas na pega

922 (Coluna “Q8.17: respostas “al” listam 170 orgdos/entidades que afirmaram que ndo avaliaram
se compartilham dados pessoais ou que ainda ndo identificaram todos os dados eventualmente
compartilhados).

Causas (alegadas pelos gestores)

258. No campo de comentario da questdo 8.1, algumas dessas 170 organizagoes
afirmaram que a verificagdo da ocorréncia ou ndo de compartilhamentos de dados pessoais com
terceiros ja foi realizada em algumas dreas do orgdo/entidade, porém ainda ndo em todas. Muitos
gestores disseram que o inventario de dados pessoais do ente esta sendo elaborado ou esta em
processo de revisdo/atualiza¢do e que, no escopo dessa a¢do, todos os compartilhamentos de dados
serdo identificados.

259. Ademais, houve outras justificativas, tais como a falta, no orgdo/entidade, de
uma drea especifica que cuide da LGPD, a posse da gestdo atual da organiza¢do hd pouco tempo e a
nomeagdo recente do encarregado pelo tratamento de dados pessoais.

Efeitos reais e potenciais

260. O desconhecimento sobre os compartilhamentos de dados pessoais com
terceiros leva a uma situa¢do em que a organizagdo é incapaz de assegurar a seguranga e a prote¢do
desses dados, tendo em vista que sequer identificou e avaliou os dados compartilhados.

261. Ao ndo identificar os compartilhamentos e ao ndo manter o devido registro de
quais dados sdo compartilhados, com quem e quando, o Jrgdo/entidade ndo tem como adotar
controles adequados para mitigar os riscos associados a esses compartilhamentos (e.g. vazamento de
dados pessoais).

Conclusdo

262. A organizagdo deve identificar, avaliar e documentar detalhes dos
compartilhamentos de dados pessoais realizados com terceiros, de modo que possa implementar
controles para proteger tais dados de acordo com os ditames da LGPD, tendo em vista que a
responsabilidade por essa prote¢do continua recaindo sobre ela (Lei 13.709/2018, art. 44, paragrafo
unico).
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263. Portanto, tem-se que os 170 Orgdos/entidades que ndo avaliaram seus
compartilhamentos ou ndo identificaram todos os dados pessoais que, eventualmente, compartilham
com terceiros podem estar comprometendo a seguranca desses dados e, em ultima instancia, a
privacidade dos cidaddos envolvidos.

264. Dessa forma, tais organizagées devem se mobilizar para realizarem a
identificagdo dos compartilhamentos de dados pessoais, avaliarem a adequagdo dessas operagoes
frente aos critérios previstos na LGPD e manterem o devido registro dos eventos relacionados a esses
compartilhamentos.

Proposta de encaminhamento e beneficio esperado

265. Propoe-se recomendar que esses 170 orgdos/entidades avaliem se compartilham
dados pessoais com terceiros e identifiquem os dados eventualmente compartilhados, bem como que
as respectivas unidades de controle/auditoria interno/a e os OGSs envolvidos (CNJ, CNMP,
SGD/MGI, Sest/MGI e ANPD — ver peg¢a 922), dentro do exercicio do seu poder de supervisdo
administrativa, acompanhem a evolugcdo dessas organizagoes e induzam o enderecamento dessa
fragilidade.

266. Com isso, espera-se que tais orgaos sejam capazes de assegurar niveis minimos
de seguranga e de prote¢do aos dados pessoais que compartilham com terceiros.

5. Painel Nacional de Implementagdao da LGPD

267. Esta auditoria incluiu a construgdo de um painel (dashboard) — utilizando a
ferramenta Microsoft Power Bl — para permitir a visualiza¢do grdfica e interativa das informagoes
fornecidas pelas organizagdes em resposta ao questiondrio. Frise-se que, até a publicacdo do acordao
resultante da auditoria, o acesso ao painel se restringiu aos auditores do TCU e dos TCEs
participantes da fiscalizagdo.

268. Além de mostrar a situagdo observada a partir da realizagdo desta auditoria,
esse mesmo painel podera continuar a ser alimentado, tanto pelo TCU quanto pelos TCEs (mesmo por
aqueles que ndo participaram desta fiscalizagdo), com os dados relativos as respostas das
organizagoes em novos ciclos de aplicagcdo do questionario, permitindo, assim, um acompanhamento
mais efetivo da evolug¢do da implementacdo dos dispositivos da LGPD por parte das organizagoes
publicas.

269. O painel contém uma primeira aba (“Introduc¢do”), a qual traz informagoes
gerais acerca da fiscalizacdo, bem como as descri¢oes de cada uma das nove dimensoes avaliadas. A
seguir, a aba “Lista das Organiza¢des” apresenta todas as 387 organizagoes publicas federais que
foram auditadas pelo TCU (peca 922), além das organizagoes estaduais e municipais que foram
fiscalizadas pelos TCEs.

270. Adicionalmente, ha onze abas de visualiza¢do de dados, correspondentes as
nove dimensoes do questionario (“Preparagcdo”, ‘“Contexto Organizacional”, “Lideranga”,
“Capacitagao”, “Conformidade do Tratamento”, “Direitos do Titular”, “Compartilhamento de

Dados Pessoais”, “Violagdo de Dados Pessoais” e “Medidas de Prote¢do”), ao “iLGPD” (indicador
de adequag¢do a LGPD) e uma ultima aba denominada “Radar”, a qual possibilita comparar os
resultados de organizagoes individuais com os resultados (médios) de um grupo de organizagoes.

271. Os grdficos de todas as abas de visualizagcdo de dados sdo dinamicos, o que
significa que o universo dos dados apresentados pode ser alterado com base na aplicagdo dos filtros
disponiveis (Figura 11), restringindo-se interativamente a visualizagdo das respostas das
organizacées de modo a mostrar apenas aquelas que atendem o(s) critério(s) selecionado(s). E
possivel, inclusive, combinar essas filtragens, ou seja, aplicar multiplos filtros simultaneamente.
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Organizagbes selecionadas: 387
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TC

TCU

Sigla da Organizacie, TC
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Unidade Técnica
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fodos

Natureza Juridica

odos

Figura 11 - Painel Nacional de Implementa¢do da LGPD - Filtros disponiveis.

(Fonte: painel construido para visualizar as respostas das organizagoes)

272. A partir da aplicagdo desses filtros, as respostas das organizagoes participantes
podem ser visualizadas e comparadas com base em diversos critérios distintos, permitindo, assim,
ampla segmentagdo das andlises. Esses filtros, inclusive, foram usados para gerar os graficos que
ilustram os relatorios individuais de feedback a serem enviados as organizagoes.

273. A seguir, descrevem-se as onze abas de visualizagdo de dados (nove relativas as
dimensoes avaliadas, mais as abas “iLGPD” e “Radar”), sendo que os graficos mostram os dados
completos relativos as 387 organizagoes federais auditadas pelo TCU, sem a aplicagdo dos filtros.

Abas das “Dimensdes”

274. Cada uma das abas das nove dimensoes apresenta os grdficos contendo as
distribui¢oes das respostas das organizac¢oes auditadas a cada uma das perguntas individuais do
questionario. No caso das questoes do “Tipo A’ (resposta unica), foram utilizados grdficos de barras,
sendo que alguns, inclusive, ilustraram este relatorio, a exemplo da Figura 3 (grdfico relativo a
questdo 2.1), repetida a seguir.

2.1 A organizagdo conduziu iniciativas para identificar, planejar e executar medidas preparatdrias com vistas a se adequar a LGPD?

98

al) a2) a3) ad) ab) ab)

Figura 3 (repetig¢do) - Distribui¢do das respostas a pergunta 2.1 do questionario.

(Fonte: painel construido para visualizar as respostas das organizagoes [Capitulo 5])

275. No caso das questoes do “Tipo B’ (multiplas respostas), para melhor
visualizagdo, os graficos correspondentes foram apresentados neste relatorio na forma de tabelas. Por
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exemplo, a Figura 12 ilustra as respostas da questdo 4.1 conforme elas sdo mostradas no painel.
Neste relatorio, porém, essas respostas encontram-se na Tabela 3, repetida a seguir, por

conveniéncia.

4.1 A organizag3o:

Instituiu formalmente e mantém atualizada POLITICA DE SEGURANGA DA INFORMAGAD (ou instrumentao similar)

Sim Nio
307 80

sensiveis e de dados pessoais de criangas e de adolescentes

Instituiu formalmente e mantém atualizada POLITICA DE CLASSIFICAGAO DA INFORMAGAO (ou instrumento similar), sendo que abordou nesse questaes fficas relaci 3 classilicagao de dados pessoais, de dados pessoals

Néo Sim
270 17

Instituiu formalmente e mantém atualizada POLITICA DE PROTEGAQ DE DADOS PESSOAIS (ou instrumento similar)

Sim Néo
221 166

Nomeou o ENCARREGADO PELO TRATAMENTO DE DADQS PESSOAIS (Data Protection Officer — DPO) e publicou essa 30 em veiculo de icacZo oficial (e.g. Didrio Oficial da Unido — DOU)

Sim
339

Nao

48

Sim

326

DIVULGA EM SEU SITIO ELETRONICO INSTITUCIONAL a identidade e as informagdes de contato (nome, e-mail, telefone) do encarregado pelo tratamento de dados pessoais, em local de facil acesso aos titulares de dados pessoais

AINDA NAO ATENDE NENHUM dos itens anteriores

Sim
24

Figura 12 - Painel Nacional - Distribui¢do das respostas a pergunta 4.1 do questionario.

(Fonte: painel construido para visualizar as respostas das organiza¢oes [Capitulo 5])

Tabela 3 (repeticao) - Distribui¢do das respostas a pergunta 4.1 do questionario.

(Fonte: painel construido para visualizar as respostas das organizagoes [Capitulo 5])

Questdo 4.1: A organizagdo: Sim | Ndo
Instituiu formalmente e mantém atualizada POLITICA DE SEGURANCA DA INFORMACAO 307 | so
(ou instrumento similar)
Instituiu formalmente e mantém atualizada POLITICA DE CLASSIFICACAO DA
INFORMACAO (ou instrumento similar), sendo que abordou nesse documento questoes
, : X . ~ ) . .. 117 | 270
especificas relacionadas a classificagdo de dados pessoais, de dados pessoais sensiveis e de
dados pessoais de criancas e de adolescentes
Instituiu formalmente e mantém atualizada POLITICA DE PROTECAO DE DADOS 227 166
PESSOAIS (ou instrumento similar)
Nomeou 0 ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS (Data Protection 339 | 48
Officer — DPO) e publicou essa nomeagdo em veiculo de comunica¢do oficial (e.g. DOU)
DIVULGA EM SEU SITIO ELETRONICO INSTITUCIONAL a identidade e as informacées
de contato (nome, e-mail, telefone) do encarregado pelo tratamento de dados pessoais, em 326 | 61
local de facil acesso aos titulares de dados pessoais
AINDA NAO ATENDE NENHUM dos itens anteriores 24 363
Aba “iLGPD”
276. Esta aba apresenta, na forma de ponteiros que variam de 0 a 100%, o

“indicador de adequag¢ao a LGPD” (iLGPD) e os subindicadores relativos a cada
dimensoes avaliadas nesta auditoria (Figura 13).

uma das nove

277. Cada um desses ponteiros mostra os valores médio (abaixo, em tamanho maior)
e mediano (acima, em tamanho menor) das avaliagoes das organizagoes naquele (sub)indicador.
Enquanto a média é encontrada somando-se as notas correspondentes a todos os orgdos/entidades
selecionados e, entdo, dividindo-se esse resultado pela quantidade de organizagéoes, a mediana nada
mais é do que o valor do meio (central) quando se ordena as notas das organizagoes selecionadas da

menor para a maior.
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iLGPD Preparagao (iPrep) Contexto Organizacional (iOrg) || Lideranga (iLid)
44% 42% 67%
\ / 80%
/
0 68%
44% 4% i
Niveis de Adequagao @ Capacitagao (iCap) Conformidade do Tratamento ||Direitos do Titular (iDir)
(iConf)
36% <
701731%) SEDAT - /75%
0 62%
40% 37%
Compartilhamento (iComp) Violag3o (iResp) Medidas de Protegao (iProt)
147 (37,98%) 121 (31,27%) 20% =
16%
| & 38% 34%
80 - Inexpressivo 81 - Iniciando ®2 - Intermediaric #3 - Aprimorado

Figura 13 - Painel Nacional - Aba “iLGPD” (iLGPD, subindicadores das nove dimensoes
e niveis de adequacgdo).

(Fonte: painel construido para visualizar as respostas das organizagoes [Capitulo 5])

278. Ademais, essa aba também mostra um grdfico com a estratificagcdo do conjunto
de organizagoes selecionadas de acordo com os quatro niveis/faixas de adequag¢do a LGPD que foram
definidos: “Inexpressivo” (0 <iLGPD < 15%), “Iniciando” (15% <iLGPD < 40%), “Intermediario”
(40% < iLGPD < 70%) e “Aprimorado” (70% < iLGPD < 100%). Mais detalhes sobre o iLGPD e
esses niveis/faixas podem ser consultados no Apéndice F — Indicador de adequa¢do a LGPD (iLGPD).

Aba “Radar”

279. Por fim, esta ultima aba possibilita comparar os resultados de organizagoes
individuais (grdfico a direita) com os resultados médios de grupos de organizagoes (grdfico a
esquerda), de acordo com os filtros selecionados (Figura 14), funcionalidade util para a realiza¢do de
andlises comparativas. Nesses grdficos, é possivel filtrar para que sejam mostrados apenas os
resultados das organizagoes que se enquadram em determinado nivel de adequacdo (“Inexpressivo”,
“Iniciando”, “Intermediario”, “Aprimorado”) ou somente os resultados das avaliacoes relativas ao
indicador geral (iLGPD) ou a um ou mais dos nove subindicadores (iPrep, iOrg, iLid, iCap, iConf,
iDir, iComp, iResp e iProt).

Larn 1 Frazamgie Lesn 2. Freparagdo

¥ -Visisgha £ - Contuxts Organiz. 8- Viciagho % - Contaxto Grganiz.

8- Compartshamenta P &- Liceranga . Compartmamento o - Ligerangs
100 100

5. Capaaitagas 7 Dirwiice 0o Trutar & - Capasitagis
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Figura 14 - Painel Nacional - Aba “Radar” (andlises comparativas).

(Fonte: painel construido para visualizar as respostas das organizagoes [Capitulo 5])

6. Propositos da auditoria e relatorios individuais de feedback

280. Em 2021, o TCU constatou que 76,7% das organizagoes publicas federais
encontravam-se nos graus inexpressivo ou inicial de adequagdo a LGPD' (TC 039.606/2020-1;
Acorddo 1.384/2022-TCU-Plenario, Rel. Min. Augusto Nardes).

Propositos da auditoria

281. O proposito geral desta auditoria foi realizar um mapeamento amplo das
organizagoes publicas federais quanto a implementagdo de controles relacionados a LGPD, de modo
a dotar o TCU de informagdo suficiente para poder atuar proativamente no sentido de ajudar tais
organizagoes a alavancarem esses controles, diminuindo, assim, os riscos relativos a privacidade dos
cidaddos e a segurangca dos respectivos dados custodiados pela APF, em especial aqueles
considerados sensiveis.

282. Em sintese, esse panorama é mostrado no Capitulo 2 (Diagndstico da
adequacgdo das organizagoes publicas federais a LGPD), cujas informagoes poderdo ser levadas em
consideragdo na defini¢do de auditorias baseadas em risco (e.g. auditar orgdos com baixos niveis de
adequagcao a LGPD responsaveis por manter sistemas com grandes bases de dados pessoais de
cidadaos).

283. Porém, além de gerar esse diagnostico para o Tribunal, a fiscaliza¢do também
intencionou conscientizar e orientar os gestores das organizagoes auditadas em rela¢do aos riscos
associados a auséncia desses controles e das medidas de protegdo associadas, a exemplo de violagoes
e de vazamentos de dados, cada vez mais comuns. Ainda, a partir do cenario percebido, alem do
proprio TCU, orgdos com jurisdi¢do ou supervisdo administrativa sobre outros (e.g. CNJ, CNMP,
SGD/MGI, Sest/MGI e ANPD) devem atuar com vistas a induzir o aprimoramento desses controles ao
longo dos proximos anos.

284. Com isso, o Tribunal espera induzir as organizagoes publicas federais a
elevarem suas maturidades em relacdo a adequagcdo a LGPD, com reflexos nas respectivas
resiliéncias quanto a incidentes e falhas de seguranca que afetem a privacidade dos cidaddos e a
protecao dos seus dados.

285. Ademais, esta auditoria municiou os gestores das organizagoes, bem como as
respectivas unidades de controle/auditoria interno/a, com uma sistematica (CSA) e com ferramentas
especificas (e.g. questiondrio [Apéndice D — Questionario da auditoria], checklists [Apéndices G e H]
e relatorios individuais de feedback) para que as proprias organizagoes possam, ao longo dos
proximos anos, continuar se autoavaliando e evoluindo em relag¢do a implementagdo desses controles.

286. Por fim, a auditoria também serviu para fornecer, aos auditores dos tribunais
estaduais participantes, um painel (dashboard) construido para permitir a visualiza¢do grdfica e
interativa das respostas das organizac¢oes auditadas, inclusive com a possibilidade de realiza¢do de
analises comparativas e de segmentacdo dos resultados a partir da aplicagdo de filtros diversos.
Ressalte-se que, uma vez que os dados das respostas das organizagoes foram classificados como
publicos (tal aviso constou na primeira pagina do questionario aplicado), entende-se ndo haver obice
quanto a publica¢do do Painel Nacional de Implementag¢do da LGPD na Internet.

Relatorios individuais de feedback as organizacoes auditadas

287. Para motivar os gestores a aperfeicoarem os controles envolvidos, serdo
encaminhados as 387 organizagoes federais auditadas relatorios individuais de feedback contendo as
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respostas fornecidas pela propria organiza¢do e comparagoes com as respostas do conjunto das 387
organizagoes e com um subconjunto de organizagoes similares (Apéndice E — Organizagoes federais
por area temdtica).

288. Com isso, espera-se que cada gestor possa comparar os resultados individuais
da sua organizagcdo com a realidade de um grupo de organizacoes similares a ela e, assim, ter mais
incentivos para continuar evoluindo, ao longo dos proximos anos, em relagdo a implementag¢do dos
controles e das medidas de protecdo verificados.

7. Trabalhos futuros

289. Os resultados obtidos nesta fiscalizagdo mostraram que o processo de
adequagdo das organizagoes publicas federais a LGPD ainda ndo estda completo, tendo em vista que,
apesar da perceptivel evolugcdo ocorrida em comparag¢do com o cendrio verificado na auditoria de
2021 (Seg¢do 2.4 deste relatorio), ainda ha muita margem para melhoria da maturidade desses
orgdos/entidades, sendo possivel identificar, inclusive, diversas questoes que despertam preocupagdo
e que, portanto, sugere-se que sejam enderecadas por meio de recomendag¢do a alguns OGSs
(Capitulo 10).

290. Com vistas a induzir ainda mais avang¢os no que se refere a implementa¢do da
LGPD por parte das organizagoes auditadas, convém que se avalie a conveniéncia e a oportunidade
da realizagdo de agoes de controle voltadas a orgaos/entidades especificos, selecionados com base em
critérios de relevancia e risco, incluindo o proprio diagndstico derivado desta auditoria.

291. Ademais, a publicagdo do “Painel Nacional de Implementa¢io da LGPD”
(Capitulo 5) na Internet permitira que os proprios cidaddos continuem acompanhando o tema,
cobrando gestores e organizagoes especificas e fomentando, assim, o avango da adequagdo dos
orgaos a LGPD por meio do controle social e da participagdo cidada. Nada impede que esse painel
continue a ser atualizado, seja em rela¢do as organizagoes ja auditadas ou mesmo para a inclusdo de
novos orgdos/entidades (por exemplo, ha outros TCEs, além daqueles oito que participaram desta
auditoria, interessados na aplica¢do do questionario e no fornecimento dos dados para que constem
nesse painel).

292. Por fim, também ¢ preciso continuar acompanhando de perto o processo de
estrutura¢do da ANPD, bem como o avanco da sua agenda regulatoria, tendo em vista que essa
autarquia serd responsdvel, em grande parte, por atuar para assegurar que os direitos dos titulares de
dados sejam respeitados e, consequentemente, que os dados pessoais dos cidaddos brasileiros sejam
protegidos. O monitoramento do Tribunal mais recente acerca dessa questdo foi tratado no
TC 013.140/2022-1 (Acordao 1.563/2024-TCU-Plenario; Rel. Min. Augusto Nardes).

293. No mesmo sentido, convém que seja acompanhada a elaboragdo e a execugdo
da Politica Nacional de Prote¢do de Dados e Privacidade, cujas diretrizes deverdo ser estabelecidas
pela ANPD (Resolugdo CD/ANPD 11/2023% [Agenda Regulatoria para o biénio 2023-2024], Anexo,
item 19).

8. Comentarios dos gestores

294. Passa-se a anadlise da viabilidade de constru¢do participativa das
recomendacoes enderecadas a grandes conjuntos das organizagoes auditadas (paragrafos 177, 189,
205, 236, 251 e 265), incluindo aquelas que integram o Sistema de Administra¢do dos Recursos de
Tecnologia da Informagdo (Sisp)™", o que serd feito sob dois pontos de vista.

295. Primeiramente, observa-se que o proposito da Segdao Il da Resolucdo - TCU
315/2020 ¢ obter informagoes sobre ‘“‘consequéncias prdticas da implementa¢do das medidas
aventadas e eventuais alternativas”. As recomenda¢oes em questdo propoem a adogdo de medidas
relacionadas ao processo de adequac¢do a LGPD, na medida em que os gestores entenderem tais
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controles necessarios para mitigar os riscos atinentes a execugdo das politicas publicas a cargo dos
respectivos orgaos/entidades.

296. Visto que essas recomendagoes tém como pano de fundo o enderecamento das
fragilidades apontadas pelas proprias organizagoes, entende-se que a unica “alternativa” a tais
sugestoes seria o gestor optar por ndo fazer nada diante das situagoes de risco detectadas, o que, por
obvio, mostra-se incompativel com o principio do interesse publico.

297. De igual modo, ndo se vislumbra que alguma consequéncia prdtica negativa
possa derivar da implementa¢do de medidas de adequac¢do a LGPD que os proprios gestores venham
a julgar necessarias e decidam por priorizar, a luz das autoavaliagoes de riscos que realizaram.

298. Portanto, desse primeiro ponto de vista, conclui-se inexistir proposito pratico no
envio do relatorio preliminar para que este receba comentdrios dessas centenas de gestores.

299. De outro prisma, como medida compensatoria, buscou-se ouvir a ANPD,
autoridade central em relagdo ao tema LGPD, bem como os demais OGSs (CNJ, CNMP, SGD/MGI e
Sest/MGI), em face do seu poder de supervisdo administrativa sobre os orgdos/entidades envolvidos,
acerca da pertinéncia das propostas de recomendagoes direcionadas a esses grandes conjuntos das
organizagoes auditadas. De modo geral, os orgdos citados ressaltaram a importancia de se avangar
no processo de implementacdo da Lei e ndo vislumbraram obices quanto a deliberagdo aventada.

300. Desta forma, com fundamento na Resolu¢do - TCU 315/2020, art. 14, § 2°,
inciso 1I, tendo em vista a inexisténcia de alternativas e de aspectos negativos advindos das
recomendagoes em tela, ndo houve envio do relatorio preliminar para comentarios dos gestores de

cada uma das organizagoes individualmente enderegcadas nos paragrafos 177, 189, 205, 236, 251 e
265.

301. A seguir, passa-se a andlise dos comentarios apresentados pelos gestores das
organiza¢oes citadas no paragrafo 299, as quais suscitaram alteracoes na proposta de
encaminhamento presente na versdo preliminar do relatorio, materializadas no pardgrafo 353.2 da
versdo final do relatorio.

8.1. Comentarios da SGD/MGI

302. Em resposta ao Oficio 1.011/2024 - AudTI (pega 928), a SGD/MGI, por meio do
Oficio SEI 178345/2024/MGI, de 13/12/2024 (pe¢ca 941), encaminhou seus comentarios na Nota
Técnica (NT) SEI 52652/2024/MGI, de mesma data (peca 940). Em relagdo a implementa¢do das
propostas de recomendagdo direcionadas as organizacoes auditadas sob sua jurisdicdo (pardgrafo
299), a SGD/MGI apontou as consequéncias e impactos praticos resumidos na Tabela 19.

Tabela 19 - Consequéncias e impactos praticos das recomendag¢oes as organizagoes
jurisdicionadas a SGD/MGI.

(Fonte: NT SEI 52652/2024/MGI [pe¢a 940, p. 1-4, pardgrafos 5-12.2])

Recomendagdo Consequéncia Impacto Pratico

Iniciativas de As 109 organizagoes Essa recomendagdo pode exigir a criagdo de equipes
Identificag¢do, precisardo desenvolver um dedicadas e o envolvimento de diversos departamentos
Planejamento e plano estratégico e dentro da organizagdo. O custo pode ser significativo,
Execugdo de operacional para se especialmente para organizagdes com infraestrutura
Medidas adequarem a LGPD, o que ou processos de gestdo de dados pessoais ainda ndo
Preparatorias inclui identificar as adequados. Serd necessario realizar auditorias
(paragrafo necessidades de adequacdo e | internas e implementar novos controles, o que pode
353.1.1 deste estabelecer um cronograma de | gerar resisténcia por parte das equipes e demandar
relatdrio) agoes tempo e recursos

58

TCU Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade e informe o cédigo 77752395.



@ TRIBUNAL DE CONTAS DA UNIAO

TC 009.980/2024-5

Mapeamento e
Adequagdo ao

As 40 organizagoes terdo que
realizar um mapeamento
detalhado sobre o tratamento

Este processo pode ser complexo e envolver a revisdo
de todos os processos de negocios, contratos e
atividades relacionadas ao tratamento de dados. As

“Contexto de dados pessoais, organizagoes precisardo alocar recursos para
Organizacional” | identificando as categorias de | garantir a conformidade com as exigéncias da LGPD,
(paragrafo dados, as bases legais, os além de possivelmente revisar suas ferramentas de
353.1.2) riscos associados e a gestdo de dados e atualizar contratos com

documentagdo necessaria fornecedores e parceiros

L. o /] ignifi
Essa medida pode significar mudancas na estrutura de
O As 24 organizagoes deverdo S .
Adequacgdo a formalizar politicas governanga das organizagoes, com a necessidade de
Dimensdo . pon ~ contratagdo ou designagdo de um profissional
. ., relacionadas a prote¢do . -
Lideranca . especializado para a funcdo de encarregado de
. dedados, como a Politica de - , . e

(paragrafo ~ protegdo de dados. Além disso, as politicas de

Seguranca da Informagdo e a . ~ L .
353.1.3) N seguranga da informagdo precisardo ser revisadas, o

nomeacdo de um Encarregado S

que pode gerar custos e resisténcia interna

As 161 organizagoes devem Esse treinamento sera um esfor¢o continuo, com
Plano de elaborar e implementar um custos associados a criagdo de materiais diddticos e a
Capacitagdo plano de capacitacdo, o que contratagdo de instrutores especializados. Além disso,

sobre Protecdo de
Dados Pessoais
(paragrafo
353.1.4)

implica em criar um programa
de treinamentos periodicos
para todas as pessoas
envolvidas no tratamento de
dados pessoais

as organizagdes precisam garantir que as informagoes
sobre prote¢do de dados cheguem de forma clara e
eficaz a todos os envolvidos, o que pode ser
desafiador, especialmente em entidades maiores ou
descentralizadas

Elaboracdo e
Divulgagdo de
Politica de
Privacidade
(paragrafo
353.1.5)

As 146 organizagoes precisam
desenvolver uma politica de
privacidade e divulga-la de
forma acessivel em seus sites
institucionais

A elaboragdo da politica de privacidade envolve ndo
apenas o desenvolvimento de conteudo juridico e
informativo, mas também garantir que ela seja clara e
compreensivel para os titulares dos dados. Sua
divulgacdo exige ferramentas de comunica¢do eficazes
e continuas atualizagdes, o que pode gerar custos de
manutenc¢do e desenvolvimento de novos canais de
comunica¢do

Implementagdo de

Mecanismos para | criar processos para para garantir que as solicitagoes dos titulares sejam
Atender os responder a solicitagoes dos atendidas dentro dos prazos legais, o que pode
Direitos dos titulares de dados, como implicar na aquisi¢do de ferramentas especificas e na
Titulares acesso, retificagdo e exclusdao | alocagdo de pessoal. Além disso, a organizacado terda
(paragrafo dos dados, conforme os arts. que garantir que seus processos estejam alinhados
353.1.6) 9%e 18 da LGPD com os direitos dos titulares

As 90 organizagoes terdo que

Serd preciso implementar sistemas e procedimentos

Avaliacdo de

As 170 organizagoes precisam
avaliar o compartilhamento de

Isso implica em uma revisdo detalhada de contratos e
relacoes com terceiros, além de avaliar os riscos

Compartilhamento X . envolvidos no compartilhamento de dados. O processo
.| dados pessoais com terceiros e C
de Dados Pessoais | . . pode ser trabalhoso e envolver negociagoes com
, identificar os dados . .

(paragrafo . .| fornecedores e parceiros, para garantir que a
compartilhados, para garantir . ; ~

353.1.7) . privacidade seja preservada em todas as transagoes de
a conformidade com a LGPD

dados
Lideranca,

Envolvi-mento da
Alta
Administracdo e
das Unidades de
Controle Interno
no Processo de
adequagdo a
LGPD (pardgrafo
353.1.8)

As organizagoes precisam
garantir que a alta
administracado lidere o
processo de adequagdo a
LGPD e que as unidades de
controle/auditoria interno/a se
envolvam, com foco no
monitoramento e na avaliacdo
de riscos

forma como as organizagées abordam a protegdo de

Isso pode resultar em uma mudanga significativa na

dados, com a alta administrac¢do assumindo um papel
ativo. Serad necessario garantir que a auditoria interna
tenha capacidade e recursos para monitorar a
conformidade, o que pode significar um aumento nos
custos operacionais e a necessidade de
reestruturacoes
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303. No que diz respeito ao acompanhamento e a indugdo, por parte da SGD/MGI,
da implementagdo dos controles necessarios para adequagdo a LGPD utilizando como referenciais as
nove dimensoes avaliadas no questiondrio da auditoria, além de outros guias e modelos existentes, a
Secretaria apontou as consequéncias e impactos praticos listados na Tabela 20:

Tabela 20 - Consequéncias e impactos praticos da recomendagdo de que a SGD/MGI
acompanhe e induza suas organizagoes jurisdicionadas.

(Fonte: NT SEI 52652/2024/MGI [peca 940, p. 4-5, pardgrafos 13-13.2])

A recomendacgdo podera melhorar a governanca dos dados pessoais nas entidades
supervisionadas pela SGD/MGI. As organizagoes estardo mais preparadas para garantir
que os dados pessoais sejam tratados conforme as exigéncias da LGPD

A medida fortalece a conformidade das organiza¢des com a LGPD, minimizando riscos
Juridicos e administrativos relacionados ao tratamento inadequado de dados pessoais

A recomendagao sugere que a SGD/MGI continue induzindo a implementagdo de controles
detalhados, utilizando outros guias como referéncia. Isso pode gerar um aumento na
complexidade operacional das organizagoes

Consequéncias

A implementagdo de controles especificos sobre dados pessoais, incluindo a defini¢do clara
de responsabilidades dos agentes de tratamento, pode exigir a adaptagdo de processos
internos e a criagdo de novas politicas de privacidade e prote¢cdo de dados

As organizagdes precisardo revisar e atualizar seus contratos, politicas internas e praticas
de coleta e processamento de dados pessoais para estarem em conformidade com a
legislacdo. Isso pode demandar esfor¢os financeiros e operacionais, incluindo treinamento
de equipes e investimento em ferramentas tecnologicas

Implementar controles rigorosos pode ser um desafio para algumas organizagoes,
principalmente as que possuem limitagoes or¢amentarias ou recursos humanos escassos. O
acompanhamento constante e a aplicacdo de boas praticas podem ser dificeis de monitorar,
especialmente se as entidades ndo tiverem uma estrutura solida de governancga de dados.
Isso pode resultar em ajustes constantes nos processos e em necessidade de revisoes
frequentes, aumentando a carga administrativa das organizagoes

Impactos
Prdticos

304. Ainda quanto a atuacdo da SGD/MGI, a nota citou a Portaria SGD/MGI
852/2023, que instituiu o Programa de Privacidade e Seguranca da Informagdao (PPSI), o qual
apresenta diretrizes claras quanto aos controles e medidas de privacidade a serem implementados

pelas organizagoes para adequacdo a LGPD, com metas e prazos de execu¢do de julho de 2023 a
dezembro de 2026.

305. Por fim, concluiu que “as medidas propostas oferecem beneficios claros, como
a mitigag¢do de riscos juridicos e administrativos, o aumento da seguranga no tratamento de dados e o
alinhamento as melhores praticas de privacidade e prote¢do de dados”, que sua implementagdo é
viavel, que as recomendagoes sdo relevantes e complexas e que ‘“‘as consequéncias e impactos
praticos destacados indicam que a adequag¢do a LGPD e o fortalecimento da governanc¢a de dados
pessoais representam um esfor¢o significativo para as organizagoes”’ auditadas, envolvendo “ajustes

estruturais, operacionais e financeiros, alem de mudangas culturais e organizacionais” (peg¢a 940, p.
5-6, paragrafos 14-26).

Analise dos comentarios da SGD/MGI

306. A NT SEI 52652/2024/MGI apresentou, de forma objetiva, possiveis
consequéncias e efeitos praticos da implementacdo das recomendagoes sugeridas no relatorio de
auditoria, sinalizando que alguns orgdos podem ter dificuldades em implementa-las.
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307. De fato, cumprir a LGPD e garantir a proteg¢do de dados pessoais é um desafio
complexo ao qual as organizagoes precisam se adequar, pois os danos oriundos dos riscos de nao o
fazerem sdo imensos para os cidaddos que tém suas informagoes armazenadas em bases de dados
gerenciadas por entes publicos.

308. Entretanto, apesar das dificuldades, isso ndo pode ser usado, por si so, como
Justificativa para o cendrio identificado na presente auditoria relativamente a evolu¢do da
implementa¢do da LGPD em comparagdo a avaliagdo realizada em 2021 pelo proprio TCU, que
ainda revela um quadro em que os cidaddos que usam servigos publicos e que sdo beneficidrios de
politicas publicas estdo expostos a riscos que afetam a privacidade dos seus dados, com
consequéncias que podem ser bem severas.

309. Ademais, tais recomendagoes visam a preparar as organizagoes fiscalizadas
para o cumprimento de critérios normativos e/ou legais, a exemplo da nomeagdo do encarregado de
dados (Lei 13.709/2018, art. 41) e da lideranga dos processos de adequag¢do a LGPD pela alta
administragdo dos orgaos (Decreto 9.203/2017, art. 17).

310. Portanto, apesar do tamanho do desafio, é necessario que os gestores das
organizagoes auditadas, liderados pelas respectivas altas administragoes, implementem medidas
efetivas para avangarem no sentido de cumprirem os preceitos da LGPD, mitigando, assim, os riscos
para os titulares de dados, de acordo com suas capacidades operacionais e contando com o apoio da
SGD nesse processo.

311. Dessa forma, entende-se que as recomendagoes direcionadas as organizagoes
do Sisp, bem como a propria SGD/MGI, devem ser mantidas conforme registrado na versdo
preliminar do relatorio (pe¢a 923, p. 57, paragrafos 313.1 e 313.2).

8.2. Comentarios da Sest/MGI

312. Em resposta ao Oficio 1.012/2024 - AudTI (pegca 925), a Sest/MGI enviou seus
comentdrios por intermédio do Oficio SEI 173656/2024/MGI, de 5/12/2024 (peg¢a 942). Em relagdo a
pertinéncia das propostas de recomendag¢do direcionadas as organizacoes auditadas sob sua
jurisdi¢do (paragrafo 299), a Sest/MGI se limitou a informar que as empresas estatais sob sua
supervisdo ‘“‘foram devidamente notificadas e cientificadas a respeito das demandas apontadas no
relatorio” (peca 942, p. 1, paragrafo 2).

313. No tocante ao acompanhamento e indugdo, por parte da Sest/MGI, da
implementa¢do dos controles necessarios para adequac¢do a LGPD com base nas nove dimensoes
avaliadas no questionario da auditoria, além de outros guias e modelos, a Secretaria informou que
“continuara a acompanhar a implementagdo das agoes para adequagdo a LGPD sob o ponto de vista
da governanca corporativa das empresas estatais, respeitando o limite das competéncias
institucionais que lhe foram atribuidas” (pe¢a 942, p. 1, paragrafo 3).

Analise dos comentarios da Sest/MGI

314. Tendo em vista que a Sest/MGI ndo apresentou consequéncias praticas da
implementag¢do das medidas aventadas nem eventuais alternativas, bem como ndo se opdos as
propostas de recomendacgdo feitas pela equipe de auditoria as empresas estatais e a propria
Secretaria, entende-se pela manuten¢do de tais propostas.

8.3. Comentarios da ANPD

315. Em resposta ao Oficio 1.014/2024 - AudTI (peca 926), a ANPD apresentou seus
comentarios nos documentos acostados as pecas 936-939. Em sintese, a Autoridade trouxe trés
argumentos principais a consideragdo da equipe de auditoria, quais sejam:
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315.1.  Em relagdo a recomendagdo para que continuasse acompanhando e induzindo
as organizagoes sob sua jurisdicdo a implementarem os controles necessarios para se adequarem a
Lei 13.709/2018 (paragrafo 353.2), a Autarquia manifestou que “ndo detém competéncia para o
exercicio do poder de supervisdo administrativa sobre qualquer dos demais 386 orgaos ou entidades
listados na ‘peca 922°” (pega 936, p. 2, pardgrafo 3);

315.2.  Ainda sobre esse ponto, a ANPD aduziu que o referido acompanhamento
implicaria na instaura¢do de processos de fiscalizagdo pela Autoridade perante esses orgaos, o que
feriria o poder discricionario da ANPD quanto a defini¢cdo de critérios e prioridades para suas
atividades fiscalizatorias, bem como interromperia a execu¢do do seu planejamento institucional,
previsto no Mapa de Temas Prioritdrios para o biénio 2024-2025 (pegca 937, p. 6-7, pardagrafo 6.1);

315.3.  No tocante a recomendag¢do para elaboragdo de Politica de Privacidade
(pardgrafo 353.1.5), a ANPD sugeriu a defini¢ao precisa dos termos utilizados, com vistas a promover
a uniformidade de entendimentos. Apontou que o relatorio preliminar utilizou “Politica de
Privacidade” e “Aviso de Privacidade” como sendo sinonimos ou indicando se tratarem de
documentos de natureza semelhante, enquanto a ANPD tem adotado, em suas discussoes
normativas/regulatorias, diferentes significados para essas duas expressoes (para a Autoridade,
“Aviso de Privacidade” denominaria o documento destinado a informar os titulares de dados pessoais
acerca do tratamento de seus dados de maneira ostensiva, clara, adequada e acessivel, ao passo que
“Politica de Privacidade” seria o documento que estabelece as regras de boas prdticas e de
governanga, entre outros aspectos relacionados ao tratamento de dados pessoais, como indicado pelo
art. 50 da LGPD [e.g. condi¢oes da organizagdo, regime de funcionamento; procedimentos, incluindo
os relacionados as reclamacgoes e peticoes de titulares, normas de seguranga; padroes técnicos;
obrigacoes especificas para os diversos envolvidos no tratamento; agoes educativas; mecanismos
internos de supervisdao e de mitigagdo de riscos]). Por conseguinte, a ANPD considerou que adotar
essa distingdo entre “Aviso de Privacidade” e “Politica de Privacidade” promoveria “maior clareza
e efetividade na comunicagdo, assegurando precisdo conceitual e alinhamento as boas praticas de
governanga’ (pega 938, p. 4-5, paragrafos 2.8-2.12).

316. Com isso, a ANPD sugeriu a avaliacio de duas revisdes no relatorio
preliminar: i) retirada da meng¢do a ANPD na recomendagdo direcionada aos orgdos com supervisdo
administrativa sobre outros (paragrafo 353.2), tendo em vista que a Autoridade ndo detém
competéncia para o exercicio de tal poder sobre as organizacoes listadas na peg¢a 922, apenas uma
fungdo regulatoria e fiscalizatoria, positivada, entre outros dispositivos, no art. 55-J da Lei
13.709/2018; ii) adogdo dos termos “Aviso de Privacidade” e “Politica de Privacidade” de acordo
com as defini¢oes apresentadas, de modo a privilegiar a transparéncia e a clareza no processo de
comunicag¢do e a aumentar a precisdo conceitual e a conformidade com as suas interpretagoes
regulatorias (pega 938, p. 5-6, pardgrafo 3.1).

317. Por fim, a ANPD aduziu que, “dada a importdncia e pertinéncia do trabalho
realizado pelo TCU, os dados, as informacgoes e as recomendagoes contidos no Relatorio de Auditoria
TC 009.980/2024-5 (...) serdo considerados nas proximas atividades de programacdo e
planejamento” da sua Coordenagdo de Fiscaliza¢do, “em especial na elabora¢do do Mapa de Temas
Prioritarios do biénio de 2026-2027, o que devera ocorrer no segundo semestre” (peca 937, p. 7,
paragrafo 6.2).

Analise dos comentarios da ANPD

318. Quanto ao primeiro comentario (paragrafo 315.1), conforme amplamente
fundamentado no Oficio 524/2024/GABPR/ANPD (pe¢a 936), na NT 219/2024/CON2/CGN/ANPD
(peca 938) e no Parecer 18/2021/GAB/ASJUR-ANPD/CGU/AGU (pe¢ca 939), a Autoridade
efetivamente ndo detém competéncia para exercer o poder de supervisio administrativa sobre os
orgaos/entidades listados na peca 922, atuando apenas com fungdo tipicamente regulatoria e
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fiscalizatoria. Dessa forma, entende-se que deve ser acatado o argumento da Autoridade quanto a
esse item e, consequentemente, retirada a mengdo a ANPD da recomendagdo prevista no paragrafo
353.2 deste relatorio.

319. Em relagdo ao segundo comentario (paragrafo 315.2), cumpre esclarecer que o
objetivo da proposta de recomendagdo era, sobretudo, no sentido de que a Autoridade continuasse
promovendo eventos e elaborando normativos e guias de implementag¢do, a exemplo do “Guia
Orientativo para Definigdes dos Agentes de Tratamento de Dados Pessoais e do Encarregado™ e do
“Guia Orientativo — Tratamento de dados pessoais pelo Poder Publico’'°.

320. No que diz respeito ao terceiro ponto (paragrafo 315.3), apesar de reconhecer-
se a relevancia e a assertividade da sugestdo, cumpre informar que o relatorio se fundamentou em
questionario eletronico aplicado a 387 organizagoes publicas federais, o qual utilizou os termos aqui
reproduzidos. O questiondrio (Apéndice D — Questionario da auditoria) contém longo texto
explicativo sobre o que é, o teor e o conteudo que se espera de uma Politica de Privacidade,
mitigando o risco de confusdo. Além disso, oito TCEs fizeram auditorias paralelas utilizando essa
mesma terminologia, existem 387 relatorios de feedback que ja estdo prontos, apenas aguardando o
Jjulgamento do processo para serem encaminhados aos orgdos auditados, e foi criado um “Painel
Nacional de Implementa¢do da LGPD” (Capitulo 5) pelos orgdos fiscalizados, o qual, inclusive, serd
posteriormente aberto a sociedade.

321. Portanto, entende-se que alterar o termo “Politica de Privacidade” para “Aviso
de Privacidade” em todos esses documentos e artefatos ja elaborados acarretaria um trabalho
razoavel, com risco adicional de gerar inconsisténcias em documentos diferentes. Dessa forma,
entende-se que ndo seria produtivo alterar os termos citados no presente relatorio.

8.4. Comentarios do CNMP

322. Em resposta ao Oficio 1.015/2024 - AudTI (pe¢ca 924), o CNMP encaminhou,
por meio do Oficio 73/2024/SG/SEC, de 16/12/2024 (pe¢a 943), despacho elaborado pela respectiva
encarregada de dados (pe¢a 944), a qual dividiu a sua andlise e comentarios em duas partes: uma
primeira, relativa a recomendacdo endere¢ada ao proprio CNMP (pardgrafo 353.2), e outra,

referente as recomendagoes direcionadas aos orgdos do Ministério Publico da Unido — MPU
(paragrafo 353.1).

323. Em relagdo ao CNMP, foi informado que o tema prote¢do de dados pessoais
ganhou destaque a partir da publicagdo da Resolu¢do - CNMP 281/2023% [Institui a Politica
Nacional de Protegcdo de Dados Pessoais e o Sistema Nacional de Protecdo de Dados Pessoais no
Ministério Publico — MP], a qual “estabeleceu diretrizes para as agoes de planejamento e execugdo
das obrigagoes funcionais e estabeleceu prazos e procedimentos para a adequa¢do e gestdo
administrativa dos ramos e unidades do [MP] nacional, em alinhamento com as regras e principios
aplicaveis a protegdo de dados pessoais” (pe¢a 944, p. 2).

324. Segundo o Conselho, essa “Resolugdo estabelece (...) que o papel de Autoridade
Nacional de Prote¢do de Dados do Ministério Publico (APDP/MP) sera desempenhado pela Unidade
Especial de Prote¢do de Dados Pessoais (UEPDAP), vinculada a Comissdo de Preservagdo da
Autonomia do Ministério Publico (CPAMP) do CNMP” (peca 944, p. 2).

325. A continuacéo, o despacho destacou uma série de iniciativas desenvolvidas pelo
Conselho: relatorio de conformidade e cronograma de adequacdo, agoes de capacita¢do; campanha
nacional de divulgacdo, e atuacdo finalistica na tutela da protegdo de dados pessoais (peca 944, p. 4-

6).

326. Por fim, citou a realizagdo, em 2024, de “8 (oito) reunioes ordinarias internas,
duas reunioes com o [CNJ] e uma reunido com a [ANPD] para fortalecer a cooperag¢do entre as
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institui¢oes, com o objetivo de aumentar a efetividade na tutela do direito fundamental a protegdo de
dados pessoais” (pe¢a 944, p. 7).

327. Quanto as recomendacgoes aos orgaos do MPU, argumentou que o apontamento
de que o Ministério Publico Militar (MPM) e o Ministério Publico do Trabalho (MPT) ndo teriam
padronizado a comunicagdo de incidentes a ANPD ndo deve prosperar, uma vez que a mencionada
Resolugdo - CNMP 281/2023 estabelece que “quem exerce a fungdo de Autoridade Nacional de
Protecdo de Dados do Ministério Publico (APDP/MP) é a [UEPDAP], por forca do art. 4°, inciso V e
art. 25”7, de forma que “eventuais incidentes de seguranga ocorridos no ambito dos ramos e unidades
do [MP] deverdo ser comunicados a UEPDAP, e ndo a ANPD, o que justifica[ria] a auséncia de
padronizagdo de comunicagdo informada nos autos” (pegca 944, p. 9-10).

328. Sobre os pontos de atengdo contidos no relatorio que noticiam que “a Escola
Superior do MPU [ESMPU], o MPDFT e o MPT ndo possuem Plano de Capacita¢do” e que “a
ESMPU ndo avaliou se compartilha dados pessoais com terceiros ou ainda ndo identificou os dados
eventualmente compartilhados”, o Conselho sinalizou que tais pontos “encontram-se contemplados
nos arts. 62 e 100 da Resolucio - CNMP 281/[20]23, e serdo objeto de acompanhamento e
fiscalizagdo por parte da UEPDAP, em cumprimento ao processo de adequagdo a LGPD ja iniciado
nos ramos e unidades ministeriais” (peca 944, p. 10).

Analise dos comentarios do CNMP

329. As iniciativas descritas pelo CNMP (pardgrafos 323-326) mostram que a
aplicagdo da Resolu¢do - CNMP 281/2023 e os compromissos do Conselho e da UEPDAP em
garantirem a conformidade regulatoria e a tutela do direito fundamental a prote¢do dos dados
pessoais, de certo modo, ja vém surtindo o efeito que se deseja com a recomendagdo do pardgrafo
353.2, uma vez que tém induzido que os orgdos do MP implementem os controles necessarios para se
adequarem a LGPD.

330. Em todo caso, entende-se pertinente manter aquela recomendag¢do, no sentido
de que o CNMP, em conjunto com a UEPDAP, continue acompanhando e induzindo a implementag¢do
desses controles ao longo dos proximos anos.

331 Ademais, o fato de a Resolugdo - CNMP 281/2023 prever que MPM e MPT
reportem eventuais incidentes de seguranca @ UEPDAP ndo exclui sua obrigagdo de os reportarem,
também, a ANPD, conforme prevé a LGPD (Lei 13.709/2018, art. 48).

332. Quanto ao fato de a ESMPU, o MPDFT e o MPT ndo possuirem Plano de
Capacitagdo e a ESMPU ndo ter avaliado se compartilha dados pessoais com terceiros ou ainda ndo
ter identificado os dados compartilhados, a sinalizagdo do Conselho de que tais pontos estdo
contemplados nos arts. 62 e 100 da Resolugdo - CNMP 281/2023 e serdo acompanhados e
fiscalizados pela UEPDAP, apesar de importante, ndo é suficiente para alterar a situagdo fatica
apontada na autoavalia¢do realizada pelos proprios gestores. Ademais, essa recomendacgdo refor¢ara
a necessidade de que as unidades envolvidas tratem esses pontos de atengdo, ndo se vislumbrando,
portanto, obice quanto a sua manutengdo.

333. Dessa forma, entende-se que as recomendagoes contidas nos subitens do
paragrafo 353.1, no que se refere aos orgaos do MP, devem ser mantidas.
8.5. Comentdrios do CNJ

334. Em resposta ao Oficio 1.016/2024 - AudTI (peca 927), o CNJ encaminhou, por
meio do Oficio 1103/2024/SG, de 19/12/2024 (peg¢a 946), despacho da Coordenadoria de Apoio a
Governanga de TIC (peca 945), a qual também dividiu a sua andlise e comentarios em duas partes:

uma sobre o CNJ como institui¢do (pardagrafo 353.2) e outra referente a atua¢do do CNJ como OGS
(paragrafo 353.1).
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335. Em relagdo a instituicdo, o Conselho reconheceu a assertividade dos
apontamentos do relatorio de auditoria e informou que adotara as iniciativas necessarias para
implementar as recomendagoes, ressaltando que “a Politica de Privacidade, Uso de Dados e de
Cookies no CNJ ja se encontra em processo de elaboragdo (...), bem como uma [SIC] avaliagoes e
diagnosticos sobre mapeamento de dados pessoais, além de avaliacoes de maturidade visando [a]o
atendimento pleno dos requisitos da LGPD” (peg¢a 945, p. 2-3).

336. Quanto ao seu papel como OGS, enalteceu que “o CNJ ja possui publicada[s]
as Resolu¢oes N°363[/2021], que estabelece medidas para o processo de adequac¢do a [LGPD] a
serem adotadas pelos tribunais; e (...) 396[/2021], que institui a Estratégia Nacional de Seguranga
Cibernética do Poder Judiciario — ENSEC-PJ, citada no proprio relatorio de auditoria” (peca 945, p.

4).

337. Por fim, pugnou que, para exercer plenamente o seu papel de OGS, precisa ter
acesso aos resultados do esfor¢o até entdo realizado por cada uma das organizacoes que atuam sob
sua supervisdo administrativa, ou seja, precisa receber os relatorios individualizados de feedback,
“sob pena de terem que envidar novos esforcos para realizar os mesmos levantamentos e gastar,
assim, um tempo precioso na implementagdo dos mecanismos necessarios para o pleno cumprimento
da LGPD” (pega 945, p. 4).

Analise dos comentarios do CNJ

338. No que diz respeito ao CNJ enquanto instituicdo, cumpre louvar o
reconhecimento do Conselho sobre os pontos de atengdo, bem como a sua disposi¢cdo em adotar

iniciativas para implementagdo das recomendagoes, dando importante passo para o cumprimento da
LGPD.

339. No tocante a sua atuagcdo como OGS e ao seu pedido de acesso aos relatorios
individualizados para melhor atuar no papel de acompanhar e induzir a implementa¢do da LGPD
pelos orgdos do judiciario, cumpre ressaltar que a proposta de encaminhamento ja prevé esse
compartilhamento (paragrafo 353.7.2), de modo que ndo se faz necessario nenhum ajuste no relatorio.

340. Dessa forma, entende-se pela manutengdo das recomendacoes voltadas ao CNJ.

9. Conclusao

341. Esta auditoria diagnosticou os controles implementados por 387 organizagoes
publicas federais (peca 922) para adequagdo a LGPD, por meio de um questionario de autoavaliagdo,
subdividido em nove dimensoes: “Preparagdo”, “Contexto Organizacional”, “Lideranga”,
“Capacitagao”, “Conformidade do Tratamento”, “Direitos do Titular”, “Compartilhamento de

Dados Pessoais”, “Viola¢do de Dados Pessoais” e “Medidas de Protecdo”.

342. A andlise dos resultados obtidos indicou diversos pontos de atengdo, incluindo a
identificac¢do de sete achados de auditoria (Capitulo 4): i) ndo conclusdo de medidas preparatorias
com vistas a se adequar a LGPD; ii) ndo condug¢do de qualquer iniciativa ligada a dimensdo
“Contexto organizacional”; iii) ndo realizagdo de qualquer das acoes ligadas a dimensdo
“Lideran¢a”; iv) auséncia de PSI, de nomea¢do do DPO e de comunica¢do padronizada a ANPD;
v) auséncia de Plano de Capacita¢do,; vi) auséncia de Politica de Privacidade e ndo atendimento a
direitos dos titulares,; e vii) desconhecimento dos compartilhamentos de dados pessoais com terceiros.
Ademais, de todas as 387 organizagoes, as instancias de controle interno de quase metade (159, ou
41,09%) ndo realizaram trabalho de avaliagdo sobre a LGPD ou a LAI nos ultimos trés anos
(paragrafo 165).

343. Para permitir a comparag¢do das organizagoes, foi criado um indicador
(iLGPD) capaz de resumir as respostas fornecidas nas nove dimensoes do questionario em um valor
entre 0 e 100%, relativo ao grau de implementagdo das medidas de adequagdo avaliadas. O iLGPD
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médio das 387 organizagoes auditadas foi de 44%. As avaliagoes médias das nove dimensoes
indicaram caréncias, sobretudo, quanto a realizagdo de medidas preparatorias para adequagdo a
LGPD (44%), ao compartilhamento de dados pessoais (22%) e a implementagdo de medidas para
proteger esses dados (34%). [Figura 13].

344. De modo geral, considera-se cumprido o objetivo primdrio da fiscalizagcdo
(Segdo 1.3 deste relatorio), tendo-se noticia, inclusive, acerca da implementagdo de controles pelas
organizacoes durante o proprio curso da auditoria, de modo que estas pudessem responder
positivamente determinado item do questionario (e.g. nomeagdo de encarregado pelo tratamento de
dados pessoais).

345. Entende-se que os beneficios estimados (Se¢do 1.8 deste relatorio) foram
parcialmente alcangados, a partir da conscientizagdo dos gestores das 387 organizagoes auditadas
quanto a necessidade de adequagdo a LGPD e da disponibilizacdo, a estes e as auditorias internas
dos respectivos orgdos/entidades, de ferramenta/sistemdtica para que possam continuar se
autoavaliando.

346. Contudo, a equipe considera que o panorama das 387 organizagées publicas
federais, identificado a partir desta auditoria, ainda representa riscos a privacidade dos cidadados e a
protegdo dos respectivos dados pessoais, fazendo-se necessdrio que tais orgdos/entidades prossigam
implementando os controles/medidas avaliados, bem como outros, de modo a darem pleno
cumprimento a LGPD.

347. Diante disso e dos achados identificados, foram propostas recomendagoes que
visam a auxiliar os gestores a se adequarem a LGPD, de modo a cumprir os requisitos de
conformidade com a referida lei e, também, atingir os beneficios que as boas praticas de protecdo de
dados pessoais e de privacidade proporcionam as organizagoes publicas e, principalmente, aos
cidaddos.

348. Alem disso, é preciso destacar que boa parte dos achados (4.1, 4.2, 4.3, 4.4 e
4.6) tiveram como causas uma falta de atuacdo adequada da alta administrag¢do no que diz respeito a
priorizagdo do tema nas organizagoes publicas fiscalizadas, motivo pelo qual sera proposta
recomendagdo especifica para que exer¢cam suas fungoes e liderem as ag¢oes de implementa¢do da
LGPD nos respectivos orgdos em que tais achados foram identificados, considerando o disposto no
art. 17 do Decreto 9.203/2017.

349. Para orientar seus progressos individuais nessa jornada, cada uma das 387
organiza¢oes auditadas recebera um relatorio de feedback personalizado. Ademais, propoe-se
recomendagoes de cardter geral as respectivas unidades de controle/auditoria interno/a e aos
principais OGSs (CNJ, CNMP, SGD/MGI e Sest/MGI), de modo que acompanhem a evolugdo desses
orgaos/entidades ao longo dos proximos anos e induzam a continuidade do aumento de maturidade de
todos nessa area. Os principais pontos de ateng¢do identificados nas 387 organizagoes estdo
sintetizados na pe¢a 922.

350. Adicionalmente, é importante que a ANPD e os OGSs continuem a editar
normativos e guias com vistas a, ao longo dos proximos anos, orientar e induzir a continuidade dos
processos de adequagdo a LGPD das organizagoes sob suas supervisoes administrativas.

351. Registre-se que esta auditoria serviu, também, para o compartilhamento de
conhecimentos, métodos e ferramentas com auditores dos TCEs (Secdo 1.3, topico “Rede Integrar -
Ac¢do 29 do Plano Anual de Trabalho 2024 ), bem como para a construg¢do do “Painel Nacional de
Implementag¢do da LGPD” (Capitulo 5), o qual, espera-se, servira para fomentar as organizagoes
publicas federais, estaduais e municipais a continuarem suas agoes e projetos de adequag¢do a LGPD.
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352. Por  fim, considerando a possibilidade de construcdo participativa das
deliberacoes deste Tribunal, nos termos do art. 14 da Resolucdo - TCU 315/2020, bem como o
previsto nas Normas de Auditoria — NAT (Portaria - TCU 280/2010), foi oportunizado prazo de dez
dias aos orgaos/entidades destinatarios da recomendacgdo de acordo com o relatorio preliminar (CNJ,
CNMP, SGD/MGI, Sest/MGI e ANPD) para que, caso quisessem, apresentassem comentdrios e/ou
informagoes quanto as consequéncias praticas da implementagdo das medidas aventadas, bem como
eventuais alternativas. Esses comentarios dos gestores foram avaliados no Capitulo 8 deste relatorio.

10. Propostas de encaminhamento

353. Diante do exposto, submetem-se os autos a considerag¢do do Relator, Ministro
Walton Alencar Rodrigues, com as seguintes propostas:

353.1. recomendar, com fundamento no art. 11 da Resolu¢do - TCU 315, de 2020
(paragrafo 342):

353.1.1. as 109 organizagoes apontadas no achado 4.1 (pe¢a 922, coluna “Q2.1”) que
realizem iniciativas voltadas a identificagdo, ao planejamento e a execugdo de medidas preparatorias
para se adequarem a LGPD;

353.1.2. as 40 organizagoes apontadas no achado 4.2 (pe¢a 922, coluna “Q3.17) que
conduzam iniciativas ligadas a dimensdo “Contexto organizacional” (e.g. mapear normativos afetos a
protegdo de dados pessoais aplicaveis ao ente; identificar elementos relacionados aos tratamentos de
dados pessoais: dados tratados, categorias de titulares com os quais se relaciona, operadores,
controladores conjuntos, processos de negocio, responsaveis, locais de armazenamento dos dados;
adequar instrumentos contratuais, avaliar riscos associados aos processos de tratamento de dados);

353.1.3. as 24 organizagoes apontadas no achado 4.3 (pe¢a 922, coluna “Q4.17) que
realizem iniciativas ligadas a dimensdo “Lideranca” (e.g. formalizagdo de politicas [Seguranca da
Informacgao, Classifica¢do da Informagdo, Prote¢do de Dados Pessoais], nomeagdo do encarregado
pelo tratamento de dados pessoais e publicagdo das respectivas informagoes de contato),;

353.1.4. as 161 organizagoes apontadas no achado 4.5 (pe¢ca 922, coluna “Q5.1",
respostas “al” e “a2”) que elaborem Plano de Capacitagdo (ou instrumento similar) e contemplem
nele a tematica de proteg¢do de dados pessoais, incluindo a necessidade de treinamento diferenciado
para as pessoas que exercem fungoes com responsabilidades essenciais quanto a proteg¢do de dados
pessoais;

353.1.5. as 146 organizagoes apontadas no achado 4.6 (peg¢a 922, coluna “Q7.1”) que
elaborem Politica de Privacidade (ou instrumento similar) e a divulguem em seu sitio eletronico
institucional;

353.1.6. as 90 organizagoes apontadas no achado 4.6 (pe¢a 922, coluna “Q7.27) que
implementem mecanismos para atender os direitos dos titulares (LGPD, arts. 9°e 18);

353.1.7. as 170 organizagoes apontadas no achado 4.7 (peca 922, coluna “Q08.1”) que
avaliem se compartilham dados pessoais com terceiros e identifiqguem os dados eventualmente
compartilhados;

353.1.8. as organizagoes apontadas nos achados 4.1 a 4.7 (pe¢ca 922, colunas “Q2.1",
“03.17, “Q4.17, “Q5.17, “Q7.17, “Q7.2” e “08.1"; pecas 918, 919 e 920) que:

353.1.8.1. os respectivos processos de adequagdo a LGPD sejam liderados explicitamente
pela sua alta administra¢do, considerando o disposto no art. 17 do Decreto 9.203/2017 (pardgrafo
348);

353.1.8.2. envolvam as respectivas unidades de controle/auditoria interno/a no processo
de adequagdo a LGPD, fazendo com que incluam em seus planejamentos atividades de avalia¢do e
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monitoramento de riscos relacionados a privacidade e a prote¢do de dados pessoais, em especial
quanto ao enderegamento dos pontos de atengdo relacionados nas pegas 918, 919, 920 e 922, bem
como avaliem periodicamente a efetividade das medidas e das praticas operacionais ja implementadas
(paragrafo 349);

353.2. recomendar ao Conselho Nacional de Justi¢a, a Secretaria de Governo Digital e
a Secretaria de Coordenagdo e Governanga das Empresas Estatais, ambas do Ministério da Gestdo e
da Inovacdo em Servicos Publicos, bem como ao Conselho Nacional do Ministério Publico, este
ultimo em conjunto com sua Unidade Especial de Prote¢do de Dados Pessoais, com fundamento no
art. 11 da Resolugdo - TCU 315, de 2020, que, considerando suas atuagoes sobre as organizagoes sob
suas respectivas supervisoes administrativas, continuem acompanhando e induzindo a implementagdo
dos controles necessarios para adequagdo a Lei 13.709/2018 (LGPD), em especial quanto ao
enderecamento dos pontos de aten¢do relacionados nas pegas 918, 919, 920 e 922 (paragrafo 349),
utilizando como referenciais as nove dimensoes avaliadas no questiondrio desta auditoria, além de
outros guias e modelos existentes (Resolu¢do CCGD 4/2020: “Guia de Boas Praticas para
Implementagdo da LGPD na APF”; ANPD: “Guia Orientativo — Tratamento de dados pessoais pelo
Poder Publico”, “Guia Orientativo para Defini¢oes dos Agentes de Tratamento de Dados Pessoais e
do Encarregado”; MGI: https://www.gov.br/governodigital/pt-br/privacidade-e-
seguranca/framework-guias-e-modelos);

353.3. dar ciéncia, com fundamento na Resolugdo - TCU 315/2020, art. 9°, inciso I:

353.3.1. as 80 organizagoes listadas na peca 918 de que a auséncia de estabelecimento
formal de uma Politica de Seguranc¢a da Informagdo afronta o disposto no Decreto 9.637/2018, art.
15, inciso II, c/c a Instru¢cdo Normativa - GSI/PR 1/2020, art. 9°, bem como na Resolucdo - CNJ
396/2021, art. 19, inciso II, e na Resolugcdo - CNMP 156/2016, art. 22, inciso Il (paragrafo 221.1);

353.3.2. as 48 organizagoes listadas na peca 919 de que a auséncia de nomeagdo do
encarregado pelo tratamento de dados pessoais afronta o disposto na Lei 13.709/2018, art. 41, caput
(par. 221.2);

353.3.3. as 250 organizagoes listadas na peca 920 de que a falta de comunicagdo a
ANPD e aos titulares de dados da ocorréncia de incidentes de seguranca que possam acarretar risco
ou dano relevante aos titulares afronta o disposto na Lei 13.709/2018, art. 48, caput (paragrafo
221.3);

353.4. nos termos do art. 8° da Resolugdao - TCU 315/2020, fazer constar, na ata da
sessdo em que estes autos forem apreciados, comunica¢do do Relator ao colegiado no sentido de
monitorar a deliberagdo contida no pardgrafo 353.2, sendo que aquelas contidas no paragrafo 353.1,
por serem de cardter mais especifico de cada organiza¢do auditada, ndo serdo monitoradas,

353.5.  classificar como publicos os dados das respostas individuais das 387
organizag¢oes ao questiondrio da auditoria, conforme Lei 12.527/2011 (LAI), art. 3° inciso I,
excetuando-se as informagoes pessoais dos gestores respondentes, as quais devem ser classificadas
como sigilosas, em consondncia com o art. 31, § 1°, inciso I, dessa mesma lei;

353.6.  encaminhar copias eletronicas deste relatorio e do acorddo decorrente desta
fiscalizagdao, bem como do relatorio e do voto que o fundamentarem, ao Conselho Nacional de Justica
(CNJ), ao Conselho Nacional do Ministério Publico (CNMP), a Unidade Especial de Proteg¢do de
Dados Pessoais (UEPDAP) do Ministério Publico, a Secretaria de Governo Digital (SGD/MGI) e a
Secretaria de Coordenagdo e Governanga das Empresas Estatais (Sest/MGI), ambas do Ministério da
Gestdo e da Inovagdo em Servigos Publicos, a Autoridade Nacional de Proteg¢do de Dados (ANPD), a
Casa Civil (CC/PR) e ao Gabinete de Seguranca Institucional (GSI/PR), ambos da Presidéncia da
Republica, a Controladoria-Geral da Unidao (CGU), a Frente Parlamentar Mista pela Transparéncia
Publica, a Comissdo de Transparéncia, Governanga, Fiscalizagdo e Controle e Defesa do
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Consumidor do Senado Federal, ao Instituto Rui Barbosa (IRB), a Associa¢do dos Membros dos
Tribunais de Contas do Brasil (Atricon), entidade coordenadora do Programa Nacional de
Transparéncia Publica, aos Tribunais de Contas dos Estados do Amazonas (TCE-AM), da Bahia
(TCE-BA), do Ceara (TCE-CE), do Para (TCE-PA), de Pernambuco (TCE-PE), do Parana (TCE-PR),
do Rio de Janeiro (TCE-RJ) e do Rio Grande do Norte (TCE-RN), os quais conduziram auditorias
independentes similares a esta, bem como as demais organizagoes publicas auditadas (pe¢a 922);

353.7.  autorizar a Unidade de Auditoria Especializada em Tecnologia da Informagdo
(AudTI), observada eventual necessidade de reserva quanto a questoes especificas, a:

353.7.1. dar ampla divulgacdo as informagoes e aos produtos derivados da execugdo
desta auditoria, a fim de contribuir para a melhoria das organiza¢oes publicas em relagdo a
adequacgdo a LGPD;

353.7.2. compartilhar os dados das respostas individuais das organizagoes ao
questionario da auditoria, excetuando-se as informagoes pessoais dos gestores respondentes, com o
CNJ, o CNMP, a SGD/MGI, a Sest/MGI e a ANPD, observados os grupos de organizac¢oes publicas
sob as respectivas supervisoes administrativas, de modo que tais orgdos possam orientar e contribuir
ativamente para o processo de adequagdo das suas organizagoes supervisionadas a LGPD;

353.8.  classificar como publico o presente processo, nos termos da Resolucdo - TCU
294/2018, arts. 4° e 8°, com excegdo das pegas 722, 733, 734, 754, 755, 758, 759, 760, 761, 762, 763,
764, 768, 770, 771, 772, 773, 777, 785, 786, 788, 789, 790, 793, 794, 795, 796, 799, 800, 812, 8§20,
823, 824, 825, 826, 827, 829, 830, 831, 834, 836, 841, 842, 846, 847, 848, 849, 850, 851, 852, 853,
854, 855, 863, 865, 866, 870, 871, 882, 887, 888, 889, 895, 903, 906, 909, 911, 913 ¢ 921, as quais
devem ser classificadas como sigilosas por conterem informagoes pessoais de gestores, em
consonancia com a Lei 12.527/2011 (LAI), art. 31, § 1°, inciso I;

353.9.  arquivar o presente processo, com base no art. 169, inciso V, do Regimento
Interno do TCU.

Notas de fim

i Disponivel em: <https://redeintegrar.irbcontas.org.br/wp-
content/uploads/2024/01/PLANO_ANUAL DE TRABALHO 2024.pdf>. Acesso em: 28/1/2025.

i Disponivel em:
<https://portal.tcu.gov.br/data/files/80/04/47/3A/C1DEF610F5680BF6F 18818 A8/ISSAI 100 principios_fundamentais_au
ditoria_setor publico.pdf>. Acesso em: 28/1/2025.

i Disponivel em: <https://portal.tcu.gov.br/fiscalizacao-de-tecnologia-da-informacao/atuacao/fiscalizacoes/auditoria-sobre-
lgpd>. Acesso em: 4/10/2024.

v Disponivel em: <https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-117-de-19-de-novembro-de-2020-
289515596>. Acesso em: 28/1/2025.

V. Disponivel em: <https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-5-de-30-de-agosto-de-2021-341649684>.
Acesso em: 28/1/2025.

Vi Disponivel em: <https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024>.
Acesso em: 28/1/2025.

vil Disponivel em: <https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/2021.05.27GuiaAgentesdeTratamento Final.pdf>. Acesso em: 28/1/2025.

Vil Disponivel em: <https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-poder-
publico-anpd-versao-final.pdf>. Acesso em: 28/1/2025.

x Disponivel em:
<https://portal.tcu.gov.br/data/files/2C/64/E1/89/408 BC710D79E7EB7F18818A8/QuestionarioLGPDVPublicacao%20 1 .
pdf>. Acesso em: 28/1/2025.
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X Disponivel em: <https://www.gov.br/gsi/pt-br/ssic/legislacao/copy of INO1 consolidada.pdf>. Acesso em: 28/1/2025.

xi Disponivel em: <https://atos.cnj.jus.br/atos/detalhar/3975>,
<https://atos.cnj.jus.br/files/original 12260820210924614dc3e072cca.pdf>. Acesso em: 28/1/2025.

Xi - Disponivel em: <https:/www.cnmp.mp.br/portal/images/Normas/Resolucoes/RESOLUO_156.pdf>. Acesso em:
28/1/2025.

xit Disponivel em: <https://www.in.gov.br/en/web/dou/-/portaria-normativa-cgu-n-71-de-10-de-abril-de-2023-477406468>.
Acesso em: 28/1/2025.

xiv Disponivel em: <https://www.gov.br/acessoainformacao/pt-br/entendimentos-e-estudos-sobre-a-
lai/copy_of parecerfinalsobreacessoinformao cgu fev2023.pdf>. Acesso em: 28/1/2025.

X Disponivel em: <https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/regulamentacoes-da-anpd/resolucao-cd-anpd-
no-2-de-27-de-janeiro-de-2022>. Acesso em: 28/1/2025.

xi  Disponivel em: <https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-
protecao-de-dados-pessoais-ripd>. Acesso em: 28/1/2025.

xvii  Disponivel em: <https://www.serpro.gov.br/Igpd/noticias/2019/elabora-politica-privacidade-aderente-lgpd-dados-
pessoais>. Acesso em: 28/1/2025.

xviii Disponivel em: <https://repositorio.cgu.gov.br/handle/1/33409>. Acesso em: 28/1/2025.
xix Disponivel em: <https://repositorio.cgu.gov.br/handle/1/44989>. Acesso em: 28/1/2025.

*  Disponivel em: <https://www.poder360.com.br/opiniao/mau-uso-da-Igpd-cria-apagao-de-prestacoes-de-contas-de-
convenios>. Acesso em: 28/1/2025.

xxi Disponivel em: <https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-11-de-27-de-dezembro-de-2023-534947737>.
Acesso em: 28/1/2025.

xii Disponivel em: <https://www.gov.br/governodigital/pt-br/estrategias-e-governanca-digital/sisp/sobre-o-sisp/orgaos-do-
sisp>. Acesso em: 28/1/2025.

xiil - Digsponivel em: <https://www.cnmp.mp.br/portal/images/CALIJ/resolucoes/Resoluo-n-281-de-2023-com-anexo.pdf>.
Acesso em: 28/1/2025.
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VOTO

Trata-se de relatorio de auditoria, de natureza de conformidade, realizada para diagnosticar
os controles implementados por organizagdes publicas federais para adequacdo a Lei 13.709/2018,
conhecida como Lei Geral de Protecdo de Dados Pessoais (LGPD), e induzir iniciativas para o pleno
cumprimento da Lei, contribuindo para a diminui¢ao dos riscos relativos a privacidade dos cidadaos e
a seguranga dos dados custodiados pela Administragao Publica Federal (APF).

Apo0s o transcurso de 1 (um) ano da entrada em vigor da LGPD, o Tribunal verificou que
76,7% das organizagdes publicas federais permaneciam nos graus inexpressivo ou inicial de adequacao
(Acordao 1.384/2022-TCU-Plenario, relator E. Ministro Augusto Nardes).

Dada a relevancia da matéria, esta segunda acdo de controle foi autorizada para verificar a
evolugdo do cumprimento da legislagdo por 387 orgdos e entidades, a partir da aplicagdo do
questionario de autoavaliacdo de controles internos (Control Self-Assessment — CSA) e da exigéncia de
documentos comprobatorios das informagdes prestadas (Apéndice D — p. 76, peca 949).

Para permitir a comparagdo entre os 6rgaos/entidades auditados, a partir das respostas das
organizagoes, foi criado o “indicador de adequagao a LGPD” (iLGPD) e foram definidos quatro niveis
de adequagdo: “Inexpressivo” (< 15%), “Iniciando” (entre 15% e 40%), “Intermediario” (entre 40% e
70%) e “Aprimorado” (> 70%).

Cabe registrar que Tribunais de Contas Estaduais (TCEs) de oito estados da federagdo
(AM, BA, CE, PA, PE, PR, RJ ¢ RN) também fiscalizaram organizagdes publicas estaduais e
municipais sob suas respectivas jurisdi¢des, por meio de agdo coordenada no ambito da Rede Integrar.

Passo a tratar dos achados de auditoria.

Inicialmente, registro discreta evolugdo nas organizacdes publicas federais, em relagdo aos
resultados obtidos na auditoria realizada em 2021, com a diminui¢ao das quantidades de orgdos e
entidades que figuram nos primeiros niveis (“Inexpressivo” e “Inicial”’) o aumento dos numeros de
entes que se enquadram nos niveis “Intermediario” e “Aprimorado”.

Comparacao entre o iLGPD 2021 e o iLGPD 2024.

Nivel de adequacdo a LGPD | Auditoria 2021 | Auditoria 2024
Inexpressivo 68 (17,8%) 52 (13,44%)
Inicial 225 (58,9%) 174 (44,96%)
Intermediario 78 (20,4%) 128 (33,07%)
Aprimorado 11 (2,9%) 33 (8,53%)
Totais 382 (100%) 387 (100%)

Ao analisar as respostas aos questionarios de forma mais detalhada, observa-se grande
disparidade entre a situagdo dos diversos orgdos/entidades nos varios aspectos auditados e ¢ possivel
concluir que ainda existem grandes lacunas a serem preenchidas para atendimento integral da LGPD
por boa parte da Administracao.

A seguir, relaciono as falhas e lacunas mais relevantes identificadas na fiscalizacdo, para as
quais considero necessario o enderecamento de medidas pelo Tribunal.

II

A preparagdo da organizagdo para atendimento a LGPD envolve diversas agdes, como
institui¢ao de grupo de trabalho, elaboragcdo de estudos, defini¢do de politicas de protecao de dados
pessoais, de capacitagdo, de privacidade e até a adocdo de programa de governanca em privacidade de
dados implementado, amplamente divulgado e periodicamente avaliado e revisado, no nivel mais
maduro em relagdo ao tema.
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A auditoria evidenciou que 278 das 387 (71,84%) organizagdes federais auditadas
identificaram e planejaram as medidas necessarias de adequagdo a LGPD, sendo que 171 (44,19%) ja
publicaram um ou mais normativos relacionados ao tema e 13,70% das organizacdes tém programa de
governanga em privacidade de dados implementado e com monitoracgao periddica.

Passados quase sete anos de publicagdo da Lei, no entanto, 109 (28,16%) das organizagdes
ainda ndo concluiram a identifica¢do e planejamento das medidas necessarias para adequagdo a LGPD,
sendo que 11 delas sequer iniciaram trabalhos nesse sentido.

A auséncia ou fragilidade das acdes de planejamento coloca em risco a privacidade dos
titulares de dados envolvidos e pode causar prejuizos aos proprios orgaos/entidades, como condenagao
ao pagamento de indenizac¢des e danos a imagem.

Por isso, acolho a proposta de recomendar a essas entidades que realizem agdes para
identificar, planejar e implementar medidas de preparagdo necessarias a adequada dos dispositivos da
LGPD.

I1I

O alcance dos resultados pretendidos pelas iniciativas de adequagdao a LGPD depende de
providéncias relativas ao contexto organizacional especifico de cada oOrgdo/entidade, como
identificacao das partes interessadas, analises dos diferentes tipos de dados pessoais tratados e dos
processos organizacionais que realizam o tratamento desses dados.

Restou demonstrado que 40 (10,34%) das organizagdes ainda ndo conduziram nenhuma
iniciativa para identificar os normativos que lhe sdo aplicaveis e os elementos minimos relacionados
aos dados tratados, como as categorias de titulares, operadores, controladores conjuntos (no caso de
tratamento de dados em conjunto com outros 6rgaos/entidades), processos de negocio, responsaveis e
locais de armazenamento dos dados. Essas entidades também nao analisaram a necessidade de adequar
instrumentos contratuais € ndo avaliaram os riscos associados aos processos de tratamento de dados.

A auséncia dessas medidas denota que esses 0rgaos nao conhecem de forma detalhada os
dados que devem proteger, colocando em risco a qualidade da seguranca que devem prover e
prejudicando a adogdo de contratos € normas que definam claramente papéis e responsabilidades sobre
dados pessoais compartilhados.

Portanto, recomendo a esses 40 orgdos/entidades que adotem providéncias quanto ao
aprimoramento de seus contextos organizacionais.

v

A alta dire¢do da organiza¢do deve demonstrar claramente lideranga e comprometimento
com a iniciativa de adequagao a LGPD. Nesse sentido, a elaboragdo e a ampla divulgacao de politicas
relacionadas a protecdo de dados pessoais (Politica de Seguranga da Informacdo - PSI, Politica de
Classificacao da Informacao - PCI e Politica de Protecdo de Dados Pessoais — PPDP), bem como a
nomeacao de um encarregado pelo tratamento de dados pessoais (Data Protection Officer - DPO), sdo
acoes fundamentais para o processo de adequagao a LGPD.

Na contramao dessa orientagdo, estdo 24 organizagdes que nao realizaram nenhuma dessas
acoes, o que demonstra a falta de priorizagdo do processo de adequagao a LGPD por parte da alta
administracao.

Adicionalmente, as respostas aos questionarios informam que 80 (20,87%) organizagdes
ndo possuem Politica de Seguranca da Informagdo, documento obrigatorio, segundo o art. 15, inciso II,
do Decreto 9.637/2018, c/c a IN - GSI/PR 1/2020; 48 o6rgaos/entidades (12,4%) ainda ndo indicaram
ou nomearam o encarregado pelo tratamento de dados pessoais, em descumprimento ao art. 41 da Lei
13.709/2018; e 250 organizagdes nao padronizaram a comunicagdo sobre incidentes de seguranca que

2
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possam acarretar risco ou dano relevante a Associacao Nacional e Protecao de Dados e aos titulares,
em afronta ao artigo 48 da Lei 13.709/2018.

Por se tratar de medidas basicas e imprescindiveis a adequada protecdo de dados, deixo de
acolher a proposta de dar mera ciéncia das irregularidades aos orgdos/entidades que ndo estdo
cumprindo a legislacdo para, em vez disso, exarar determinagdes, com definicdo de prazo, para que
comprovem a corre¢do das irregularidades tratadas nesta secao.

\%

Quanto a capacitacio dos agentes para atendimento da LGPD, somente 98
orgdos/entidades (25,32%) estabeleceram essa tematica no respectivo plano de capacitacdo e ja
treinaram a maioria dos seus colaboradores nessa area.

Outras 161 organizagdes ou ndo possuem plano de capacitagdao ou ainda ndo incluiram no
existente a necessidade de realizarem treinamento especifico relacionado a protecao de dados pessoais,
apesar de 118 delas terem afirmado a participacao de alguns agentes em cursos sobre o tema.

A auséncia de agdes em Plano de Capacitagdo formalizado indica que a institui¢do nao
mapeou o conjunto de conhecimentos, competéncias ¢ habilidades necessarias aos seus colaboradores.
Nesse contexto, a realiza¢do de cursos sem tal planejamento pode resultar na ineficacia das iniciativas,
além de prejudicar a conscientizacdo e a sensibilizacdo das equipes quanto a necessidade de
preparacdo para lidar com a protecdo de dados e os diversos impactos e prejuizos que as violagdes
relacionadas podem causar ao 6rgao/entidade.

Ainda sobre a dimensdo “capacitacdo”, registro que esta auditoria inovou em relagdo ao
trabalho anterior ao incluir questdes sobre a relagdo entre a LGPD e a Lei de Acesso a Informagao.

A principio, a aplicagdo dessas leis pode parecer conflituosa ou, no minimo, desafiadora,
tendo em vista a necessidade de buscar o melhor equilibrio entre o direito ao acesso a informacao ¢ a
protecdo da privacidade dos individuos e seguranca dos dados pessoais.

Nesse sentido, as organizagdes devem capacitar seus agentes para que sejam capazes de
harmonizar, nas suas atividades do dia a dia, os dois diplomas legais. No entanto, apenas 46 (13,53%)
organizagdes afirmaram ter capacitado em LAI mais da metade dos colaboradores que receberam
treinamento em protegdo de dados pessoais, enquanto somente 57 (16,77%) orientaram seus
colaboradores em relagdo a existéncia de normativos correlatos emitidos pela CGU, como a Portaria
Normativa - CGU 71/2023, e apenas 44 (12,94%) divulgaram o “Parecer sobre acesso a informagao
para atender ao Despacho Presidencial de 1° de janeiro de 2023”.

Pelo exposto, acolho a proposta de recomendar a elaboracdo de plano de capacitagdo
relacionado a prote¢ao de dados, ajustando-a no sentido de que os 6rgdos/entidades avaliem a inclusao
de agdes para capacitar os agentes quanto a necessaria harmonizacio das disposi¢des da LGPD e da
LAI nas atividades relacionadas a protecdo de dados e a disponibilizagdo do devido acesso a
informacao.

VI

A organizacgdo deve ser capaz de provar que os tratamentos de dados pessoais que realiza
sao licitos e os titulares de dados devem compreender claramente as finalidades para as quais seus
dados pessoais sdo tratados.

Para tal, ¢ salutar que 6rgdos e entidades identifiquem e documentem as finalidades de
todas as suas principais atividades de tratamento de dados pessoais, avaliem se coletam apenas os
dados estritamente necessarios para cumprir com suas finalidades e se esses dados sao retidos durante
o tempo estritamente necessario, identifiquem as bases legais que fundamentam suas atividades de
tratamento de dados pessoais e mantenham registro das operacdes de tratamento de dados., elaborem
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Relatorio de Impacto a Protecdo de Dados Pessoais (LGPD, art. 5° inciso XVII) e implementem
controles para mitigar os riscos identificados nesse relatorio.

A auditoria verificou, no entanto, que, a exce¢do da documentacao das bases legais, todas
as demais praticas relativas a conformidade dos tratamentos de dados pessoais com a LGPD foram
atendidas apenas pela minoria dos oOrgdos/entidades, com destaques negativos para a falta de
manuten¢do de registro das operagdes de tratamento em 270 das 387 organizacdes auditadas (69,77%)
e a auséncia de elaboracdo de qualquer Relatorio de Impacto a Protegao de Dados Pessoais — RIPD —
(LGPD, art. 5°, inciso XVII) por 280 (72,35%) organizagdes (Tabela 6 peca 949, p. 20).

Tendo em vista os elevados percentuais de respostas negativas obtidas, que ultrapassaram
50% para todas as questdes relativas ao tema, expego recomendagdo aos 6rgios/entidades auditados
para que adotem medidas para aprimoramento da conformidade do tratamento dos dados pessoais
coletados, considerando os critérios previstos na Lei 13.709/2018, art. 5° inciso XVII, art. 6°, em
especial incisos I, II e III, e arts. 7°, 37, 38 e 40, bem como na norma ABNT NBR ISO/IEC
27701:2019, itens 7.2.1 (Identificagdo e documentagdo do proposito), 7.2.2 (Identificagdo de bases
legais), 7.2.5 (Avaliagdo de impacto de privacidade), 7.2.8 (Registros relativos ao tratamento de dados
pessoais), 7.4.1 (Limite de coleta) e 7.4.7 (Retengao).

VII

A organizag¢do deve assegurar que os titulares tenham acesso a informacdes relacionadas
ao tratamento de seus dados pessoais por meio da publicacdo, de maneira clara e concisa, de
informagdes relativas a esses tratamentos. A organizacdo também deve estar preparada para atender
todos os direitos dos titulares que sao elencados na LGPD (arts. 9° e 17-22).

A Politica/Aviso de Privacidade ¢ um documento enderecado aos usuarios de um sitio,
servico ou sistema (titulares de dados — publico externo), com o proposito de dar visibilidade ao
tratamento de dados pessoais e demonstrar que os principios da LGPD sdo atendidos.

De acordo com as respostas fornecidas a equipe de fiscalizacdo, 146 (37,73%)
organizagdes nao elaboraram Politica de Privacidade e 90 (23,26%) ndo implementaram mecanismos
para atender direitos dos titulares previstos nos arts. 9° e 18 da LGPD, falhando em relacao aos seus
deveres de transparéncia e na regular obtencdo de consentimento do titular para tratamento de seus
dados.

Do exposto, acolho as propostas de recomendagdo para que essas entidades aprimorem
suas atividades de protecdo de dados, disponibilizando Politica de Politica de Privacidade (ou
instrumento similar) e implementando mecanismos para comprovarem o atendimento dos direitos dos
titulares.

VIII

O compartilhamento de dados pessoais demanda a adog¢do de controles adequados com
vistas a mitigar os riscos que possam comprometer a seguranga e a prote¢do desses dados.

Das 387 organizacdes, 170 (43,93%) ainda ndo avaliaram se compartilham dados pessoais
com terceiros ou ainda ndo realizaram a devida identificagdo dos dados eventualmente compartilhados.

O desconhecimento sobre os compartilhamentos implica na incapacidade de assegurar a
seguranga e a protecdo dos dados, pois ao ndo identificar os compartilhamentos e ao ndo manter o
devido registro de quais dados sdo compartilhados, o 6rgao/entidade ndo tem como adotar controles
adequados para mitigar os riscos associados, por exemplo, o de um possivel vazamento de dados
pessoais.

Nesse sentido, pertinente a proposta de recomendagdo para que essas entidades avaliem se
compartilham dados pessoais com terceiros e identifiquem os dados eventualmente compartilhados.
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IX

Importante achado desta fiscalizagdo ¢ relativo a atuacdo das unidades de controle interno
dos orgaos e entidades auditados.

Restou evidente que o controle interno de 250 organizagdes ndo realizou avaliacio
relacionada a protecao de dados pessoais € 194 nao trataram de aspectos atinentes a LAI nos ultimos 3
anos.

A atuacao dessas unidades ¢ fundamental para assegurar que as leis, as normas gerais € as
normas internas sejam efetivamente observadas, bem como para avaliar riscos em relagdo aos
processos de trabalho da organizagao.

Destaco, por fim, que 6rgidos com jurisdigdo ou supervisdo administrativa sobre outros
(e.g. CNJ, CNMP, SGD/MGI, Sest/MGI e ANPD) também devem atuar com vistas a induzir o
aprimoramento dos controles relativos a protecao de dados.

Por isso, recomendo que essas unidades e esses Orgdos acompanhem e induzam a
implementagdo dos controles necessarios para adequagdo a LGPD, em especial quanto as fragilidades
identificadas nesta auditoria.

Adicionalmente, acolho as propostas da equipe de auditoria de disponibilizar “Painel
Nacional de Implementacdo da LGPD” e relatorios individuais de feedback sobre os achados de
auditoria, por consistirem em importantes ferramentas de incentivo a implementagdo das melhorias
pretendidas, além de o Painel permitir que a sociedade civil acompanhe e cobre dos gestores e
organizagdes a execugdo das providéncias para adequacdo a Lei.

Por fim, agradego as valiosas contribui¢cdes apresentadas pelo E. Ministro Bruno Dantas,
incorporando-as as minhas razdes de decidir, no sentido de garantir o equilibrio entre a LGPD e a LAI,
com vistas a salvaguardar tanto a protecdo dos dados pessoais quanto a transparéncia publica.

Feitas essas consideragdes, voto para que o Tribunal adote a minuta de acorddo que
submeto ao Colegiado.

TCU, Sala das Sessoes, em 25 de junho de 2025.

WALTON ALENCAR RODRIGUES
Relator
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DECLARACAO DE VOTO

Tendo em vista o voto apresentado pelo eminente relator, Ministro Walton Alencar
Rodrigues, faco breves consideragdes no sentido de acompanhar sua bem fundamentada proposta de
encaminhamento, especialmente no que tange a harmonizagao entre a Lei Geral de Protecdo de Dados
Pessoais (LGPD) e a Lei de Acesso a Informagao (LAI).

2. A presente fiscalizacdo, conduzida pela Unidade de Auditoria Especializada em
Tecnologia da Informagdo (AudTI), trouxe em um dos capitulos do seu relatério uma analise sobre um
possivel conflito entre a Lei Geral de Protecdo de Dados Pessoais (LGPD) e a Lei de Acesso a
Informagao (LAI). E sobre esse ponto que gostaria de tecer comentarios.

3. A LGPD, ao priorizar a protecao de dados pessoais, especialmente os sensiveis, busca-se
resguardar a privacidade dos individuos. Por outro lado, a LAI promove o acesso amplo as
informacodes publicas, essencial para o controle social e a transparéncia dos atos governamentais.

4. Esse aparente embate, como bem apontado no relatério, reflete-se em situagdes praticas,
como a exigéncia de consentimento do titular para o tratamento de dados pela LGPD, algo que pode
ser dificil de aplicar no contexto da LAI, em que informagdes publicas podem incluir dados pessoais
sem autorizacao direta. Além disso, a LGPD determina que o tratamento de dados deve ter uma
finalidade legitima e ser limitado ao necessario, o que pode ser desafiador na pratica da LAI
especialmente quando a divulgacao de informacdes inclui dados sensiveis sem uma justificativa clara.

5. Embora ambas as legislagdes possuam objetivos complementares, os principios que as
norteiam podem, em determinadas situagdes, parecer antagonicos. Essas colisdes refletem a
necessidade de equilibrar os objetivos de transparéncia e protecdo de dados. A resolugcdo dessas
situagdes requer uma abordagem que leve em conta tanto o interesse publico na transparéncia quanto a
necessidade de proteger a privacidade e os dados pessoais. Para isso, algumas estratégias foram
apontadas pela fiscalizacdo, como a ponderacdo de interesses, a aplicacio de técnicas de
anonimizac¢io, pseudonimizacio ¢ tarjamento de dados sensiveis, ¢ a definicdo de excecdes claras
para proteger dados pessoais sensiveis.

6. Em decisao recente, mediante o Acérdao 506/2025-TCU-Plenario, sob a relatoria do
ministro Aroldo Cedraz, esta Corte verificou que a transparéncia e o controle social estdo diminuidos
desde que a LGPD entrou em vigéncia. Entre as constatacdes da auditoria, destacam-se:

a. Normas e orientacdes possuem maior énfase em protecdo de dados do que em
transparéncia das informagdes e ndo tratam dos temas de forma integrada;

b. Necessidade de maior padronizacdo quanto ao uso de técnicas de anonimizagao,
pseudonimizacdo e tarjamento de dados pessoais; €

c. Falta de equilibrio das agdes de capacitacdo na abordagem dos temas da
transparéncia publica e da protecdo de dados pessoais.

7. O Tribunal verificou ainda que 6rgdos publicos e servidores removem indevidamente ou
ndo mantém atualizadas informagdes essenciais para a transparéncia ativa. Como bem pontuou o
Ministro Aroldo Cedraz, relator do Acordao 506/2025-TCU-Plenario, “ao decidir ndo publicar
determinada informacao, os 6rgdos devem fornecer fundamentacao adequada, evitando citar a LGPD
de forma abstrata como justificativa”.

8. A auditoria, como soubemos por ocasido do julgamento, revelou que quase um ter¢o dos
pedidos de acesso a informagao entre 2019 e 2023 foram negados de forma inadequada, muitas vezes
sob o pretexto de prote¢do de dados.
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9. Falei sobre essa lamentdvel constatacdo em artigo publicado recentemente, em 18 de
marco, na Folha de Sao Paulo, sob titulo “Transparéncia ou opacidade? Como a ma aplicagdo da
LGPD ameacga a democracia”. Ressaltei que a ma aplicagdo da LGPD, ao ser utilizada como pretexto
para negar informacdes publicas essenciais, desvirtua sua finalidade e compromete o pacto
democrético.

10. A transparéncia ¢ indispensdvel para a confianga publica e o combate a abusos, ¢ a
opacidade governamental mina a democracia. Como destaquei no artigo, a experiéncia internacional,
como na Alemanha e nos Estados Unidos, demonstra que privacidade e transparéncia podem coexistir,
e o Brasil deve buscar esse equilibrio para fortalecer suas institui¢des e garantir o controle social.

11. Semanas antes de publicar o artigo na Folha de Sdo Paulo, deparei-me, no proprio jornal,
com uma matéria que me estarreceu. A manchete estampada na edi¢cdo de 20 de fevereiro era: “Rio
Open e governo do RJ divulgam dados pessoais e telefone de Jodo Fonseca, Alcaraz e outros
tenistas”. A reportagem revelou que uma institui¢cdo publica divulgou dados pessoais sensiveis de
atletas, incluindo informagdes como niimeros de passaportes, enderecos e contatos telefonicos, sem
qualquer cuidado com o manuseio adequado desses dados, como o uso de tarjas ou técnicas de
anonimizagao.

12. Quando alertada do erro, a institui¢do retirou todas as informagdes do ar e justificou a
acdo com base na LGPD, afirmando que os dados eram sigilosos. Ou seja, houve transparéncia inicial,
mas de forma inadequada, e, ao ser alertada, a entidade optou por retirar tudo, comprometendo a
transparéncia ativa e o controle social. Esse triste episodio ilustra de forma contundente como a méa
aplicacdo da LGPD pode gerar tanto exposi¢do indevida quanto opacidade, prejudicando a confianga
publica e o pacto democrético.

13. Sabemos que a Constituicao Federal de 1988 consagra o direito de acesso a informagao
no artigo 5°, inciso XXXIII, e impde a administragdo publica os deveres de publicidade e transparéncia
(art. 37, caput). A Lei de Acesso a Informagdo (LAI — Lei 12.527/2011) regulamenta esse direito,
estabelecendo que o acesso ¢ a regra, ¢ o sigilo a excecdo, sempre sujeito a justificativa legal e
proporcional.

14. A LGPD nao revoga nem se sobrepde a LAI. Pelo contrério, ela deve ser interpretada de
forma sistemdtica e complementar. O artigo 23 da LGPD autoriza o tratamento de dados pessoais por
orgdos publicos com base no interesse publico e na transparéncia. Ja o artigo 7°, §3° afirma
expressamente que a protecdo de dados niao impede o acesso as informacoes piblicas previstas em
outras legislacdes, como a LAI. Quando houver dados pessoais em documentos publicos, a solugcdo
proporcional ¢ o fornecimento da informaciio com anonimizaciio parcial, e ndo a negativa total.

15. Voltando a presente auditoria, entre os principais achados estdo a falta de medidas
preparatorias para se adequar a LGPD, a falta de lideranga no processo de adequagao, a inexisténcia de
politicas de privacidade e o desconhecimento sobre o compartilhamento de dados pessoais com
terceiros. Além disso, quase metade das instincias de controle interno das 387 organizacdes
publicas (41,09%) nao realizou avaliacées sobre a LGPD ou a Lei de Acesso a Informacao (LAI)
nos ultimos trés anos.

16. Ao mesmo tempo, no Acérdao 506/2025-TCU-Plendrio, esta Corte de Contas expediu
recomendagdes a Controladoria-Geral da Unido (CGU) para que produzisse orientacdes destinadas a
administracao publica federal no sentido de tratar, de forma integrada, tanto a necessidade de dar
transparéncia as informagdes de interesse publico como a de proteger dados pessoais.

17. Em uma analise integrada entre a decisdo anteriormente proferida e os achados da
auditoria ora em apreciacdo, torna-se evidente a necessidade de alinhar os encaminhamentos de forma
coordenada e abrangente. Entendo, portanto, que nao apenas a Controladoria-Geral da Unido (CGU),
mas também os chamados Orgdos Governantes Superiores (OGSs) devam assumir papel ativo na
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orientacdo das entidades sob sua supervisdo administrativa até que a totalidade das institui¢des
publicas esteja amadurecida para lidar com os dois direitos fundamentais de forma equilibrada e
adequada.

18. Entendo que, mais do que uma recomendacdo, o caso requer uma determinacdo desta
Corte de Contas para a imediata correcdo de conduta administrativa que se revela irregular. A
invocagdo da Lei Geral de Prote¢do de Dados Pessoais como fundamento para negar, de forma
genérica e infundada, o acesso a informagdes de interesse publico representa grave deturpacdo da
norma e afronta direta aos principios da publicidade e da transparéncia, insculpidos no caput do art. 37
da Constituicao Federal.

19. A utilizagdo indevida da LGPD como subterfigio para restringir o controle social ndo
pode ser admitida. Ao contrario, impde-se atuacdo firme desta Corte para assegurar a primazia do
interesse publico e garantir a correta interpretacdo do marco legal da protecdao de dados, em harmonia
com o direito fundamental de acesso a informacao.

4

20. E imprescindivel, portanto, que os Orgdos Governantes Superiores sejam agentes que
fomentem um equilibrio entre a protecdo da privacidade e a transparéncia dos atos governamentais,
prezando pelo equilibrio entre os direitos. A harmonizacdo entre esses dois pilares € essencial para
consolidar um ambiente democratico e transparente, sem comprometer a protecdo de dados pessoais.

21. Evitar que 6rgados publicos deixem lastros de opacidade se faz necessario, especialmente
em contextos em que a transparéncia deve ser o principio norteador de suas acdes. A desculpa
infundada do uso da LGPD para driblar a transparéncia compromete o controle social, enfraquece a
confianga da sociedade nas instituicdes e abre espaco para praticas que podem violar os principios
democraticos. Por essas razdes, ¢ que proponho que seja acrescida a seguinte determinagdo ao
encaminhamento da matéria, de modo a garantir tanto a protecdo de dados pessoais quanto a
transparéncia publica:

“com fundamento no art. 4°, inciso I, da Resolu¢do-TCU 315/2020, determinar a Controladoria-
Geral da Unido e aos “Orgios Governantes Superiores (OGSs)” — Conselho Nacional de
Justica (CNJ), Conselho Nacional do Ministério Publico (CNMP), Secretaria de Governo Digital e
Secretaria de Coordenagdo e Governanga das Empresas Estatais, ambas do Ministério da Gestdo e
da Inovagdo em Servigos Publicos (SGD/MGI) e Secretaria de Coordenag¢dao ¢ Governanca das
Empresas Estatais (Sest/MGI) — que, em até 180 dias a contar desta deliberacdo, orientem as
organizacoes sob suas respectivas supervisoes administrativas que, para a harmonizagdo entre
LGPD e LAI e para assegurar os direitos fundamentais de acesso a informagao e protecdo de dados
pessoais, criem critérios transparentes para negativa de acesso, acompanhada de justificativa
detalhada, indicando de forma clara e objetiva quais dados estido sendo protegidos, porqué a
divulgacio desses dados violaria a LGPD e quais medidas foram consideradas para
viabilizar o acesso a informacio, como anonimizagdo ou tarjamento de dados pessoais, dando
ampla divulgacdo aos nimeros e razdes de tais negativas em seus sitios eletrénicos.”

Assim, acompanho integralmente a proposta do relator, Ministro Walton Alencar
Rodrigues, por entender que o alinhamento entre a LGPD e a LAI ¢ essencial para salvaguardar tanto a
protecdo de dados pessoais quanto a transparéncia publica, pilares fundamentais de um Estado
Democratico de Direito.

TCU, Sala das Sessdes, em 25 de junho de 2025.

Ministro BRUNO DANTAS
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ACORDAO N° 1372/2025 — TCU — Plenério

1. Processo n° TC 009.980/2024-5.

2. Grupo I — Classe de Assunto: V — Relatorio de Auditoria

3. Interessados/Responsaveis: nao ha.

4. Orgaos/Entidades: Advocacia-Geral da Unifio; Agéncia Brasileira de Desenvolvimento Industrial;
Agéncia Brasileira de Inteligéncia; Agéncia Brasileira de Promocao de Exportacdes e Investimentos;
Agéncia Brasileira Gestora de Fundos Garantidores e Garantias S.a.; Agéncia Espacial Brasileira;
Agéncia Nacional de Aguas e Saneamento Basico; Agéncia Nacional de Assisténcia Técnica e
Extensdo Rural; Agéncia Nacional de Aviacdo Civil; Agéncia Nacional de Energia Elétrica; Agéncia
Nacional de Mineragdo; Agéncia Nacional de Saude Suplementar; Agéncia Nacional de
Telecomunicacdes; Agéncia Nacional de Transportes Aquaviarios; Agéncia Nacional de Transportes
Terrestres; Agéncia Nacional de Vigilancia Sanitaria; Agéncia Nacional do Cinema; Agéncia Nacional
do Petréleo, Gés Natural e Biocombustiveis; Amazonia Azul Tecnologias de Defesa S.a. - Comando
da Marinha; Associacdo das Pioneiras Sociais; Associacao Instituto Nacional de Cancer - INCA;
Autoridade Nacional de Prote¢do de Dados; Autoridade Portuaria de Santos S.a; Banco Central do
Brasil; Banco da Amazodnia S.a.; Banco do Brasil S.a.; Banco do Nordeste do Brasil S.a.; Banco
Nacional de Desenvolvimento Economico e Social; Caixa de Construcao de Casas Para O Pessoal da
Marinha; Caixa de Financiamento Imobiliario da Aeronautica; Caixa Economica Federal; Camara dos
Deputados; Casa Civil da Presidéncia da Republica; Casa da Moeda do Brasil; Centrais de
Abastecimento de Minas Gerais S. A.; Centro de Tecnologia da Induastria Quimica e Téxtil do Senai/tj;
Centro Federal de Educagdo Tecnoldgica Celso Suckow da Fonseca; Centro Federal de Educacdo
Tecnoldgica de Minas Gerais; Colégio Pedro Ii; Comando da Aerondutica; Comando da Marinha;
Comissdo de Valores Mobiliarios; Comissdao Nacional de Energia Nuclear; Companhia Brasileira de
Trens Urbanos; Companhia das Docas do Estado da Bahia; Companhia de Desenvolvimento dos Vales
do Sdo Francisco e do Parnaiba; Companhia de Entrepostos e Armazéns Gerais de Sao Paulo;
Companhia de Pesquisa de Recursos Minerais; Companhia Docas do Ceard; Companhia Docas do
Para; Companhia Docas do Rio de Janeiro; Companhia Docas do Rio Grande do Norte; Companhia
Nacional de Abastecimento; Complexo Hospitalar da Ufrj; Conselho Administrativo de Defesa
Economica; Conselho da Justica Federal; Conselho de Arquitetura e Urbanismo do Brasil; Conselho
Federal de Administragdo; Conselho Federal de Biblioteconomia; Conselho Federal de Biologia;
Conselho Federal de Biomedicina; Conselho Federal de Contabilidade; Conselho Federal de
Corretores de Imoveis; Conselho Federal de Economia; Conselho Federal de Economistas Domésticos;
Conselho Federal de Educagdo Fisica; Conselho Federal de Enfermagem; Conselho Federal de
Engenharia e Agronomia; Conselho Federal de Estatistica; Conselho Federal de Farmacia; Conselho
Federal de Fisioterapia e Terapia Ocupacional; Conselho Federal de Fonoaudiologia; Conselho Federal
de Medicina; Conselho Federal de Medicina Veterinaria; Conselho Federal de Museologia; Conselho
Federal de Nutricionistas; Conselho Federal de Odontologia; Conselho Federal de Psicologia;
Conselho Federal de Quimica; Conselho Federal de Relagdes Publicas; Conselho Federal de
Representantes Comerciais; Conselho Federal de Servico Social; Conselho Federal dos Técnicos
Agricolas; Conselho Federal dos Tecnicos Industriais; Conselho Nacional de Desenvolvimento
Cientifico e Tecnologico; Conselho Nacional de Justica; Conselho Nacional de Técnicos Em
Radiologia; Conselho Nacional do Ministério Publico; Conselho Superior da Justica do Trabalho;
Controladoria -Geral da Unido; Coordenagdo -GERAL DE RECURSOS LOGISTICOS - MCT; Corpo
de Bombeiros Militar do Distrito Federal; Defensoria Publica da Unido; Departamento de Policia
Federal; Departamento Nacional de Infraestrutura de Transportes; Departamento Nacional de Obras
Contra As Secas; FEletronuclear S.a.; Embratur - AGENCIA BRASILEIRA DE PROMOCAO
INTERNACIONAL DO TURISMO; Empresa Brasil de Comunicacdo S.a.; Empresa Brasileira de
Administragdo de Petroleo e Gas Natural S.a. Pré -Sal Petroleo S.A - PPSA; Empresa Brasileira de
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Correios e Telegrafos - ECT; Empresa Brasileira de Hemoderivados e Biotecnologia; Empresa
Brasileira de Infraestrutura Aeroportuaria; Empresa Brasileira de Participagdes Em Energia Nuclear e
Binacional S.a. - ENBPar; Empresa Brasileira de Pesquisa Agropecudria; Empresa Brasileira de
Servigos Hospitalares; Empresa de Pesquisa Energética; Empresa de Tecnologia e Informacdes da
Previdéncia - Dataprev; Empresa de Trens Urbanos de Porto Alegre S.a.; Empresa Gerencial de
Projetos Navais; Empresa Gestora de Ativos; Escola Superior do Mpu; Financiadora de Estudos e
Projetos; Fundacdao Alexandre de Gusmao; Fundagdo Biblioteca Nacional; Funda¢ao Casa de Rui
Barbosa; Fundacdo Coordenagcdo de Aperfeicoamento de Pessoal de Nivel Superior; Fundagao
Cultural Palmares; Fundag¢do de Previdéncia Complementar do Servidor Publico Federal do Poder
Executivo; Fundacao de Previdencia Complementar do Servidor Publico Federal do Poder Judiciario -
FUNPRESP-JUD; Fundacdo Escola Nacional de Administragdo Publica; Fundagcao Habitacional do
Exército; Fundacdo Instituto Brasileiro de Geografia e Estatistica; Fundagdo Instituto de Pesquisa
Econdmica Aplicada; Fundacdo Joaquim Nabuco; Fundagdo Jorge Duprat Figueiredo, de Seguranga e
Medicina do Trabalho; Fundagao Nacional de Artes; Fundacao Nacional de Satde; Fundacao Nacional
dos Povos Indigenas; Funda¢ao Osdrio; Fundagdo Oswaldo Cruz; Fundacao Universidade de Brasilia;
Fundag¢ao Universidade do Amazonas; Fundagdo Universidade Federal da Grande Dourados;
Fundacao Universidade Federal de Ciéncias da Satide de Porto Alegre; Fundacao Universidade Federal
de Mato Grosso; Fundagdo Universidade Federal de Mato Grosso do Sul; Fundag¢dao Universidade
Federal de Ouro Preto; Fundacdao Universidade Federal de Rondonia; Fundacdo Universidade Federal
de Sao Carlos; Fundag¢ao Universidade Federal de Sao Joao Del Rei; Fundagao Universidade Federal
de Sergipe; Fundagdo Universidade Federal de Uberlandia; Fundacdo Universidade Federal de Vigosa;
Fundagdo Universidade Federal do Abc; Fundacao Universidade Federal do Acre; Fundagao
Universidade Federal do Amapé; Fundagdo Universidade Federal do Maranhdo; Fundagao
Universidade Federal do Pampa; Fundagdo Universidade Federal do Piaui; Fundagdo Universidade
Federal do Rio Grande; Fundacao Universidade Federal do Tocantins; Fundacdo Universidade Federal
do Vale do Sdo Francisco, Fundo Nacional de Assisténcia Social; Fundo Nacional de
Desenvolvimento da Educacdo; Hospital das Forcas Armadas; Hospital de Clinicas de Porto Alegre;
Hospital Nossa Senhora da Conceigdo S.a.; Hospital Universitario da Unifesp - HU UNIFESP
(UNIVERSIDADE FEDERAL DE SAO PAULO); Industria de Material Bélico do Brasil - Comando
do Exército; Industrias Nucleares do Brasil S.a.; Infra S.a Investimentos e Servicos; Instituto
Benjamim Constant; Instituto Brasileiro de Museus; Instituto Brasileiro do Meio Ambiente e dos
Recursos Naturais Renovaveis; Instituto Chico Mendes de Conservagao da Biodiversidade; Instituto de
Pesquisas do Jardim Botanico do Rio de Janeiro; Instituto do Patrimonio Historico e Artistico Nacional
- IPHAN; Instituto Evandro Chagas; Instituto Federal de Educacdo, Ciéncia e Tecnologia Baiano;
Instituto Federal de Educagdo, Ciéncia e Tecnologia Catarinense; Instituto Federal de Educagdo,
Ciéncia e Tecnologia da Bahia; Instituto Federal de Educacao, Ciencia e Tecnologia da Bahia -
INSTITUTO FEDERAL DE EDUCACAO - CAMPUS SALVADOR; Instituto Federal de Educagao,
Ciéncia e Tecnologia da Paraiba; Instituto Federal de Educagdo, Ciéncia e Tecnologia de Alagoas;
Instituto Federal de Educacdo, Ciéncia e Tecnologia de Brasilia; Instituto Federal de Educagdo,
Ciéncia e Tecnologia de Goias; Instituto Federal de Educacao, Ciéncia e Tecnologia de Mato Grosso;
Instituto Federal de Educagdo, Ciéncia e Tecnologia de Minas Gerais; Instituto Federal de Educacao,
Ciéncia e Tecnologia de Pernambuco; Instituto Federal de Educacdo, Ciéncia e Tecnologia de
Rondonia; Instituto Federal de Educacdo, Ciéncia e Tecnologia de Roraima; Instituto Federal de
Educagdo, Ciéncia e Tecnologia de Santa Catarina; Instituto Federal de Educacdo, Ciéncia e
Tecnologia de Sao Paulo; Instituto Federal de Educacdo, Ciéncia e Tecnologia de Sergipe; Instituto
Federal de Educacdo, Ciéncia e Tecnologia do Acre; Instituto Federal de Educacdo, Ciéncia e
Tecnologia do Amap4; Instituto Federal de Educagdo, Ciéncia e Tecnologia do Amazonas; Instituto
Federal de Educagdo, Ciéncia e Tecnologia do Ceard; Instituto Federal de Educacdo, Ciéncia e
Tecnologia do Espirito Santo; Instituto Federal de Educagdo, Ciéncia e Tecnologia do Maranhdo;
Instituto Federal de Educagdo, Ciéncia e Tecnologia do Mato Grosso do Sul; Instituto Federal de
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Educacao, Ciéncia e Tecnologia do Norte de Minas Gerais; Instituto Federal de Educagdo, Ciéncia e
Tecnologia do Pard; Instituto Federal de Educagdo, Ciéncia e Tecnologia do Parana; Instituto Federal
de Educacdo, Ciéncia e Tecnologia do Piaui; Instituto Federal de Educacdo, Ciéncia e Tecnologia do
Rio de Janeiro; Instituto Federal de Educacdo, Ciéncia e Tecnologia do Rio Grande do Norte; Instituto
Federal de Educacdo, Ciéncia e Tecnologia do Rio Grande do Sul; Instituto Federal de Educagdo,
Ciéncia e Tecnologia do Sertdao Pernambucano; Instituto Federal de Educagdo, Ciéncia e Tecnologia
do Sudeste de Minas Gerais; Instituto Federal de Educacao, Ciencia e Tecnologia do Sudeste de Minas
Gerais - CAMPUS JUIZ DE FORA; Instituto Federal de Educacao, Ciéncia e Tecnologia do Sul de
Minas Gerais; Instituto Federal de Educacdo, Ciéncia e Tecnologia do Tocantins; Instituto Federal de
Educagdo, Ciéncia e Tecnologia do Tridangulo Mineiro; Instituto Federal de Educacdo, Ciéncia e
Tecnologia Farroupilha; Instituto Federal de Educacdo, Ciéncia e Tecnologia Fluminense; Instituto
Federal de Educacdo, Ciéncia e Tecnologia Goiano; Instituto Federal de Educacdo, Ciéncia e
Tecnologia Sul -rio-grandense; Instituto Nacional da Propriedade Industrial; Instituto Nacional de
Colonizacao e Reforma Agraria; Instituto Nacional de Educacdo de Surdos; Instituto Nacional de
Estudos e Pesquisas Educacionais Anisio Teixeira; Instituto Nacional de Metrologia, Qualidade e
Tecnologia - INMETRO.; Instituto Nacional de Tecnologia da Informacao; Instituto Nacional do
Cancer José de Alencar Gomes da Silva; Instituto Nacional do Seguro Social; Ministério da
Agricultura e Pecuéria; Ministério da Cultura; Ministério da Defesa; Ministério da Educagao;
Ministério da Fazenda; Ministério da Gestdo ¢ da Inovacdo Em Servigos Publicos; Ministério da
Igualdade Racial; Ministério da Integragdao e do Desenvolvimento Regional; Ministério da Justica e
Seguranca Publica; Ministério da Pesca e Aquicultura; Ministério da Previdéncia Social; Ministério
das Cidades; Ministério das Comunicagdes; Ministério das Mulheres; Ministério das Relagdes
Exteriores; Ministério de Minas e Energia; Ministério de Portos e Aeroportos; Ministério do
Desenvolvimento Agrario e Agricultura Familiar; Ministério do Desenvolvimento e Assisténcia
Social, Familia e Combate A Fome; Ministério do Esporte; Ministério do Meio Ambiente e Mudanca
do Clima; Ministério do Planejamento e Or¢amento; Ministério do Trabalho e Emprego; Ministério do
Turismo; Ministério dos Direitos Humanos e da Cidadania; Ministério dos Povos Indigenas; Ministério
Publico do Distrito Federal e dos Territorios; Ministério Publico do Trabalho; Ministério Publico
Federal; Ministério Publico Militar; Nuclebras Equipamentos Pesados S.a.; Petrdleo Brasileiro S.a.;
Policia Civil do Distrito Federal; Policia Militar do Distrito Federal; Policia Rodoviaria Federal;
Presidéncia da Republica; Procuradoria -Geral da Fazenda Nacional; Secretaria do Tesouro Nacional;
Secretaria Especial da Receita Federal do Brasil; Secretaria -Executiva do Ministério da Industria,
Comércio Exterior e Servigos (Extinta); Secretaria -Executiva do Ministério da Saude; Senado Federal;
Servigo Brasileiro de Apoio As Micro e Pequenas Empresas - Departamento Nacional; Servico Federal
de Processamento de Dados; Servigo Nacional de Aprendizagem Comercial - Departamento Nacional;
Servico Nacional de Aprendizagem do Cooperativismo - Unidade Nacional; Servico Nacional de
Aprendizagem do Transporte - Conselho Nacional; Servigo Nacional de Aprendizagem Industrial -
Departamento Nacional; Servigo Nacional de Aprendizagem Rural - Administragdo Central; Servigo
Social da Industria - Conselho Nacional; Servico Social da Industria - Departamento Nacional; Servigo
Social do Comércio - Administragdo Nacional; Servico Social do Transporte - Conselho Nacional,
Superintendéncia da Zona Franca de Manaus; Superintendéncia de Seguros Privados;
Superintendéncia do Desenvolvimento da Amazdnia; Superintendéncia do Desenvolvimento do Centro
-Oeste; Superintendéncia do Desenvolvimento do Nordeste; Superintendéncia Nacional de Previdéncia
Complementar; Superior Tribunal de Justiga; Superior Tribunal Militar; Supremo Tribunal Federal;
Tribunal de Contas da Unido; Tribunal de Justica do Distrito Federal e dos Territorios; Tribunal
Regional do Trabalho da 1* Regido/rj; Tribunal Regional do Trabalho da 10* Regido/df e TO; Tribunal
Regional do Trabalho da 11* Regido/am e RR; Tribunal Regional do Trabalho da 12* Regido/sc;
Tribunal Regional do Trabalho da 13* Regido/pb; Tribunal Regional do Trabalho da 14* Regido/ac e
RO; Tribunal Regional do Trabalho da 15* Regido - Campinas/SP; Tribunal Regional do Trabalho da
16* Regido/ma; Tribunal Regional do Trabalho da 17* Regido/es; Tribunal Regional do Trabalho da
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18* Regido/go; Tribunal Regional do Trabalho da 19* Regido/al; Tribunal Regional do Trabalho da 2?
Regido/sp; Tribunal Regional do Trabalho da 20* Regido/se; Tribunal Regional do Trabalho da 21*
Regido/rn; Tribunal Regional do Trabalho da 22* Regido/pi; Tribunal Regional do Trabalho da 23?
Regido/mt; Tribunal Regional do Trabalho da 24* Regido/ms; Tribunal Regional do Trabalho da 3*
Regido/mg; Tribunal Regional do Trabalho da 4* Regido/rs; Tribunal Regional do Trabalho da 5?
Regido/ba; Tribunal Regional do Trabalho da 6* Regido/pe; Tribunal Regional do Trabalho da 7¢
Regido/ce; Tribunal Regional do Trabalho da 8* Regido/pa e AP; Tribunal Regional do Trabalho da 9*
Regido; Tribunal Regional Eleitoral da Bahia; Tribunal Regional Eleitoral da Paraiba; Tribunal
Regional Eleitoral de Alagoas; Tribunal Regional Eleitoral de Goias; Tribunal Regional Eleitoral de
Minas Gerais; Tribunal Regional Eleitoral de Pernambuco; Tribunal Regional Eleitoral de Ronddnia;
Tribunal Regional Eleitoral de Roraima; Tribunal Regional Eleitoral de Santa Catarina; Tribunal
Regional Eleitoral de Sdo Paulo; Tribunal Regional Eleitoral do Acre; Tribunal Regional Eleitoral do
Amapa; Tribunal Regional Eleitoral do Amazonas; Tribunal Regional Eleitoral do Ceard; Tribunal
Regional Eleitoral do Distrito Federal; Tribunal Regional Eleitoral do Espirito Santo; Tribunal
Regional Eleitoral do Maranhdo; Tribunal Regional Eleitoral do Mato Grosso; Tribunal Regional
Eleitoral do Mato Grosso do Sul; Tribunal Regional Eleitoral do Para; Tribunal Regional Eleitoral do
Paran4; Tribunal Regional Eleitoral do Piaui; Tribunal Regional Eleitoral do Rio de Janeiro; Tribunal
Regional Eleitoral do Rio Grande do Norte; Tribunal Regional Eleitoral do Rio Grande do Sul;
Tribunal Regional Eleitoral do Sergipe; Tribunal Regional Eleitoral do Tocantins; Tribunal Regional
Federal da 1* Regido; Tribunal Regional Federal da 2* Regido; Tribunal Regional Federal da 3*
Regido; Tribunal Regional Federal da 4* Regido; Tribunal Regional Federal da 5* Regido; Tribunal
Superior do Trabalho; Tribunal Superior Eleitoral; Universidade da Integracdo Internacional da
Lusofonia Afro -Brasileira; Universidade Federal da Bahia; Universidade Federal da Fronteira Sul;
Universidade Federal da Integragdo Latino -Americana; Universidade Federal da Paraiba;
Universidade Federal de Alagoas; Universidade Federal de Alfenas; Universidade Federal de Campina
Grande; Universidade Federal de Cataldo; Universidade Federal de Goias; Universidade Federal de
Itajubd; Universidade Federal de Jatai; Universidade Federal de Juiz de Fora; Universidade Federal de
Lavras; Universidade Federal de Minas Gerais; Universidade Federal de Pelotas; Universidade Federal
de Pernambuco; Universidade Federal de Rondonopolis; Universidade Federal de Roraima;
Universidade Federal de Santa Catarina; Universidade Federal de Santa Maria; Universidade Federal
de Sao Paulo; Universidade Federal do Agreste de Pernambuco; Universidade Federal do Cariri;
Universidade Federal do Ceara; Universidade Federal do Delta do Parnaiba; Universidade Federal do
Espirito Santo; Universidade Federal do Estado do Rio de Janeiro; Universidade Federal do Norte do
Tocantins; Universidade Federal do Oeste da Bahia; Universidade Federal do Oeste do Para;
Universidade Federal do Para; Universidade Federal do Parana; Universidade Federal do Reconcavo
da Bahia; Universidade Federal do Rio de Janeiro; Universidade Federal do Rio Grande do Norte;
Universidade Federal do Rio Grande do Sul; Universidade Federal do Sul da Bahia; Universidade
Federal do Sul e Sudeste do Para; Universidade Federal do Tridangulo Mineiro; Universidade Federal
dos Vales do Jequitinhonha e Mucuri; Universidade Federal Fluminense; Universidade Federal Rural
da Amazodnia; Universidade Federal Rural de Pernambuco; Universidade Federal Rural do Rio de
Janeiro; Universidade Federal Rural do Semidrido; Universidade Tecnologica Federal do Parani;
Valec Engenharia Construgdes e Ferrovias S/A.

5. Relator: Ministro Walton Alencar Rodrigues.

6. Representante do Ministério Publico: ndo atuou.

7. Unidade Técnica: Unidade de Auditoria Especializada em Tecnologia da Informagao (AudTI).

8. Representacao legal: Rayanna Silva Carvalho (9005/OAB-PI), Alice Oliveira de Souza Cavalcante
(46204/0AB-DF) e outros, representando Empresa Brasileira de Servigos Hospitalares; Luciana
Fonseca de Lima (61905/0AB-DF), representando Servi¢o Federal de Processamento de Dados.

9. Acérdao:
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VISTOS, relatados e discutidos estes autos de auditoria de conformidade realizada com o
objetivo de elaborar diagnostico acerca dos controles implementados por organizacdes publicas
federais para adequagdo a Lei Geral de Protecdo de Dados Pessoais (LGPD);

ACORDAM os Ministros do Tribunal de Contas da Unido, reunidos em sessdo do
Plenario, diante das razdes expostas pelo relator, em:

9.1. recomendar, com fundamento no art. 250, III, do RITCU c/c o art. 11 da Resolugao -
TCU 315/2020, a adogdo das seguintes providéncias:

9.1.1 as 109 organizagdes apontadas no achado 4.1 (pega 922, coluna “Q2.17), que
realizem iniciativas voltadas a identifica¢do, ao planejamento e a execucdo de medidas preparatorias
para se adequarem a LGPD;

9.1.2. as 40 organizagdes apontadas no achado 4.2 (pegca 922, coluna “Q3.1”), que
conduzam iniciativas ligadas a dimensao “Contexto organizacional”;

9.1.3. as 24 organizacdes apontadas no achado 4.3 (peca 922, coluna “Q4.17), que realizem
iniciativas ligadas a dimensdo “Lideranca”;

9.1.4. as 161 organizagdes apontadas no achado 4.5 (peca 922, coluna “Q5.1”, respostas
“al” e “a2”), que elaborem plano de capacitacdo acerca da temadtica protecdo de dados pessoais,
incluindo a necessidade de treinamento diferenciado para as pessoas que exercem fung¢des com
responsabilidades essenciais quanto a protecao de dados pessoais e a disponibilizacao de devido acesso
a informagdo, considerando a necessaria harmonizagdo das disposicdes da LGPD e da LAI no
desempenho de suas atividades;

9.1.5. as 146 organizagdes apontadas no achado 4.6 (peca 922, coluna “Q7.17), que
elaborem Politica de Privacidade e a divulgue em seu sitio eletronico institucional;

9.1.6. as 90 organizagdes apontadas no achado 4.6 (pegca 922, coluna “Q7.2”), que
implementem mecanismos para atender os direitos dos titulares (LGPD, arts. 9° e 18);

9.1.7. as 170 organizagdes apontadas no achado 4.7 (peca 922, coluna “QS8.17), que
avaliem o compartilhamento de dados pessoais com terceiros e identifiquem os dados eventualmente
compartilhados;

9.1.8. as organizagdes apontadas nos achados 4.1 a 4.7 (peca 922, colunas “Q2.17, “Q3.1”,
“Q4.17,%Q5.17, “Q7.17, “Q7.2” e “Q8.17; pegas 918, 919 e 920), que:

9.1.8.1. os respectivos processos de adequagao a LGPD sejam liderados explicitamente
pela sua alta administracdo, considerando o disposto no art. 17 do Decreto 9.203/2017;

9.1.8.2. envolvam as respectivas unidades de controle/auditoria interno/a no processo de
adequacdo a LGPD, fazendo com que incluam em seus planejamentos atividades de avaliagdo e
monitoramento de riscos relacionados a privacidade e a protecdo de dados pessoais, em especial
quanto ao enderegamento dos pontos de atencdo relacionados nas pecgas 918, 919, 920 e 922, bem
como avaliem periodicamente a efetividade das medidas e das praticas operacionais ja implementadas;

9.1.9. as organizacdes auditadas, quanto a questdo 5.2. (Tabela 6 peca 949, p. 20), que
adotem de medidas para aprimoramento da conformidade do tratamento dos dados pessoais coletados,
considerando os critérios previstos na Lei 13.709/2018, art. 5°, inciso XVII, art. 6°, em especial incisos
I, II e III, e arts. 7°, 37, 38 ¢ 40, bem como na norma ABNT NBR ISO/IEC 27701:2019, itens 7.2.1
(Identificag@o e documentagdo do propdsito), 7.2.2 (Identificacdo de bases legais), 7.2.5 (Avaliagdo de
impacto de privacidade), 7.2.8 (Registros relativos ao tratamento de dados pessoais), 7.4.1 (Limite de
coleta) e 7.4.7 (Retengao).

9.1.10. recomendar ao Conselho Nacional de Justica, a Secretaria de Governo Digital e a
Secretaria de Coordenacdo e Governanca das Empresas Estatais, ambas do Ministério da Gestdo e da
Inovagao em Servigos Publicos, bem como ao Conselho Nacional do Ministério Publico, este ultimo
em conjunto com sua Unidade Especial de Prote¢dao de Dados Pessoais, que continuem acompanhando
e induzindo a implementagdo dos controles necessarios para adequacao a Lei 13.709/2018 (LGPD),
em especial quanto ao endere¢gamento dos pontos de atengao relacionados nas pegas 918, 919, 920, 922
e Tabela 6 do Relatorio de Auditoria (pega 949, p. 20), utilizando como referenciais as nove dimensoes
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avaliadas no questionario desta auditoria, além de outros guias e modelos existentes (Resolugdo CCGD
4/2020: “Guia de Boas Praticas para Implementacao da LGPD na APF”; ANPD: “Guia Orientativo —
Tratamento de dados pessoais pelo Poder Publico”, “Guia Orientativo para Defini¢des dos Agentes de
Tratamento de Dados Pessoais e do Encarregado”; MGI: https://www.gov.br/governodigital/pt-
br/privacidade-e-seguranca/framework-guias-e-modelos);

9.2. determinar, com fundamento no artigo 43, inciso I, da Lei 8.443/1992:

9.2.1. a Controladoria-Geral da Unido e aos Orgdos Governantes Superiores (OGSs) —
Conselho Nacional de Justiga (CNJ), Conselho Nacional do Ministério Pablico (CNMP), Secretaria de
Governo Digital e Secretaria de Coordenagdo e Governanca das Empresas Estatais, ambas do
Ministério da Gestao e da Inovagdo em Servigos Publicos (SGD/MGI) e Secretaria de Coordenagao e
Governanca das Empresas Estatais (SestMGI) — que, em até 180 dias a contar desta deliberagao,
orientem as organizacdes sob suas respectivas supervisdes administrativas que, para a harmonizagdo
entre LGPD e LAI e para assegurar os direitos fundamentais de acesso a informagdo e protegdo de
dados pessoais, criem critérios transparentes para negativa de acesso, acompanhada de justificativa
detalhada, indicando de forma clara e objetiva quais dados estdo sendo protegidos, porqué a
divulgacao desses dados violaria a LGPD e quais medidas foram consideradas para viabilizar o acesso
a informagdo, como anonimizacdo ou tarjamento de dados pessoais, dando ampla divulgacdo aos
numeros e razdes de tais negativas em seus sitios eletronicos;

9.2.2. as 80 organizagdes listadas na peca 918 que, no prazo de 180 dias, estabelecam
Politica de Seguranca da Informacao, em aten¢do ao disposto no Decreto 9.637/2018, art. 15, inciso II,
c/c a Instru¢do Normativa GSI/PR 1/2020, art. 9°, bem como na Resolucao - CNJ 396/2021, art. 19,
inciso II, e na Resolucao - CNMP 156/2016, art. 22, inciso III;

9.2.3. as 48 organizagdes listadas na peca 919 que, no prazo de 60 dias, nomeiem
encarregado pelo tratamento de dados pessoais, conforme o disposto na Lei 13.709/2018, art. 41,
caput;

9.2.4. as 250 organizagdes listadas na peca 920 que, no prazo de 180 dias, adotem agdes
para elaborarem e aplicarem modelo de comunicagdo a ANPD e aos titulares de dados da ocorréncia
de incidentes de seguranca que possam acarretar risco ou dano relevante aos titulares, conforme
disposto na Lei 13.709/2018, art. 48, caput;

9.3. ordenar a unidade técnica que monitore a recomendacao contida no subitem 9.1.10 e o
item 9.2;

9.4. classificar como publicos os dados das respostas individuais das 387 organizacdes ao
questionario da auditoria, com excec¢do das informagdes pessoais dos gestores respondentes, as quais
devem ser classificadas como sigilosas;

9.5. dar ciéncia do relatorio de auditoria e deste acérdao ao Conselho Nacional de Justiga
(CNJ), ao Conselho Nacional do Ministério Publico (CNMP), a Unidade Especial de Protecdo de
Dados Pessoais (UEPDAP) do Ministério Publico, a Secretaria de Governo Digital (SGD/MGI) e a
Secretaria de Coordenagdo e Governanga das Empresas Estatais (Sest/MGI), ambas do Ministério da
Gestao ¢ da Inovagdo em Servigos Publicos, a Autoridade Nacional de Protecao de Dados (ANPD), a
Casa Civil (CC/PR) e ao Gabinete de Seguranga Institucional (GSI/PR), ambos da Presidéncia da
Republica, a Controladoria-Geral da Unido (CGU), a Frente Parlamentar Mista pela Transparéncia
Publica, a Comissao de Transparéncia, Governanga, Fiscalizagdo e Controle e Defesa do Consumidor
do Senado Federal, ao Instituto Rui Barbosa (IRB), a Associacdo dos Membros dos Tribunais de
Contas do Brasil (Atricon), entidade coordenadora do Programa Nacional de Transparéncia Publica,
aos Tribunais de Contas dos Estados do Amazonas (TCE-AM), da Bahia (TCE-BA), do Ceara (TCE-
CE), do Para (TCE-PA), de Pernambuco (TCE-PE), do Parana (TCE-PR), do Rio de Janeiro (TCE-RJ)
e do Rio Grande do Norte (TCE-RN) e as demais organizagdes publicas auditadas (peca 922);

9.6. autorizar a Unidade de Auditoria Especializada em Tecnologia da Informagao
(AudTI), observada eventual necessidade de reserva quanto a questdes especificas, a dar ampla
divulgagdo as informagdes e aos produtos derivados da execugdo da auditoria, bem como compartilhar
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os dados das respostas individuais das organizagdes ao questiondrio da auditoria, excetuando-se as
informacodes pessoais dos gestores respondentes, com o CNJ, o CNMP, a SGD/MGI, a Sest/MGI e a
ANPD, observados os grupos de organizac¢des publicas sob as respectivas supervisdes administrativas;

9.7. classificar como publico o presente processo, com excegdo das pecas 722, 733, 734,
754, 755, 758, 759, 760, 761, 762, 763, 764, 768, 770, 771, 772, 773, 777, 785, 786, 788, 789, 790,
793, 794, 795, 796, 799, 800, 812, 820, 823, 824, 825, 826, 827, 829, 830, 831, 834, 836, 841, 842,
846, 847, 848, 849, 850, 851, 852, 853, 854, 855, 863, 865, 866, 870, 871, 882, 887, 888, 889, 895,
903, 906, 909, 911,913 ¢ 921; ¢

9.8. arquivar o presente processo.

10. Ata n® 24/2025 — Plenério.

11. Data da Sessdo: 25/6/2025 — Ordinaria.

12. Cddigo eletronico para localizagdo na pagina do TCU na Internet: AC-1372-24/25-P.

13. Especificacao do quérum:

13.1. Ministros presentes: Jorge Oliveira (na Presidéncia), Walton Alencar Rodrigues (Relator),
Benjamin Zymler, Bruno Dantas e Jhonatan de Jesus.

13.2. Ministros-Substitutos convocados: Marcos Bemquerer Costa e Weder de Oliveira.

(Assinado Eletronicamente) (Assinado Eletronicamente)
JORGE OLIVEIRA WALTON ALENCAR RODRIGUES
Vice-Presidente, no exercicio da Presidéncia Relator

Fui presente:

(Assinado Eletronicamente)
CRISTINA MACHADO DA COSTA E SILVA
Procuradora-Geral
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